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1. Introduccion

En este manual se recogen los pasos necesarios, que debemos tomar, para instalar

correctamente el dispositivo WIFI incorporado en su cable modem.

El manual se compone de varios procesos, como es la conexién de los diferentes elementos
que componen el pack WIFI, la instalacion de los drivers, y consejos sobre seguridad basicos

con el fin de que la conexion y el trafico de datos sean seguros.

Los dispositivos a los que vamos a hacer referencia son los siguientes:

e Cable Modem y punto de acceso : Webstar Scientific Atlanta DPR2320 (Figura 1-1)

Figura 1-1

e Adaptador de red WIFI:
0 ZyXEL ZyAIR B-120 — Tarjeta PCMCIA para portétiles (Figura 1-2)
0 ZyXEL ZyAIR B-220 - Llave USB para ordenadores de sobremesa (Figura 1-3)
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Figura 1-2

Figura 1-3
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‘ 2. Instalacién de drivers

Lo primero que debemos hacer es instalar los drivers del adaptador de red WIFI, tanto si
estamos hablando de la tarjeta PCMCIA (Figura 1-2) o de la llave USB (Figura 1-3).

El proceso en ambos casos es similar.

Nota: Recomendamos no conectar la tarjeta PCMCIA o la llave USB hasta que no haya

terminado la instalacién de los drivers.

Para ello debemos insertar en nuestro lector CD-ROM o DVD-ROM el disco de instalacién del
hardware que queremos configurar. El disco es autoarrancable, por lo que si tenemos activada
esa opcién, comenzara automaticamente el proceso de instalaciéon. En caso contrario, debemos
ir a Mi PC, seleccionamos la unidad en la que hemos insertado el disco (Figura 2-1) y a
continuacion hacemos doble clic en el archivo Setup.exe (Figura 2-2).
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En ese momento aparecera la pantalla de presentacion. Ver figura 2-3
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InstaliShield Wizard X

Welcome to the InstallShield Wizard for ZpAlR
- USE Utility

The InztallShigld® Wizard will install SwslF USE Ltility on
wour computer. To continue, click Mest.

Cancel

Figura 2-3

Pulsamos sobre Next (Siguiente). En la siguiente pantalla (Figura 2-4) podemos seleccionar la
ruta en la que queremos ubicar los archivos necesarios para el correcto funcionamiento del
adaptador, que normalmente cuelga de “Archivos de programa”.

Si ese es el lugar en el que queremos realizar la instalacion, basta con pulsar sobre Next
(Siguiente).
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InstallShield Wizard

Choosze Destination Location

Select folder where Setup will install files.
Setup will inztall £palR USE Uil in the following folder.

Toinstall ba this folder, click Mest. Ta install ta a different falder, click Browse and select
another folder.

D ezstination Falder

C:\archivoz de programahZpdlR LSE Uity Browsze. ..

¢ Back

Cancel |

Figura 2-4

En ese momento dard comienzo la copia de los archivos (figura 2-5). Deberemos esperar a que

el proceso termine.
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InstallShield Wizard

Setup Status

ZyalR USE Utilit Setup iz performing the requested operations.

Inztalling:
C: N/ IND 0SS pstern 324 PazeA PP dl

E— 20%

Cancel

Figura 2-5

Cuando este termine, aparecerd la pantalla de finalizacién. Figura 2-6.

Pulsamos sobre Finish (Finalizar) y la instalacion se habra completado.
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InstallShield Wizard

InztallS hield Wizard Complete
]

Setup has finizhed instaling Z2palR USE Utility on pour
cornpuker.

Figura 2-6

Es posible que cuando termine la instalacién nos pida reiniciar, y en algunos casos puede que

salga el asistente de configuracion de red.

Recomendamos Cancelar el asistente (figura 2-7), cuando éste aparezca, y reiniciar el

ordenador si es solicitado (figura 2-8).



Asistente para configuracion de red

Este es el Asistente para
configuracion de red

Ezte aziztente le apudara a configurar este equipo para que
ze gjecute en la red. Con una red podra:;

+ Compartir una conexian a Internet

+ Configurar la conexidn de seguridad a Internet
+ Compartir archivios ¥ carpetas

+ Compartir una impresora

Hana clic en Siguiente para continuar.

| Siguiente > | [ Cancelar

Figura 2-7

Cambio de configuracion del sistema |

@ Debe reiniciar el equipo para que la nueva configuracion kenga efecto.

iDezea reiniciar el equipo ahora’?

Figura 2-8
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‘ 3. Conexion de los dispositivos

Una vez instalado los drivers del adaptador de red, podemos empezar a conectar los

dispositivos.

Lo primero que tenemos que tener en cuenta es el tipo de adaptador que tenemos contratado.
Si se trata de una PCMCIA (figura 1-2) conectaremos la tarjeta en el portatil. En el caso de que

sea una llave USB (figura 1-3), conectaremos el dispositivo USB a una entrada de este tipo.

Si se han instalados los drivers, el Sistema Operativo reconocera el dispositivo y se instalara sin

problemas.
Por el otro lado tenemos el punto de acceso y cable modem (figura 1-1).
La conexion de estos elementos es muy sencilla. Debemos conectar el cable modem al cable

coaxial que viene de la toma de Euskaltel. Este proceso la debi6 realizar el instalador al

contratar el servicio.
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4. Configuracién de la red Wifi

4.1 WINDOWSXP

Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave USB, o la

tarjeta PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el botén derecho sobre el icono que representa la existencia de
un adaptador de red que se identifica por un par de ordenadores (ver Figura 4-1-1) o una
antena con ondas de radio.

Al pulsar sobre ese icono con el botén derecho se despliega un menud con dos o0 mas opciones.

Seleccionaremos la entrada Ver redes inalambricas disponibles. (Figura 4-1-1)

abrir Conexiones de red

¥er redes inalambricas disp

Figura 4-1-1

Esta opcion abre una ventana (Figura 4-1-2) en la que se muestra todas las conexiones que el

adaptador de red WIFI es capaz de reconocer.

Si no aparece ninguna, se puede pinchar sobre “Actualizar lista de redes”.

Por defecto, el nombre de la conexién es WebSTAR, asi que deberemos seleccionar esa red

disponible y pulsaremos sobre el botdon Conectar.



(i1 )Conexiones de red inalambricas 2 x|

~Tareas de red

".-,, Actualizar lista de redes

= Configurar una red
inalambrica doméstica o
de oficina pequeria

~ Tareas relacionadas

A Informacin sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

‘“3,:1 Cambiar configuracidn
avanzada

Elegir una red inalambrica

Haaa clic en cualquier elementa de |a siquiente lista para conectarse a una red inaldmbrica
en el alcance o para obtener mas informacian.

WebSTAR

Red inalambrica no segura

configurada para el :

Coneckar

Figura 4-1-2

Al cabo de unos segundos, la conexidn sera reconocida y un mensaje emergente nos informara

de su estado.
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4.2 WINDOWS2000, WINDOWS98, WINDOWSME

Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave USB, o la
tarjeta PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el boton derecho sobre el icono que representa el programa de
administracién de conexiones de Zyxel, que es una Z dentro de un circulo, cuyo color, en estos
momentos, es rojo (ver figura 4-2-1).

Al pulsar sobre ese icono con el boton derecho se despliega un menu con tres opciones.

Seleccionaremos la entrada View Available Network. (Figura 4-2-1)

Figura 4-2-1

Esta opcion abre una ventana (figura 4-2-2) en la que se listaran todas las conexiones, que el

adaptador de red WIFI, es capaz de reconocer.

Al ser la primera vez que estamos configurando la red WIFI es necesario pulsar sobre el botén
Search. En ese momento aparecera la lista de conexiones inaldmbricas disponibles (figura 4-2-
3).
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Z ZyAlR USBE Utlity [Station Mode] x|

Link Info I Configurstion  Site Survey |Seu:ur'rt~,f I Advanced I .&bu:uutl

The list cortains available Access Points and their features. To
update the list, click "Search’ button. “ou can select & desired Access
Point from the list, and click 'Connect’ button to the specified Access

Paint.
551D BSSID | signal | chan... [ wEep
*| | |

Search | Canmnest |

Cancel | Help

Figura 4-2-2

Por defecto, el nombre de la conexién es WebSTAR, asi que deberemos seleccionar esa red

disponible y pulsaremos sobre el botén Connect. (Figura 4-2-3)
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Z ZyAIR PCcard Utility x|
Link Info I Configuration  Site Survey | SecLUrity I Advanced I Aot I

The list contains availahle Access Points and their festures. Ta

update the list, click "Search’ button. Youw can select a desired Access

Paint from the list, and click 'Connect' button to the specified Access

Paint.
551D BSSID Signal | Chan... | WEP
WebSTAR 00:11:EBED:3..  TE% 1 Disa
“| | &l

Search i Connect |

(034 | Cancel | Helgp

Figura 4-2-3
Al cabo de unos segundos, la conexién serd reconocida y el circulo rojo del icono que
representa el programa de Zyxel se tornara a verde.

Recomendamos para que el sistema se cerciore de la existencia de un adaptador WIFI,

sacar y meter la llave USB o PCMICIA una vez que el sistema se haya reiniciado.
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‘ 5.Administracién del punto de acceso

Para la administracion del punto de acceso deberemos confirmar, como en la figura 5-1, que
estamos conectados a la red. Recordamos que para llegar a esta pantalla se deben seguir los

anteriores pasos indicados en el apartado “4. Configuracion de la red wifi".

Y Conexiones de red inalambricas 2 x|
~Tareasdered—— | Elegir una red inalambrica
g Actualizar lista de redes Haga clic en cualquier elementa de la siguiente liska para conectarse a una ped inaldmbrica

en el alcance o para obtener mas informacion,

inalambrica doméstica o

- Configurar una red =)) WebSTAR Conectado iﬂf
de oficina pequefia ﬁ

Red inalambrica no segura III!!

— Tareas relacionadas

i) Informacidn sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

"gai Cambiar configuracion
avanzada

Comechar |

Figura 5-1

En ese momento podemos abrir un navegador y teclear en la direccion lo siguiente:
http://192.168.100.1
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Con lo primero con que nos encontramos es la pagina principal de la administracion del cable
modem WIFI. Como vemos en la figura 5-2, disponemos, en la parte superior, de varias
secciones. Las cuatro primeras estan relacionadas con aspectos técnicos del aparato, mientras
gue la ultima de ellas (“Setup”) es la que realmente esta relacionada con la administracion del
punto de acceso.

43 scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer ) [m] 4|
Archivo  Edicidn Wer  Eaworitos  Herramientas  Awuda | i ‘.’
e Atrds - -\‘_/I * |ﬂ @ ,_Ij /_j Bisqueda ‘E’i‘\'{‘ Favaritos ﬁ‘j ‘ |- L‘“ﬁ 'ﬁ
Direccidn |4&] http:/f192.165.100,1f j Ir Yinculos **

o . tatus /}
d Q Loy l
o Setup SRR
About Your Modem
This page provides the basic information about your cable modern.
| Name | WehSTAR DPR2320
| Modem Serial Number | 104234512
| Cable Modem MAC Address | 00:11:E6:6D:30:70
| Hardware Yersion | vl.2
. w2 0.1r1135-051229(DPRZ320-+201r1135-
Software Yersion 051229E-1 bin)
| Receive Power Level | -4.4 dBm"
| Transmit Power Level | 45.3 dBm
| Cahle Modem Status | Operational
ehSTAR is a trademank of Scientific-Atlanta. Scientific-Atlanta and the Scientific-Atlanta logo are registered trademades of Scientific-
tlanta, Inc. 2004 Scientific-Atlanta, Inc. All rights resenved.

|€| Lista l_ ’_ l_ l_ l_ |‘ Internet v

Figura 5-2
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Por lo tanto iremos directamente a esa opcién, como marca la figura 5-3.

Lo primero que debemos hacer y es muy importante, es asignar a esta seccion una contrasefia,

con el fin de evitar accesos no deseados de terceras personas.

43 scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer ) [m] 4|
Archiva  Edicion  YWer Faworitos  Hetramienkas  Awuda | -"f
: a Fm - e . _"_-".- i Bl
@ Akrds - |\) T |ﬂ @ Lh /‘j Blisqueda ‘-E,Ag‘ Favoritos ﬁ‘} ‘ [e-_.;-_.\ = 3
Direccidn |4&] http:/f192.165.100,1f j Ir Yinculos **
Status
o Q Q Leg l.
o Setup  SKiinia

This page enables you to set up and configure your cable modem's intermal router and networking
capabilities. Select one of the following links below to set up your network.

Basic Settings:
Password Settings

Wireless:
Basic
SEeCUrty
Advanced
Access Control
€] [ [ [ [ |4 meme Y

Figura 5-3
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Para ello pinchamos sobre Password Settings.

Pasamos, por tanto a la figura 5-4, en la que introduciremos nuestra password, repitiéndola para
evitar posibles errores.

Una vez terminado, pulsamos sobre Apply.

£} scientific-altanta Webstar Cable Modem - Microsoft Internet Explorer ) [m] 4|
Archiva  Edicion  YWer Faworitos  Hetramienkas  Awuda | -',"'
q oy B ML ; e R
@.ﬁ.tras - Q - |ﬂ @ Lh /._jBusqueda ‘-E,A{Favurltos @' [‘;_r__{" b ‘3
Direccidn |4&] http:/f192.165.100,1f j Ir Yinculos **
Status
o Q Q Leg l.
O sewp  Sgeniic

Setup

Basic Settings - Password Settings
This page allows you to modify the password settings for this device.

Password I---"

Ee-Enter Pazsword |esees

| K

|&] Listo l_ ’_ l_ l_ l_ |4 Internet

Figura 5-4
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Automéaticamente, la pagina se vuelve accesible solamente mediante password, por lo que nos

saldra la ventana emergente de la figura 5-5.

Conectar a 10.65.97.194 7] x|

=)
7

Scientific-Aklanta

Lsuario: I o | j

Contraseria: I

[” Recordar contrasefia

| Bcepkar I Cancelar

Figura 5-5

Debemos introducir el valor asignado anteriormente en el campo Contrasefia. EIl campo

Usuario no se utiliza, como podemos ver en la figura 5.6.
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Conectar a 10.65.97.194 7| x|

kA

Scientific-Aklanta

Lsuario: I | 5§ j

Conkraseria: | TITL

[ Recordar contrasefia

| Bcepkar I Cancelar

Figura 5-6

Recomendamos insertar una contrasefia para evitar intrusos al cable modem WIFI, y de

esa forma, administrarlo Unicamente nosotros.

Si no nos encontramos en la figura 5-3, volvemos a pulsar sobre Setup, y accederemos al menu

desde el cual podemos administrar nuestro cable modem WIFI.

En el apartado Wireless, tenemos las siguientes secciones:
Basic
Security
Advanced
Access Control

En Basic podemos configurar, como muestra la figura 5-7, aspectos basicos de la conexion,
como puede ser el nombre, el canal que utilizamos, etc...
Recomendamos poner un nombre que seréa la forma de reconocer nuestra red entre posibles

redes visibles, en Service Set Identifier (SSID), que en este ejemplo ponemos “Mi conexion”,.
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En Country seleccionaremos “Europe”.

Los demas parametros los podemos dejar como se encuentran por defecto.

Si tuviéramos problemas a la hora de conectarnos, podemos probar otros canales de radio
modificando el selector New Channel.

43 scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer ) [m] 4|
Archiva  Edicion  Wer Faworitos  Hetramienkas — Awuda | ; ‘,'
@Atrés - e - |ﬂ @ ;j J;:j Bisqueda ‘-E,';nl'g‘FavuritDs ﬁ‘}‘ [_'.:v L:\F ﬁ
Direccidn |4&] http:/f192.165.100,1f j Ir Yinculos **
Status
o Q Q Leg l.
O sewp  Sglnti

[
Access Pont: IEnabIed *I
mervice set Identfier (35100 |Mi conexion
Bazic Service Set Identifier (BSST0N 00:-11:E&ED:30:70
Country: IEurn:upe *I
Wew Channel I 1 vl
Current Channel: 1
Encryphion Iode: o Encryption
i
|&] Listo l_ ’_ l_ l_ l_ |4 Internet ;
Figura 5-7

Cuando hayamos terminado, basta con dar a Apply para que se grabe la nueva configuracion.
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Légicamente, al cambiar el nombre de la conexion ésta se pierde. Esto es ldgico ya que
teniamos una conexion abierta con el nombre de WebSTAR y ahora el nombre de la conexion,
ha cambiado, por ejemplo a Mi Conexion.

5.1 WINDOWS XP

Después de pulsar sobre Apply en el paso anterior, un mensaje emergente nos indica que

hemos perdido la conexién. (Figura 5-1-1)

1) Conexiones de red inalambricas x

. La conexian inaladmbrica no esta disponible

ES s 4 H 1s04

Figura 5-1-1 WindowsXP

Acto seguido, el Sistema Operativo nos advierte que hay una lista con redes inalambricas

disponibles, y entre ellas aparecera nuestra conexién con el mismo nombre. (Ver Figura 5-1-2)

A1) Conexiones de red inalambricas

Hay una o mas redes inaldmbricas disponibles,

Para wer una lista de redes disponibles, haga clic agui.

Figura 5-1-2 WindowsXP
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Si pinchamos sobre el globo emergente, o el icono que representa dos monitores (pulsando el

boton derecho), figura 4-1-1, en su opcion Ver redes inalambricas disponibles accederemos a

la siguiente pantalla (Figura 5-1-3).

(Y Conexiones de red inalambricas 2

—Tareas de red

g Actualizar lista de redes

._,_:g Configurar una red
inalémbrica doméstica o
de oficina pequefia

—Tareas relacionadas

Hj{_} Informacion sobre redes
inalambricas

Zambiar el orden de las
redes preferidas

"y Cambiar configuracidn
avanzada

Elegir una red inalambrica

Haga clic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica
en el alcance o para obtener mas informacion.

Mi conexion

{{ﬁ:)
Red inalambrica no segqura .!ﬂﬂ[l

Coneckar |

Figura 5-1-3 WindowsXP

Podemos observar, que después de pinchar sobre Actualizar lista de redes, que ya tenemos

nuestra red identificada con el nombre que la hemos asignado, en este caso Mi Conexion. Por

lo tanto lo Unico que deberemos hacer es seleccionar esa red y pulsar en Conectar.
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Automaticamente la conexidbn se restaurard y nos permitira acceder de nuevo a la
administracion si fuese necesario. En la figura 5-1-4 podemos observar como nos hemos

conectado a la red WIFI a través de la red Mi Conexion.

i Conexiones de red inalambricas |~

Conectado a: Mi Conexion
Intensidad de |a sefial: Excelente

ES B LY 1a0s

Figura 5-1-4 WindowsXP

5.2 WINDOWS98, WINDOWSME, WINDOWS2000

Después de pulsar sobre Apply en el paso anterior, el icono de Zyxel se vuelve a rojo. (Figura
5-2-1)

=l

| Intermet
B H@ 1103

Figura 5-2-1 Windows98, WindowsMe, Windows2000

Debemos pulsar sobre ese icono con el boton derecho, de forma que aparece un menu

desplegable, como en la figura (5-2-2). Entre una de las opciones aparece View Available

Network, ésa es la opcién que debemos seleccionar
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Figura 5-2-2 Windows98, WindowsMe, Windows2000

Lo que nos muestra en este momento es la lista de redes inalambricas a las que podemos

conectarnos.

Z ZyAlR USB Utility [Station Mode] x|

Link Infa I Configuration  Site Survey | Security I Advanced I At:u:uutl

The list contains available Access Pointz and their festures. To
update the list, click "Search’ buttan. ouw can zelect a desired Access
Pairt from the list, and click "Connect' button to the specified Access
Poirt.

Signal | Chan... | WEF

Figura 5-2-3 Windows98, WindowsMe, Windows2000
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Si no apareciera la conexion al haber cambiado su nombre, se debera pulsar en “search” para

actualizar el listado y que se encuentre esta hueva conexion.

Podemos observar, que dentro de las redes disponibles, ya tenemos nuestra red identificada
con el nombre que la hemos asighado, en este caso Mi Conexion. Por lo tanto lo Unico que

deberemos hacer es seleccionar esa red y pulsar en Connect.

Autométicamente la conexibn se restaurard y nos permitirdA acceder de nuevo a la
administracion si fuese necesario. En la figura 5-2-4 podemos observar como nos hemos

conectado a la red WIFI a través de la red Mi Conexion, ya que el icono Z pasa a ser verde.

B 1

Figura 5-2-4 Windows98, WindowsMe, Windows2000
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6. Configuracioén para la seguridad

Una red inalambrica esta expuesta a posibles ataques de elementos externos, mas si cabe, que
en una conexion tradicional de Internet. Para evitar este tipo de intrusismos, la red WIFI tiene la
posibilidad de protegerse de ellos de dos maneras diferentes que no son exclusivas, es decir, se

pueden activar ambas a la vez.

Por un lado tenemos la posibilidad de cerrar el rango de adaptadores que pueden acceder al
punto de acceso a través de la MAC del adaptador.

La otra opcién es cifrar las transmisiones con el algoritmo WEP. Adicionalmente a este
algoritmo, ha surgido otro modelo de cifrado y autenticacién en la red, que se denomina WPA —
PSK con cifrado TKIP. Se trata de un algoritmo méas moderno, y por lo tanto que ofrece mayor
seguridad.

Ambas opciones son configurables a través de la administracion WEB del cable modem WIFI,
asi que si queremos activar una o las dos opciones de seguridad necesitamos acceder de

nuevo a esa administracion.

Abriremos, por tanto, un navegador, accederemos a la direccién http://192.168.100.1,

pincharemos sobre Setup, e insertaremos la password que hayamos introducido.

RESTRICCION DE ADAPTADORES WIFI

La idea de este método de seguridad es muy sencilla, s6lo accederan al punto de acceso

aquellos adaptadores (USB o PCMCIA) cuya MAC se encuentre en la lista de acceso.

La MAC es una cadena de 12 caracteres que aparece en la parte trasera de cada adaptador de
red WIFI y que identifica de manera Unica a cada adaptador. Por lo tanto, si metemos sélo la
MAC de nuestro adaptador nos aseguramos de que seamos sOlo nosotros los autorizados a

contactar con el cable modem WIFI.



Aconsejamos, por tanto que se apunte la MAC de nuestro adaptador ya que usaremos esa

cadena de 12 caracteres para activar este mecanismo de seguridad.

Para ello necesitamos entrar, como hemos comentado, en la seccion Setup, y a continuacion en
el apartado Access Control.

Aparecera la pantalla 6-1-1.

Si lo que queremos es permitir el acceso a una determinada MAC, deberemos seleccionar en la
caja Access restriction, la opciéon Allow, que marca qué adaptadores son los autorizados a

acceder al punto de acceso.
A continuacién debemos meter en las casillas del formulario situado en la parte inferior de la
pantalla, el valor de la MAC del adaptador. Recordamos que ese valor es Unico, se compone de

12 caracteres y se encuentra en la parte trasera de la llave USB o de la PCMCIA.

En la figura 6-1-1 tenemos un ejemplo de como quedaria.
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Recomendamos que se compruebe que la cadena introducida coincide exactamente con
la MAC que se posee, ya que en caso contrario perderemos la conexidon con el punto de
acceso y deberemos resetearlo para poder acceder de nuevo a él. Si nos hemos
equivocado al introducir los 12 digitos de la MAC podemos eliminarlos pulsando “Remove”
(borrar esa MAC) o “Clear All"” (borrar todas las MAC) y volver a introducir el codigo MAC

correctamente.



Para terminar, debemos navegar hasta el final de la pantalla y pulsar sobre Apply con el fin de

gue los cambios tengan efecto.

Lo que ocurrirq a continuacion serd la pérdida de la sefal con el punto de acceso, pero ésta se
debe recuperar automaticamente. Eso se debe a que el cable modem WIFI tiene ahora
restringidos los adaptadores de red inalambricos que estan permitidos, y debe realizar esa

comprobacion.

Sila MAC la hemos introducido correctamente, la conexion volvera al cabo de unos segundos.
WEP Y AUTENTICACION Y CIFRADO WPA-PSK

El cifrado basado en WEP se basa principalmente en que los datos que “viajan por el aire” van
cifrados con una clave que seleccionamos nosotros mismos. De esta forma, evitamos que
supuestos intrusos, capturen la informacién que estamos tratando, ya que los datos, sin conocer

la clave con la que estan cifrados, carecen de valor.

Actualmente, existe la posibilidad de afadir mas seguridad a los datos a través del nuevo
algoritmo WPA - PSK con TKIP.

Como hemos dicho, es recomendable utilizar WPA en vez de WEP, pero ésta opcion sélo es

vélida para aquellos entornos que trabajan con WindowsXP.

Para activar WPA — PSK con TKIP debemos acceder a la administracion, al apartado Security.

La figura 6-2-1 muestra la ventana.
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Los valores que debemos modificar para activar el cifrado de datos es Network

Authentication, y elegir en nuestro caso WPA-PSK.

Para hacer efectiva la seguridad, hay que afiadir una clave en el campo “WPA Pre-Shared

Key”. Esta clave debe estar formada por letras y niameros y tener una longitud de 8 a 63

caracteres.
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La debemos recordar ya que la utilizaremos mas adelante para configurar el adaptador de red.

Nos debemos fijar, también, que en Data Encryption aparezca TKIP.
Un ejemplo de como quedaria la pantalla es la figura 6-2-2.
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Para aceptar, pulsamos Apply que se encuentra al final de la pantalla.

Sera necesario recordar la clave introducida ya que en caso de olvidarla, y si activamos

este servicio, ho podremos conectarnos con el cable modem WIFI.

La clave que debemos recordar es laintroducida en el campo WPA Pre-Shared Key.

En ese momento perderemos la conexion, ya que I6gicamente el cable modem sélo conectara

con el adaptador que contenga la clave asociada.

Por otra parte, para activar el cifrado WEP deberemos dejar el campo Network Authentication,
y elegir, Disabled. Ademas en Data Encryption existen tres valores dentro de esta seleccién,
por un lado el desactivado (Disabled), que no activa el servicio, y a continuacién dos tipos de
cifrado WEP (64-bit), y WEP (128-bit). Estos dos ultimos valores activan la seguridad WEP en
un grado de menor a mayor, a mas bits de cifrado, mayor seguridad.

Deberemos seleccionar, para tener la maxima seguridad, WEP(128-bit). Ver la figura 6-2-3.
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Para hacer efectiva la seguridad, hay que afiadir cuatro claves que dependiendo del nivel de

cifrado, y del tipo de clave deben contener un nimero determinado de caracteres.

Si usamos codificacion ASCII, cualquier caracter y cualquier nimero, el tamafio de clave debe
ser:

e 64-bit WEP: 5 caracteres.

e 128 bit-WEP: 13 caracteres.
Si por el contrario usamos codificacion hexadecimal, caracteres de la A a la F, y cualquier
namero, el tamafio de clave seréa:

e 64-bit WEP: 10 caracteres.
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e 128 bit-WEP: 26 caracteres.

No obstante la administracion se encarga, por si misma de generar las claves partiendo de una
cadena que insertemos. Asi pues, rellenando el PassPhrase (la clave debera ser de letras y
nameros con una longitud minima de 1 caracter hasta los que queramos) y pulsando sobre

Generate WEP keys, conseguiremos rellenar las claves.
En la figura 6-2-4, tenemos un ejemplo de las claves generadas.
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A través del selector Current Network Key, seleccionamos la clave que vamos a utilizar, como
el generador de claves asigna la misma para todas las casillas, podemos coger el valor de

cualquier casilla.

Por lo tanto, copiamos la clave generada y la guardamos para utilizarla més adelante.

Sera necesario recordar las claves introducidas ya que en caso de olvidarlas, y si
activamos este servicio, no podremos conectarnos con el cable modem WIFI y seria
necesario resetear el punto de acceso WIFI y volver a empezar con los pasos de
configuracién indicados en este manual.

Las claves que debemos recordar son las enmarcadas en los formularios indicados por
Network Key X. El PassPhrase sirve GUnicamente para generar automaticamente las
claves.

Finalmente pulsamos sobre el botdén Apply de la parte inferior de la pantalla.

En ese momento perderemos la conexion, ya que légicamente el punto de acceso sélo

conectara con el adaptador que contenga la clave asociada.

WindowsXP

jr} Conexiones de red inalambricas

La conexion inaldmbrica no esta disponible
ES

Figura 6-2-5 WindowsXP
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Windows98, WindowsMe, Windows2000

=l

| Intermet
B H@ 1103

Figura 6-2-6 Windows98, WindowsMe, Windows2000

Si comprobamos el estado de la conexion, intentando acceder de nuevo a la administracion,
comprobaremos que esta es denegada, ya que no cumplimos con el cifrado dictado
anteriormente. Figura 6-2-7.
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Lo que debemos hacer ahora es volver a configurar nuestra conexiéon indicandole la clave que

queremos que utilice.

WindowsXP

Una forma de hacerlo es pinchando en el icono de adaptadores de red con el boton derech

(figura 6-2-8) desde el que se desplegara un menu con la opcién Ver redes inaldmbricas.
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Deshabilitar
Estado
F.eparar

Figura 6-2-8 WindowsXP

Aparecera el listado de las conexiones que el adaptador es capaz de identificar, y entre ellas se

encontrara Mi Conexion. (Figura 6-2-9).
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Figura 6-2-9 WindowsXP

Como ahora la conexion esta cifrada (se puede ver el candadito en la figura 6-2-9), al

conectarnos de nuevo, aparecera un mensaje en el que nos invita a insertar la clave WPA que

hemos introducido anteriormente en la administracion.

En concreto aquella enmarcada en el formulario denominado WPA Pre-Shared Key.

Introducimos la misma cadena en Confirmar clave de red, y pulsamos sobre Conectar.
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Conexidn de red inaldmbrica x|

La red 'Mi Conexion' requiere una clave de red {también llamada clave WEP o clave WPA), Una clave de
red ayuda a prevenit que intrusos desconocidos se conecten a eska red,

Clave de red:

Zanfirme |a clave dered:

Coneckar I Zancelar

Figura 6-2-10 WindowsXP

Cuando la conexion se realiza aparecera un mensaje emergente, en el que se indica que se ha

establecido, como aparece en la figura 6-2-11.

1) Conexiones de red inalambricas X

Conectada a: Mi conexion
Inktensidad de la sefial: Muy buenao

ES Bw Yo

Figura 6-2-11 WindowsXP

Nota: Si por algin motivo no consiguiéramos conectar con la clave nueva, debemos intentar
conectar con la clave antigua para repetir de nuevo los pasos de cambio de clave

correctamente.

Window98, WindowsMe, Windows2000

Una forma de hacerlo es pinchando en el icono de Zyxel (figura 6-2-12) desde el que se

desplegard un menu con la opcion View Available Network.
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Figura 6-2-12 Windows98, WindowsMe, Windows2000

Aparecera el listado de las conexiones que el adaptador es capaz de identificar, y entre ellas se

encontrara Mi Conexion. (Figura 6-2-13).

Z ZyAlR USE Utility [Station Mode) x|

Link Infa I Configuration  Site Survesy |Sec:ur'rt':.f I Advanced I .ﬂ-.bn:nutl

The list cortains available Access Points and their festures. Ta
update the list, click 'Search’ button. Yow can select a desired Access
Point from the list, and click 'Connect' button to the specified Access
Fainit.

=30

Figura 6-2-13 Windows98, WindowsMe, Windows2000
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Como ahora la conexion esta cifrada, deberemos dar a Search, seleccionar la red a la que

queremos conectarnos, y a continuacion pulsar sobre Connect.

En ese momento nos avisara que vamos a conectarnos a una red que esté protegida. Figura 6-

2-14,y pulsamos en Aceptar.

ZyAIR USB Utility x|

@ The Hetwork Device included data encreption information.dre you sure connect to the

device

i Cancelar |

Figura 6-2-14 Windows98, Windows Me, Windows2000

La siguiente pantalla nos servira para introducir la clave que hemos introducido en la
administracion del punto de acceso, en concreto aquella enmarcada en el formulario
denominado 128 Bits Key X de la figura 6-2-4 (como todas las claves eran iguales dara igual el
namero de clave que escojamos). También la podremos generar repitiendo el PassPhrase de la

administracion. (Figura 6-2-15)
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Z 2yAIR USB Utility {Station Mode) ﬂ

Link Info I Configuration I Site Survey  Security |.&dvanced I .&bu:uutl

Encryption: |1 25 Bit j

—WWEP ey Entry

{* Crestre With PassPhrase

PassPhrase |1 2345673

" Manual Entry Key Type: & HEX [l |

¥ Key 1 |E455d3555222tlﬂ451 A2fh2beasd

™ Hey 2 |5455d355522200451 A2fh2basd

" Key 3 |E455d355522200451 A2fh2beasd

i~ Hey 4 |E455d3555222tlﬂ451 A2fh2basd

Restore Defaults | Undo Changes | Apply Changes |

Ok Cancel Help

Figura 6-2-15 Windows98, Windows Me, Windows2000

Lo primero que tenemos que indicar es el tamafo de la clave. En nuestro caso 128 Bits, que se

selecciona desde el selector Encryption.

A continuacién hay que introducir las claves WEP gue hemos elegido anteriormente. Pulsamos

sobre Apply changes, y le damos OK.

Cuando la conexion se realiza el icono se volvera verde, como aparece en la figura 6-2-16.
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Figura 6-2-16 Windows98, Windows Me, Windows2000

Nota: Si por algin motivo no consiguiéramos conectar con la clave nueva, debemos intentar
conectar con la clave antigua para repetir de nuevo los pasos de cambio de clave

correctamente.
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