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Introduccién

El servicio Red Privada Virtual de Euskaltel es un servicio que permite a las empresas
establecer conexiones seguras sobre la red publica compartida, lo que popularmente se conoce
como Internet.

De esta forma permite conectar de forma segura a teletrabajadores, empleados méviles, sedes
y delegaciones con los servicios de la empresa que pueden estar fisicamente ubicados en la
propia empresa o en Euskaltel.

Este acceso se puede hacer extensible a agentes externos como proveedores, distribuidores,
clientes, etc y siempre con un nivel de seguridad equivalente a una red privada.

Dentro de todo el abanico de servicios de RPV que ofrece Euskaltel la solucion RPV Personal
para Euskalnet Empresa, se asocia a los usuarios Premium de Euskalnet Empresa y garantiza
la seguridad en la comunicacion entre el usuario final, que accede a través de Outlook, y el
servidor en Euskaltel.

Requerimientos del sistema para la instalacion

Antes de realizar la instalacion de la RPV Personal para Euskalnet Empresa, debera comprobar
gue su sistema cubre los requerimientos minimos necesarios para poder ejecutar la instalacion
con éxito.

» Procesador Pentium o superior
= Sistemas operativos:
- Microsoft Windows 95, Windows 98 o Windows 98 segunda edicion
- Windows ME
- Windows NT 4.0 (con Service Pack 3 o superior)
- Windows 2000
* Microsoft TCP/IP instalado
= Espacio de disco duro: 10 MB
* 64 MB de memoria RAM

Instalacion de la RPV Personal

El software que incluye la RPV Personal para Euskalnet Empresa es el cliente de CISCO
SYSTEMS, VPN Cliente v3.6.3.

En el Kit de Instalacion de Euskalnet Empresa que le proporciona Euskaltel encontrara la
informacioén necesaria para realizar la instalacion automatica o manual, del cliente de CISCO
SYSTEMS, VPN Cliente v3.6.3.

Si realiza la instalacion automéatica se le instalara el software a la vez que se crea la conexién a
Euskalnet Empresa. Posteriormente solo debera configurar dos propiedades de la conexién
creada.
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Por el contrario si realiza una instalacién manual tras la realizacion de la misma debera crear y
configurar la nueva conexion a Euskalnet Empresa.

Instalacion automatica

Para la instalacion automatica necesita acceder en el Kit de Instalacion a la opcion del menu
principal “Instalacion y manuales”. Ahi encontrara el enlace a la instalacion automética. Si su
sistema operativo es Windows 95 y 98 debera realizar la instalacién de forma manual.

= Seleccione el enlace RPV Personal
» Siga las instrucciones de la pantalla. Le instala el cliente de RPV y crea y configura la
conexion a Euskalnet Empresa.

Una vez que reinicie el sistema podra disfrutar de la RPV Personal para Euskalnet Empresa.
Para finalizar la configuracion de la conexion creada durante la instalacién automatica, hay que
modificar dos propiedades.

= Arranque la RPV Personal desde el menu inicio:

Start > Programs > Euskaltel RPV > RPV Personal
Inicio > Programas > Euskaltel RPV > RPV Personal

= Pulse OPTIONS y seleccione PROPERTIES....
= Seleccione “Use IPSec over TCP (NAT/PAT/Firewall)” dentro del apartado “Enable
Transparent Tunneling”. Seleccione “Allow local LAN access”. Pulse ACEPTAR.

Properties for Conexion Oficina Portahl

Genetal ]Authentication] I:onnec:t'ioﬂs'l
Enter a description of this Gonnection entry [optionall
¥ Enable Transparent Turineling

O gllow IPSec aver UDP [N&T/PAT)

& {1z [PGec aver TCP [NAT /PAT /Firewall]

TCP pait: [10000

¥ &llow local LN access

Peet responze Hmeoot: |30 130 - 480 seronds)

Bceptal l Cancelar ] Byuda !

Ha finalizado con éxito la creacion y configuracion de la conexién a Euskalnet Empresa. Ya
puede iniciar la conexion a Euskalnet Empresa. (Ir al Capitulo 5 de este manual)



Manual de RPV Personal

4/12

Instalacion manual

Si desea realizar la instalacion manual del cliente de CISCO SYSTEMS, VPN Cliente v3.6.3.
acceda al Kit de Instalacién de Euskalnet Empresa a través del Explorador de Windows. En el
directorio Cliente RPV/Manual encontrard los ficheros necesarios para realizar la instalacion.

Para la instalacion manual de la RPV Personal para Euskalnet Empresa, ejecute los siguientes

pasos. Una vez realizada la instalacion tendra que configurar la conexién para poder acceder a
Euskalnet Empresa.

= Ejecute vpnclient_en.exe
» En la pantalla de Bienvenida pulse NEXT.

Cisco Systems ¥PHN Client 3.6.3 [Rel] Setup =iE B |

Welcome to the Cisco Systems
VPN Client 3.6.3 (Rel) Installation
Wizard

[t iz gtrongly recommended that you exit all Windows programs
before running thiz zetup program,

Click Cancel to quit the setup program, then cloge any programs
wou have mnning,  Chek Mest to continue the installation,

WARMIMG: This pragram iz protected by copyright lawand
international treaties.

|Inautharized repraduction ar digtribution of this pragram, or any
portiar of i, may result in zevers civil and criminal penalties, and
vl be prozecuted to the masimum extent pozsible under law,

= En la pantalla de Contrato de licencia, seleccione “| accept the license agreement” y pulse
NEXT.
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% Cizco Systems YPN Client 3.6.3 [Rel] Setup

License Agreement

ﬂ

Youmust agres with the license agreerient below to procesd, }.

CLIENT SOFTWARE LICENSE AGHEEMENT OF CISCO 5YSTEMS. i|

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO 5YSTEMS. THE USE OF THIS SOFTWARE IS
GOVEHRNED BY THE TERMS AND CONDITIONS OF THE AGREEMENT

SET FOHTH BELOW, BY CLICKING "YES" ON THIS SCREEN, YOU
INDICATE THAT Y0U AGHEE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ

THE TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON
"YES'". IFY0OU DO NOT AGHREE TO THE TERMS AND CONDITIONS OF
THE AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE
YOUWILL BE DENIED ACCESS TO THE SOFTWARE. _-:!

+ | accepl tha licenss agreemet
¢ | donot acoept the license agresment

Fiesa! <Back [ Mew> ]|  cancel |

Indique donde quiere realizar la instalacion y pulse NEXT.

il-'? Cisco Systems ¥YPN Chent 3.6.3 [Rel] Setup

Destination Folder

Select a tolder where the apphcation will be installed:

ok
(A

The ‘Wise |nstallationwizard will installthe files for Cisco Systems WEN Chent 2.6, 3 (Rl
‘i the-following folder

Ta install into & differerit folder, click the Browse buttan: and select another folder.
‘oucan choose mot to nstall Cizco Systerms YPR Chent 262 [Bel] by chcking Cancel to
it the Wwize [ntallation Wizard

— Dlestination Falder -

C:hbrchivos de programraiCizoo SustemzWRH Chent Browse I

¢ Back

Pulse NEXT para comenzar el proceso de instalacion.
Pulse FINISH para finalizar la instalacion.
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Cisco Systems VPN Client 3.6.3
(Rel) has been successiully
installed.

Click the Firish buttor o exit this installation:

e o= |

= Copie los ficheros oem.ini, ektvpnh.bmp y ektvpnv.bmp en el mismo directorio donde ha
realizado la instalacion.

Una vez que reinicie el sistema necesitara crear y configurar la conexién a Euskalnet Empresa.

Creacion y configuracion de la conexion a Euskalnet
Empresa

Si ha realizado la instalacion de la RPV Personal de forma manual o ya lo tenia instalado,
necesita crear y configurar una nueva conexion para poder conectarse a Euskalnet Empresa.

Para ello ejecute los siguientes pasos:
= Arranque la RPV Personal desde el menu inicio:

Start > Programs > Cisco Systems VPN Client > VPN Dialer
Inicio > Programas > Cisco Systems VPN Client > VPN Dialer

» Pulse NEW para arrancar el asistente que le permite crear la nueva conexion.
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Euskaltel RPY Personal

—

Conmection Ertng:

Mew.,

Huost riame of |P address of femote sefver

B =t Cloze i

» Indique el “Nombre de la conexidon” (Ej - Conexion Euskalnet Empresa) y si lo desea incluya
una breve “Descripcion”. Pulse SIGUIENTE.

Mew Connection Entry Wizard i

The RPY Perzonal lets vou create secue connechions to
remote networks, This wizard helps pou create 5
cofnection ent for somnectng to'a specitic’ remate
rietwork,

Narrie of the new corirestion entry:

’Enne:-cicun a Euskalnet Empresd

Drescriphon: afthe rew conmaction et [aphorial ]!

REDCL PRITAdSE YIFTUALLL

T I Siguiente I Cancelar l Suuda

= En el nombre del servidor escriba rpv.oficina.euskaltel.es y pulse SIGUIENTE.
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Mew Connection Entry Wizard EI

The following information identifies the serer ta which
voau connect for access to the remote hetwork,

Host-name or [P address of the server

REDCL PRiTAdal YISTUALLL

conzs | Siuenes | Cancelar | Awuda

= Seleccione “Group Access Information” e introduzca la siguiente informacién en cada
campo. Pulse SIGUIENTE.

Name: RPVoficina
Password: oficina
Confirm Password: oficina

Mew Connection Entry Wizard _EI

Your adminiztrator may have provided you with gracp
parameters or & digital certificate to atthenticate pour
access to the remote server. |F o, select the appropnate :
authenfication method and comiplete vour entries

' Group Access Informnation

Name: |

Pazzward: I

Egnfirm |
Pazzwond:

" Cetiicate

EE Wame: |f-l-|':='||i||i"-||i=" |stalieEd j

WannatesCertficats
REDCE PRITAdAE YIFTURLEL -

congs | siguentes | Cancelar | Awuda |

» Finalmente verifique el nombre de la conexion y pulse FINALIZAR.
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Mew Connechion Entry Wizard

You have suceesshully created a new vitual private
networking conmection ertnenamed,

Conesion a Euzkalnet Empresa

Click Fitigh to 2ave His st

T e connsct tothe remate network, select the Connect
I:Iut_t__f:un fru:um=thgl'n'|ain ity

T e madifisthis correction enti; chek Dptions G themarr
windaow and select Properties from the menu that appears.

REDCE PRITADAE YISTUALLL

< Alds I Finalizar I Caticelar l Apuda

* Pulse FINALIZAR.

Para finalizar la configuracion hay que modificar dos propiedades de la conexion creada.

» Pulse OPTIONS y seleccione PROPERTIES....
» Seleccione “Use IPSec over TCP (NAT/PAT/Firewall)” dentro del apartado “Enable
Transparent Tunneling”. Seleccione “ Allow local LAN access”. Pulse ACEPTAR.
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Properties for Conexion a Euskalnet Empreza %] I

General l futhentcation 1 Conmections i

Eriter a descripbon of thiz connection entry [ aphional)

¥ Enable Transparent Tunneling
O Allow |PSec over UIDP [MAT IPAT]
1+ Use IPSec over TP [MAT/PAT Firewal)

TCF port: i1 oooo

v i&llow |oeal Lk access !

Peer response timenul; {90 (30 - 480 zeconds)

Aceptar i Cancelar Auuda I

Ha finalizado con éxito la configuracion de la conexion a Euskalnet Empresa. Ya puede iniciar la
conexion a Euskalnet Empresa.

Conexidon a Euskalnet Empresa

Una vez creada y configurada la conexion a Euskalnet Empresa ejecute los siguientes pasos
para iniciar la conexiéon a Euskalnet Empresa:

» En la pantalla principal, de la lista desplegable seleccione la conexién deseada (Ej-Conexion
Euskalnet Empresa). Pulse CONNECT.
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@Euskaltel RPY Personal

REDES PRIVADAS VIHTUALES

Conrectiorn Entre

Conexion a Euskalnet Empresa :J

Huozt niame of [P address of remate zerver

irpv.nficina.euskaltel.es

Connect LCleme

= En la pantalla de Autenticacion introduzca su “Nombre de usuario” y “Contrasefia”. Pulse
OK.

- Nombre de usuario: ldentificador_usuario@Identificador_empresa
El identificador de usuario sera el elegido al contratar el servicio.

- Contrasefa: la proporciona Atencion a Empresas de Euskaltel (900 840 200)

User Authentication for oficina_cidat

The server has requested the infarmatiar
@ specified below to complete the uzer
authentication

Uzemame:

[

Pazswaord:

Cancel |

Una vez conectado le aparece un nuevo icono en la barra de tareas. Haciendo doble click en
este icono, obtendra informacién acerca de la sesion establecida.
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Cisco Systems ¥PN Client Connection S

i| Statistice

Connection Entry: oficing. cidat
Client |P address: 192.168.100.10
Semer IP addiesz; 80,34 24625
E ncrption: BE-hit DES
-Authentication: HMAC-MDE
Tranzparent Toanmeling: &ctive
Tuntel Fort: UDR-4500
Crmpression: LZ5
Local LAN access: Dizabled
Persopal Firewiall, Mape
Firewiall Folicy: MNohe

Nate: Stateful Firewall [Ahwaps Onjstatus i not represented above. To view thiz status,
nght elick anthe susten tray icon: [f checked, this funchiomality i enabled.

Time conmected:: 080015

K l Maobficatiorz:.. {5 eset [Dizconhect J

Para cerrar la conexion haga doble click en el icono de conexion que le aparece en la Barra de
tareas y pulse DISCONNECT.



