ANEXO: ENCARGO DEL TRATAMIENTO

Para los servicios prestados por Euskaltel Empresas que supon-

gan

acceso a datos personales, y solo para estos, segdn lo re-

cogido en los confratos de servicio y/o en las condiciones par-
ficulares de cada servicio que podrd encontrar en https://www.
euskaltel.com/empresas/proteccion-de-datos, Euskaltel Empre-

sas pasard a tener la condicién de Encargado del Tratamiento
de conformidad con lo previsto en el arficulo 28 del Reglamento

(UB)

2016/679 del Parlamento Europeo y del Consejo, de 27 de

abril de 2016, relativo a la proteccion de las personas fisicas (en
adelante, "RGPD"). Reguléndose el citado Encargo mediante las
cl@usulas siguientes:

Euskaltel Empresas en calidad de Encargado del Tratamiento, ga-
rantiza al CLIENTE:

.

.

.

Que cuenta con suficiente capacidad técnica para cumplir
las obligaciones derivadas del Contrato con pleno respeto
a la normativa en materia de protecciéon de datos.

Que mantendrd el secreto y la confidencialidad de los da-
tos de cardcter personal responsabilidad del CLIENTE a los
que pudiera tener acceso durante la vigencia de la relacion
contractual.

Que tratard los datos de cardcter personal a los que pudiera
fener acceso exclusivamente para prestar los Servicios y a
no utilizarlos en forma alguna que exceda esta finalidad v,
en todo caso, de conformidad con las instrucciones que le
sean fransmitidas por el CLIENTE.

Que no comunicard a terceros, ni siquiera para su conser-
vacion, los dafos a los que fenga acceso en virfud de la
prestacion de los Servicios, exceptuando aguellos supuestos
en que legalmente resulte exigible.

Que pondrd a disposicion del CLIENTE foda la informaciéon
necesaria para demostrar el cumplimiento de sus obligacio-
nes, asi como para la realizacién de las auditorias o las ins-
pecciones que realice el CLIENTE, u otro auditor en su nom-
bre.

Que garantizard que las personas auforizadas para tratar
datos personales se comprometan, a respetar la confiden-
cialidad y a cumplir las medidas de seguridad correspon-
dientes, de las que les informaré convenientemente.

Que garantizard la formacién necesaria en materia de pro-
teccién de datos personales de las personas autorizadas
para tratar datos personales bajo su cargo.

Que dard apoyo al CLIENTE en la realizacién de las evalua-
ciones de impacto relativas a los datos de cardicter personal
a los que fenga acceso, cuando proceda, asi como en la
realizacion de consultas previas a la autoridad de control.

Que, en caso de que Euskaltel Empresas considere que el
cumplimiento de una determinada instruccion del CLIENTE
pudiese comportar un incumplimiento de las normas en
materia de profeccién de datos, suspenderd su aplicacion y
lo comunicard inmediatamente al CLIENTE para que este lo
retire 0 enmiende.

Que, al finalizar la prestacién de los Servicios, destruird con
cardcter inmediato los datos de cardcter personal a los que
haya tenido acceso, tanto los que el CLIENTE haya puesto
a su disposicidn como los generados a raiz del fratamiento
de sus datos por parte de Euskaltel Empresas. No procederd
la destruccion de los datos cuando exista una obligacion
legal de conservacion.

.

.

.

Que notificard al CLIENTE, sin dilacién indebida, y en cual-
quier caso antes de 60 horas cualquier incidente, sospe-
chado o confirmado, relativo a la proteccién de los datos,
de cualquier fratfamiento de datos que pueda considerarse
ilicito o no autorizado, de cualquier pérdida, destruccion
o dano de datos de cardcter personal dentro del drea de
responsabilidad de Euskaltel Empresas (causada por Eus-
kaltel Empresas, su personal, agentes o subcontratistas), jun-
tamente con toda la informacién relevante para la docu-
mentacién y comunicaciéon de la misma. Asimismo, asistird
al CLIENTE, en caso de producirse una violacion de la segu-
ridad de los datos personales, de manera que se garanti-
ce el cumplimiento de las obligaciones de notificacién de
una violacién de la seguridad de los datfos personales de
acuerdo con el RGPD (en particular, arts. 33 y 34 del RGPD) y
de cualesquiera otras normas aplicables que lo modifiquen,
complementen o que en el futuro puedan promulgarse.

Que no atenderd por cuenta del CLIENTE las solicitudes de
los afectados de ejercicio de sus derechos incluidos en el
RGPD. Se asistird al responsable en la medida que sea posi-
ble para que este pueda cumplir con su obligacién de aten-
der estas solicitudes, y, en caso de recibir una directamente,
la comunicard sin dilacion indebida para que el CLIENTE
pueda atenderla en los plazos establecidos.

El CLIENTE autoriza la subcontratacion de servicios a terce-
ros bajo las siguientes condiciones:

(I) Euskaltel Empesas pondré a su disposicion el listado
con los servicios subcontratados y la identidad de los
subencargados;

(I la subcontratacion se referird a

a) Servicios auxiliares necesarios para la correcta
prestacion de los servicios;

b) Servicios de Telecomunicacion y/o inferconexion;

¢) Servicios de mantenimiento de infraestructuras y
sistemas de informacion o

d) Servicios de soporte experto a clienfes;

Iy que la subcontratacion no implicard una Transferen-
cia Infernacional.

Si fuese necesario subencargar servicios diferentes a los
indicados antferiormente, Euskaltel Empresas se obliga a in-
formar al CLIENTE de los servicios y tratamientos que preten-
de subcontratar, la identidad del subcontratista y sus datos
de confacto, con dos semanas de antfelacidon antes de la
subcontratacion; periodo durante el cual el CLIENTE podrd
oponerse.

En ambos casos Euskaltel Empresas esté obligado a plas-
mar la relaciéon con el subencargado en un contrato a
firmar ente ambas partes, que contendrd las mismas obli-
gaciones e instrucciones en cuanto al fratamiento que el
presente acuerdo. Ademds, en caso de incumplimiento por
parte del subencargado de sus obligaciones en materia de
proteccién de datos, Euskaltel Empresas asumird toda la res-
ponsabilidad frente al CLIENTE, como si el incumplimiento
fuese cometido por él mismo.

Que mantendrd por escrito un registro de todas las catego-
rias de actividades de fratamiento efectuadas en virtud del
Contrato.

Que no llevard a cabo transferencias internacionales de los



datos de cardcter personal a los que tenga acceso respon-
sabilidad del CLIENTE, salvo que pueda garantizar un marco
de proteccién adecuado en virtud de la normativa vigente,
y previa autorizacién por escrito del CLIENTE

Euskaltel Empresas ha implementado y mantendrd en vigor
adecuadas medidas técnicas y organizativas, controles in-
ternos y rutinas de seguridad dirigidas a asegurar

() La capacidad de garantizar la confidencialidad, inte-
gridad, disponibilidad y resiliencia de los servicios;

(I) La capacidad de restaurar répidamente los datfos
personales ante cualquier incidencia;

(I El proceso periddico de revision de eficacia de estas
medidas; y

(IV)la seudoanonimizacion y cifrado de datos.

Medidas que se encontrardn siempre actualizadas en las
condiciones particulares de cada servicio con acceso a
datos en https://www.euskaltel.com/empresas/proteccion-
de-daftos.

Euskaltel Empresas podré actualizar citadas medidas ante
cambios normativos, técnicos o de riesgo, sin previo aviso al
Cliente, sin reducir en ningln caso los niveles de seguridad
ofertados inicialmente para cada servicio.

El Cliente, que acepta que citadas medidas son suficientes
para los Tratamientos de los que Euskaltel Empresas serd En-
cargado del Tratamiento, podrd requerir modificaciones fu-
turas en las mismas, de forma que, si los cambios solicitados
afectasen de forma relevante a los costes de los servicios
contratados, ambas partes acordardn de buena fe las me-
didas oportunas para solventar dicha situacion y el efecto
que pudiese fener en los precios de los servicios prestados
al cliente.

En todo caso el CLIENTE es responsable de usar adecua-
damente los servicios a nivel de seguridad y a asegurar las
credenciales de acceso a estos que Euskaltel Empresas le
proporcione.

Por su parte, EI CLIENTE garantiza a Euskaltel Empresas que
esté en condiciones de cumplir con las obligaciones deriva-
das del RGPD y demds normativa aplicable en materia de
proteccién de datos en relacién con los servicios con acceso
a datos objeto del presente contrato. Més concretamente se
compromete, a modo enunciativo y no limitativo, a fratar da-
fos personales Gnicamente si existe una base legal adecuada,
a proporcionar la informacién completa, clara y precisa a los
inferesados cuyos datos se van a fratar, incluyendo la infor-
macién y medios necesarios para que estos puedan ejercer
sus derechos en cuanto a proteccién de datos. Serd, ademds,
responsabilidad del CLIENTE facilitar a Euskaltel Empresas las
instrucciones en cuanto a los tratamientos de datos a realizar
por su parte.

Asi mismo, las partes acuerdan reembolsar el importe de las
sanciones que eventualmente pudiera imponer la Agencia
Espanola de Proteccién de Datos o cualquier otfra instancia
competente por el incumplimiento de la normativa aplicable
a una de ellas y que fueren consecuencia del incumplimien-
fo doloso o gravemente negligente de las obligaciones de la
otra en materia de proteccién de datos.





