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1 introduccién

El presente manual muestra una guia sencilla de los pasos a seguir para poder
disfrutar del servicio de centro de datos virtual que ofrece [GRUPO EUSKALTEL].

En la herramienta de gestién del Centro de datos Virtual existe una pestafia con el
manual técnico completo para la gestion del servicio.

En cada una de las pdginas de la herramienta de gestién, existe referencia a la
seccidén concreta de la ayuda en donde se describe en detalle cada una de las
posibilidades de la operacién que se estd realizando, simplemente seria hacer clic
en el simbolo de inferrogacion.

Ayuda

Acerca de

2 ¢;qué es datacenter virtual?

El servicio datacenter virtual permite disponer de un centro de datos propio de forma
agil y flexible. Se incluyen en una Unica solucidn fodos los servicios necesarios que
puede necesitar una empresa, unificados todos ellos en un Unico servicio.
Comunicaciones, Salas técnicas, servidores, almacenamiento, electrénica de red, ...

La convergencia de las comunicaciones y servicios de centro de datos de [GRUPO
EUSKALTEL] permitird provisionar infraestructura completa a través del panel de
gestion que se describe en este manual.

3 Informacidon del servicio

Una vez realizada el alta y provisidén del servicio se notificard por correo electrénico la
finalizacién de la provisidn y se comunicard la informacién necesaria para comenzar
a usar los servicios de centro de datos virtual a tfravés del panel de control.

Todas las acciones necesarias para la gestion del servicio de centro de datos virtual
disponen de un panel de control “vcloud director”. Una vez finalizada Ila
configuracién del servicio, se informaré al cliente sobre la direccién y credenciales de
acceso al panel de control.

3.1 herramienta gestion web “vcloud director”
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VMWARE vCloud Director es una herramienta web que proporciona acceso y gestion
de las maquinas virtuales del centro de datos virtual alojados en los centros de datos
profesionales de [GRUPO EUSKALTEL], permitiendo su gestidn desde un navegador.

Las principales operaciones que se podrdn realizar son las siguientes:

e Arrancar una mdaquina virtual o un grupo de ellas

Parar una méqguina virtual o un grupo de ellas

e Pausar una mdéquina virtual o un grupo de ellas

e Reiniciar una mdéquina virtual o un grupo de ellas
e Acceder ala consola de una maquina virtual

e Desplegar nuevas méaqguinas virtuales, desde un catdlogo publico, privado,

subidas via web
e Crear instantédneas - “snapshots”
¢ Modificar la asignaciéon de recursos de méaquinas virtuales
o CPU
o Memoria
o Disco
o Red

e Crear redes internas

4 acceso a la herramienta de gestion

El acceso a la herramienta de gestidn se realiza a fravés de la direccidn web privada
que se especificard para cada cliente en la carta de bienvenida y que sigue el
formato:

Cliente de Euskaltel:

Accede a

https:/ /dceuskadi.cloudunificado.com/tenant/<cliente>

Una vez lanzada la herramienta de gestion, se solicitard un usuario y confrasefia para
la gestion, el usuario y confrasefia que han sido proporcionados junto con la
notificacion del alta del servicio.

euskaltel € R


https://dceuskadi.cloudunificado.com/tenant/%3ccliente

Le damos la bienvenida a

B VMware Cloud
Director

Use el nombre de usuario para iniciar sesion

Nombre de usuario:

Contrasefa:

Cliente de R:

Accede a clientes.mundo-r.com y haz clic en "mis productos y servicios”.

# servicios de cliente

R

servicios de cliente

v - = %

promos para mi tienda R mis productos y mis facturas
Servicios

o Q = =
mobilR teléfono internet television
A\ . [ ] =4

o —" (3

() = - Y

ollosR wificlientesR mis datos mis gestiones con

R
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https://clientes.mundo-r.com/

1. Clic en "soluciones R empresas”.

:= mis productos y servicios

consulta, gestiona o configura todos tus servicios contratados a R desde aqui

& =

O ——

O m—
ver servicios

contratados

el

soluciones R
empresas

renueva tu terminal
mobilR

»

estado de la
activacion de un
nuevo servicio

almin
mi cita de
instalacion

>
)
cambia tarifa
mobilR

2. Clic en “servicios cloud”.

suspension

temporal de
servicio

-

configura tu
producto combo y
maobilR

¢cacabas de
contratar?

m soluciones R empresas

—_—

———

L}
consultar

operaciones sobre
servicios

=

cambios de equipo

gestion de soluciones R para empresas: accesos a internet, redes privadas virtuales, centralitas

virtuales centrex IP, hosting, housing, lineas 90x, etc.

servicios cloud

N

gestion numeracion
90x

Fl

ollomol:
videosupervision

euskaltel €

=

red corporativa

registro de
llamadas 90x/80x

&

dominios de
internet (DNS)

&)

acceso a internet
en la empresa

soluciones técnicas
especiales

servicio s6lo para empresas

=

soluciones
convergentes
(centrex IP)

~

configurar servicio
wifi negocio




3. Hazclic en “datacenter virtual”

& servicios cloud

gestion de servicios de cloud R (hosting, housing, maquinas virtuales, firewall virtual, etc )

servicio solo para empresas

X

operaciones sobre
servicios cloud

2/

ayuda y soporte
servicios cloud

Nj8

servidor virtual

i

datacenter virtual

©

monitorizacion de
servicios

A
“

correo corporativo

estadisticas de
trafico internet

gestionar backup

A

ficha de servicio

4. Selecciona el servicio que quieres gestionar

«52» datacenter virtual

U

seguridad
gestionada

—
=4

L

hosting web

El datacenter virtual de R permite a las empresas disponer de un datacenter profesional en modo
servicio, sin inversion inicial y con flexibilidad para escalar en segtn la evolucion y necesidades de
cada empresa. Accede desde aqui a tu datacenter virtual.

selecciona el servicio...

MR00076
s

© DatacenterVirtual :

AVD FINISTERRE, 319, BJ 01
15008 CORUNA (A)

Una vez lanzada la herramienta de gestidn, se solicitard un usuario y contrasefia para
la gestion, el usuario y confrasena que han sido proporcionados en la ficha de

servicio en la seccidn “acceso al centro de datos virtual”.

Puedes acceder también directamente mediante el enlace siguiente

https:/ /dcgalicia.cloudunificado.com/tenant/<cliente>
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https://dcgalicia.cloudunificado.com/tenant/%3ccliente

Le damos la bienvenida a

B VMware Cloud
Director

Use el nombre de usuario para iniciar sesion

Nombre de usuario:

Contrasefa:

INICIAR SESION

Cliente de Telecable:

Accede a

https://dcasturias.cloudunificado.com/tenant/<cliente>

Una vez lanzada la herramienta de gestidn, se solicitard un usuario y confrasefia para
la gestion, el usuario y confrasefia que han sido proporcionados junto con la
notificacién del alta del servicio.

Le damos la bienvenida a

B VMware Cloud
Director

Use el nombre de usuario para iniciar sesion

Nombre de usuario:

Contrasefa:

INICIAR SESION

5 conceptos previos

Para comprender el manual y poder gestionar el centro de datos virtual de una forma
facil y sencilla es necesario entender los siguientes conceptos.

VApp

Una aplicacién virtual (vApp) representa una plataforma formada por una o varias
mdquinas virtuales que realizan una funcién conjunta.
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https://dcasturias.cloudunificado.com/tenant/%3ccliente%3e

Por lo tanto, la provisidon del centro de datos virtual se basa en la gestién de vApps.

e Si lo que se desea es provisionar una maquina virtual individual el

procedimiento serd crear una vVAPP con una Unica mdéquina virtual.

e Silo que se desea es crear un servicio conceptual en el que se quieren
agrupar varias mdaquinas virtuales y redes, seré necesario crear una vVAPP
sobre la que se irdn provisionando las diferentes maquinas sobre diferentes

redes que conforman el servicio.

media files

Al igual que en una méqguina fisica se puede simular la insercién y extracciéon de
unidades como por ejemplo un CD o DVD.

Para ello la herramienta de gestidon permite almacenar ficheros con imégenes de
disco que podrdn ser utilizadas por las maquinas virtuales como si se tratase de sus
dispositivos de CD o DVD para instalar software en una maquina virtual.

catdlogos

Un catdlogo es un repositorio para almacenar plantillas de vApps y media files. Que
permitirdn instalar las maquinas virtuales.

e Catdalogo publico, plantillas proporcionadas por R globales a la plataforma.

e Catdlogo privado, uso interno para que las empresas puedan disponer de

sus propias plantillas y media files.

5.1 herramienta de gestion

Una vez infroducidas las credenciales, se accede a la pdgina de gestion de los
servicios contratados.

Entorno Aplicaciones en ejecucién Recursos usados

© sities: 1 2 Organizaciones: 1 (7} Centros de datos virtuales: 2 @ Maguinas virtuales: O 8 vapps: 1 3 CPU: OMHz @5 Memoria: OMB B Almacenamiento: 245 GB

CENTROS DE DATOS VIRTUALES I

/

& MRO061231 - Magueta Formacion VDC3
@ MaqguetaFormacion, @ dcgalicia.cloudunificado.com

Aplicaciones CcPU Memoria

Apps

o 0 MHz 0 MB 165.1 GB
Ode3

s tusles

4 GHz asignadafs) 8 GB asignada(s 800 GB asignado(s)

Almacenamiento

euskaltel €
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& MRO061235 - Magueta Formacion VDC4
@ MaquetaFormacion, @ dcgalicia.cloudunificado.com

Aplicaciones CPU Memoria

Q
vADPS
0 MHz O MB 80GB
OdeO
Maq virtuales
&n ejecucio

260 MHz asignadol(s) 168 asignado(s 180 GB asignadals)

Almacenamiento




Se disponen de dos pestanas:

e Centros de datos: mostrard una vista répida de la informacién mdas
importante del servicio y unos accesos directos a las funcionalidades mas
habituales. Una vez que se accede al centro de datos virtual en concreto.

e Aplicaciones: agrupa las funcionalidades mds importantes para crear las
VvApps y maquinas virtuales que conforman el centro de datos virtual.

e Bibliotecas: donde se tiene acceso a plantillas de vApps y media files
(ISOs,OVF) para el despliegue de nuevas maquinas, se cuenta con plantillas
para Windows 2012, 2008, 2003, Red Hat, Centos y Ubuntu.

Aplicaciones

Maquinas virtuales

Buscar por: Nombre FILTRADO AVANZADO  Ordenar por: Fecha de creacion

3 maquinas virtuales Caducado: No X  Borrar todos los filtros

NUEVA MAQUINA VIRTUAL

pruebaBK_recuperado pruebaBK
Apagado Apagado
! Concesion Nunca caduca Concesion Nunca caduca
Creada el 26/02/202103:57:23 p. m. Creada el 26/02/202103:38:54 p. m
Propietario system Propietario system
VApp pruebaBK VApp pruebaBK
SO Microsoft Windows Server 201 SO Microsoft Windows Server 201
E] = @ E] oo @
CPUs Almacenami.. Memoria Redes CPUs Almacenami.. Memoria Redes
2 54 GB 4GB @ 2 54 GB 4GB @
INSIGNIAS INSIGNIAS
ACCIONES v DETALLES ACCIONES v DETALLES

Bibliotecas
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Plantillas de vVApp

[l Bibliotecas de cont... v
NUEVO
Plantillas de vApp

Nombre [0 4

Plantillas de VDC de orga...

Medios y otros
Centos7minimal

Catalogos
Plant_Cent0S_6.3
[y Servicios v

Biblioteca de servicios

Plant_WS2K12_R2_EN_DC_x64

Plant_WS2K12_R2_ES_DC_x64

Plant_WS2K16_EN_DC_x64

Plant_WS2K16_ES_DC_x64

Plant_WS2K19_Dtc_EN

Plant_WS2K19_Dtc_ES

Plantilla Centos 8 Minimal

euskaltel €

Plant_Ubuntu_16.04.3_Server_ES_LVM_64bi..

Estado T

© Normal
© Normal
© Normal
© Normal
© Normal
© Normal
© Normal
© Normal
© Normal

© Normal

Caducado ()

Catalogo T

[ Cataloger
[ Catalogor
[ CatalogeR
[ cCataloger
[ cCataloger
[ cCataloger
[ CatalogeR
[ CatalogeR
[ CatalogeR

[ CatalogeR

Propietario

Do Do Do Do | Do Do Do Do Do

Do

system

system

system

system

system

system

system

system

system

system



6 creacién de una maquina virtual

Las redes y maquinas virtuales en vCloud Director se agrupan formando vApps. La
gestidn de vApps se realiza desde la seccién “"Centros de datos”, pulsando el centro
de datos virtual en el que se quieren crear las maquinas:

dcgalicia.cloudunificado.com MaquetaFormacion
&« . i
Maquinas virtuales
i3 Proceso (v Buscar por: Nombre FILTRADO AVANZADO Ordenar por: Fecha de creacion
VApps e -
3 maquinas virtuales Caducado: No x Borrar todos los filtros
Maquinas virtuales
NUEVA MAGUINA VIRTUAL
Reglas de afinidad
& Redes v pruebaBK_recuperado pruebaBK
Redes Apagado Apagado
Instancias de Edge
Concasion MNunca caduca Concesibn MNunca caduca
Seguridad Creada el 26/02/2021 03:57:23 p. m Creada el 26/02/202103:38:54 p. m
- Fropetar tem Propietaric m
E Almacenamiento v Opietanc systel opietario syste
vapp pruebaBK vADD pruebaBK
Discos con nombre S50 Microsoft Windows Server 201. S0 Microsoft Windows Server 201.
Politicas de almacena... @ o] @ @ O] @
CPUs Almacenami... Memoria Redes CPUSs Almacenami.. Memoria Redes
@ Configuracion b 2 54 GB 4GB @ 2 54 GB 4GB @
General INSIGNIAS INSIGNIAS
Metadatos
ACCIONES ~ DETALLES ACCIONES DETALLES

Uso compartido

Donde se podrdn gestionar las vVApps, MVs (mdaquinas virtuales) y las redes.

VApps
i Proceso V
Buscar por: Nombre FILT
vApps
Maquinas virtuales 2 aplicaciones virtuales Caducado: Mo X Borrar todo
Reglas de afinidad MUEVA «
& Redes ~
pruebaBK
Redes
Apagado
Instancias de Edge Concesion Nunca caduca
Creada el 26/02/202103:38:33 p. m.
Seguridad feaeas e
Propietario system
= Almacenamiento v
Mye Administrar
Discos con nombre B
Politicas de almacena.. g B oy @
CPUs Almacena Memoria Redes
£ Configuracién v 4 108 B 8GB
General INSIGNIAS
Metadatos
ACCIONES « DETALLES

Uso compartido
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7 creacion de vApps

Toda maquina virtual debe estar contenida en una vApp. Una vApp puede contener
mds de una maquina virtual.

Para realizar un despliegue, en la vista de vApps de "Centros de datos” (una vez que
se pulsa el centro de datos virtual especifico):

iii Proceso v
Buscar por: Nombre
vApps
) ) 2 aplicaciones virtuales Caducado: No X Borr:
Maquinas virtuales
Reglas de afinidad szt
2 Redes v Nueva vApp

Agregar una vApp desde un archive OVF
Redes
Aagregar vApp desde catalogo

Instancias de Edge = | eeressee o e s

Creada el 26/02/202103:38:33 p. m.
7.1 generar nueva vApp
Tras pulsar el botén  nueva~ asignamos un nombre a la nueva
aplicacién virtual. Nueva vApp
Nueva vApp X
Nombre *
Descripcién
Encender O
Maquinas virtuales SO Proceso
ci_‘/’)

AGREGAR MAQUINA VIRTUAL

CANCELAR
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1) Asignacién de un nombre a la vApp.

Ponemos un nombre a la vApp para identificarla luego en el datacenter.

Nueva VApp X
Nombre * Aplicacion Demo
Descripcion Esto es una demo de una vApp
Encender O
Maquinas virtuales so Proceso
&« >l

AGREGAR MAGUINA VIRTUAL

CREAR

2) Una vez creada la vApps se puede proceder a anadir maquinas virtuales.

Aplicacion Demo

Resuelto
Concesion Nunca caduca
Creada el 27/09/2021 11:37:12 2. m.
Propietario admin.cloud.maguetaformacion
MVs
0
=] o <
CPUs Almacena.. Memoria Redes
- O MB - -
INSIGNIAS
ACCIONES v DETALLES
i Proceso v o - -
@) Aplicacion Demo ACCIONES v
vADDS
Magquinas virtuales General B selecch
Reglas de afinidad Maquinas virtuales Nombre so Memoria cPus Politica de Almacenamiento
almacenamiento
@ Redes i Orden de inicio y detencién Copiar a
Redes Mover a

Diagrama de red

Eliminar
Instancias de Edge
Redes Descargar No hay maquinas virtuales
Seguridad
Renovar concesion
. Propiedades de invitada
S Aimacenamiento v Cambar propletario
Discos con nombre Uso compartido Compartir
Politicas de almacena.. Metadatos
& Configuracion ~ Supervisar
General RS
B 4 Agregar maquina virtual
Metadatos

1 Agregar red

Uso compartido
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7.2 creacion de una maquina virtual

El despliegue de una nueva méquina virtual puede realizarse de varias maneras:

1) crear una mdaquina virtual desde catdlogo publico o privado (instalacion
desde PLANTILLA)

se utilizard una plantilla de méquina virtual existente en el catdlogo privado o en
el catdlogo publicado ofrecido por [GRUPO EUSKALTEL].

Nofa: si se instala una maquina virtual desde una plantilla del catdlogo global
dispondréa de unas caracteristicas establecidas en la plantilla, si se quiere
disponer de unas caracteristicas de recursos y funcionalidades especificas, se
recomienda su instalacién desde cero y posteriormente crear una plantilla en el
cafdlogo privado para futuros despliegues.

2) crear una maquina virtual desde cero (instalaciéon desde ISO)

instalacion desde I1SO: cabe la posibilidad de crear una maquina virtual nueva e
instalar un sistema operativo utilizando una imagen ISO de instalacion.

Una magquina virtual se encuentra contenida en una vApp, por lo que previo al
despliegue de la méaquina virtual es necesario crear una vApp contenedor, como se
indica en el punto 7.1 de este manual.

7.2.1 instalacion de una maquina virtual desde catdlogo

1) Se pulsa el botén “agregar maquina virtual”:
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Nueva maguina virtual

Nombre * |

Nombre de equipo *

© A partir de plantilla

Descripcion
Tipo Nueva
Plantillas

Nombre

WS2K19-ES

WS2K19-EN

win2012-p2c-1

T Nombre de vApp

Plant_WS2K19_Dtc_ES

Plant_WS2K19_Dtc_EN

TEST

2) Se selecciona la plantilla:

Catalogo T

CatalogoR

CatalogoR

VMs

SO T

Microsoft Windows Server 2016 (64-bi...

Microsoft Windows Server 2016 (64-bi...

Microsoft Windows Server 2012 (64-bit)

Dentro de las plantillas que aparecen en el catdlogo, se selecciona la plantilla
con la gue se quiere instalar la maquina virtual que queramos crear y clic en

aceptar.

Nueva maquina virtual X
Nombre * VM Demo -
Nombre de equipo * VMDemg
Descripcién Maquina virtual Demo
Tipo Nueva
© A partir de plantilla
Plantillas
Nombre T Nombre de vApp Catalogo T SO T Pro =
° WS2K19-ES Plant_WS2K19_Dtc_ES CatalogoR Microsoft Windows Server 2016 (64-bi... cpt
Mei
WS2K19-EN Plant_WS2K19_Dtc_EN CatalogoR Microsoft Windows Server 2016 (64-bi... epl
Mei
O win2012-p2c-1 TEST VMs Microsoft Windows Server 2012 (64-bit) epl
Mei -

euskaltel €
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3) Completar la creacion de la vApp:

Agregar maguinas virtuales a Aplicacion Demo X

Puede buscar maquinas virtuales en el catdlogo para agregarlas a esta vApp o agregar una nueva maquina virtual vacia. Una vez creada la vApp, encienda la nueva

maquina virtual e instale un sistema operativo

Maquinas virtuales Ele] Proceso
Microsoft Windows Server 2016 (64-bit) — ; ]
Memoria 2GB

[ AcREGAR MAQUINA VIRTUAL |

CANCELAR AGREGAR

4) Configuracion de la maquina virtual

Una vez finalizado el proceso se dispondrd de la méaquina virtual en las condiciones
que se indican en la plantilla.

rY
iii Proceso £
4 maquinas virtuales Caducado: No x Borrar todos
vApps
. . . NUEVA MAQUINA VIRTUAL
Maguinas virtuales
Reglas de afinidad
VM Demo
Redes v
@ Apagado
Redes
Instancias de Edge Concesian MNunca caduca
Creada el ERpleETElorANRERE |\{icrosoft Windov
Seguridad Propietario admin.cloud.majiEgelly
vApp Aplicacion Demd
i A4
@ CEEHLETLED SO Microsoft Windows Server 201
Discos con hombre @ ) @
Sfr oo ol e e CPUs Almacenami.. Memoria Redes
1 52 GB 2GB @
% Configuracién v
INSIGNIAS
General
ACCIONES v DETALLES
Metadatos
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Pulsando el link
virtual.

DETALLE

se accede a la configuraciéon especifica de la méaguina

En “general’, se especifica la informacidn de la maquina a nivel de sistema operativo.

Todas las vApps > Aplicacion Demo >

VM Demo

@ VM Demo ACCIONES v

General

Hardware
Medios extraibles
Discos duros
Proceso
NICs

Personalizacién de SO

invitado
Propiedades de invitado
Metadatos

Supervisar
Tareas

Eventos

En el apartado

EDITAR
Nombre
Estado
Nombre de equipo
Descripcion
Sistema operativo
Retraso de arranque
Politica de almacenamiento
Centro de datos virtual
Propietario
VMware Tools

Version de hardware virtual

VM Demo
Apagado

VMDemo

Microsoft Windows Server 2016 (64-bit)
o

Flexlible Capacidad

MR0061231 - Magueta Formacion VDC3
admin.cloud.maquetaformacion

10305

Version de hardware 13

“hardware” se configura el nUmero de redes y a qué red va
conectada la maquina.

Las redes VLANs externas se preconfiguran en el momento de la provisidon del servicio
y, si son redes virtuales, habria que definirlas en el apartado de redes segun
indicaciones del apartado 7 de este manual.

Editar NIC para "VM

Demo”

@ Guest customization may be required to run for the NIC changes to take effect.

NUEVA AGREGAR RED DE VAPP

NIC NIC Conectado Tipo de adaptador de
primario red
o} O E1000E

Modo de IP Direccién IP

Ninguno

DHCP

Estatica - Grupo de direcciones IP

Estatica - Manual

Direccién IP externa

TNIC

DESCARTAR GUARDAR

e DHCP: asignacién automdtica: la maquina gana IP gracias a un servicio DHCP
disponible en la red.

o estatica - grupo de direcciones IP: el sistema selecciona una direccién IP del

pool de direcciones definido en la red y configura la maguina virtual para

utilizarla de forma similar al punto anterior.

e estatica - manual: configuracién de la direccién IP manualmente.

euskaltel €

R




7.2.2 instalacion de una mdaquina virtual desde cero

Mediante el botén “Crear MV”, se inicia la creacién de una maéaquina virtual:

1) Crear mdaquina virtual

Todas las vApps > Aplicacion Demo

Encender
B8 Aplicacion Demo  acciones ~
General
Maguinas virtuales Nombre
Orden de inicio y detencion VM De.. Copiar a
Mover a
Diagrama de red
Eliminar
Redes Descargar
Renovar concesion
Propiedades de invitado
Cambiar propietario
Uso compartido Compartir
Metadatos Crear instantanea
Supervisar
Tareas
Eventos « Agregar maquina virtual
m Agregar red

Agregar al catélogo

Pulsamos en el botén agregar méaquina virtual
Agregar maquinas virtuales a Aplicacion Demo X

Puede buscar maquinas virtuales en el catédlogo para agregarlas a esta vApp o agregar una nueva maquina virtual vacia. Una vez creada la vApp, encienda la nueva

maguina virtual e instale un sistema operativo

Proceso

N

Maquinas virtuales so

AGREGAR MAQUINA VIRTUAL

CANCELAR

o Se asignard un nombre de méquina virtual

o Un nombre de equipo (hostname)

o Se selecciona el centro de datos (vdc) al que pertenecerd la maguina
virtual

o Una descripcién (opcional)

o Se marca la opcién Nueva para crear la mdguina virtual desde cero.

R
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Nueva maquina virtual X

Nombre * VMDemo2 -
Nombre de equipo * VMDemo2

Descripcion Maquina Virtual Demo 2

Tipo © Nueva

(") A partir de plantilla

Sistema operativo

Familia de SO * Microsoft Windows

Sistema operativo * Microsoft Windows Server 2016 (64-bit)

Imagen de arranque SW_DVD9_Win_Server_STD_CORE_2019_1809.2_84Bit_Spanish_DC_STD_MLF_X22-18462.1SO v
Proceso

Seleccione un tamafio © Opciones de tamario predefinidas

() Opciones de tamario personalizadas

CANCELAR

o Se selecciona el SO de la nueva maquina.

nota: en este caso a diferencia de una maquina creada a fravés de una
plantilla, es necesario establecer los recursos de la maquina virtual.

Proceso
Seleccione un tamafio © Opciones de tamafio predefinidas
(_) Opciones de tamafio personalizadas
CPU Nucleos Memoria (MB) Espacio de almacenamiento (GB)
() Pequefia 1 1 512 40
© Mediana 2 1 1024 80
() Grande 4 1 1024 160

Almacenamiento  AGREGAR
Disco Politica de almacenamiento I0PS Tamafio

1 No corresponde * 40 GB

Politica predeterminada de maquina virtual 1
Usar politica de O
almacenamiento
personalizada
Redes AGREGAR  AGREGAR RED DE VAPP
NIC Red Tipo de adaptador de red Modo de IP Direccion IP NIC primario
1 none E1000F . DHCP Asignada autométicamente ° i

o Tamano de la maquina, con relacidén al nimero de CPUs, memoria y
almacenamiento que se quiere asignar.
o Nudmero de inferfaces de red (se podrdn anadir posteriormente)

o Clic en Aceptar

2) Configuraciéon de recursos
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Una vez creada la méquina virtual, se puede acceder a la configuracion

DETALLE
pulsando en el link

irtuales

Buscar por: Nombre FILTRADO AVANZADO  Ordenar por: Fecha de creacion

5 maguinas virtuales Caducado: No x Borrar todos los filtros

NUEVA MAQUINA VIRTUAL

VMDemo?2 VM Demo

Apagado ({@_?) Apagado (’éB

Concesién Nunca caduca Concesién Nunca caduca

Creada el 27/09/2021 03:50:18 p. m. Creada el 27/05/202103:38:42 p. m.

Propietario admin.cloud.maquetaformacion Propietario admin.cloud.maquetaformacion

vADR Aplicacion Demo vApp Aplicacion Demo

SO Microsoft Windows Server 201.. 1o Microsoft Windows Server 201

E] oy & =] o5 @

CPUs Almacenami.. Memoria Redes CPUs Almacenami.. Memaria Redes

2 41GB 1GB @ 1 52GB 2GB @
INSIGNIAS INSIGNIAS

ACCIONES +~ DETALLES ACCIONES ~ DETALLES

En el apartado “general” se configura el S.O. y la politica de almacenamiento:
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@ VMDemo?2 ACCIONES ~

General

EDITAR
AEEITENR Nombre VMDemo2
Medios extraibles
Discos duros Estado Apagado
FreE=Ee Nombre de equipo VMDemo2
NICs
Descripcién Maquina Virtual Demo 2
Personalizacion de SO
R Sistema operativo Microsoft Windows Server 2016 (64-bit)
Retraso de arranque 0
Propiedades de invitado
Politica de almacenamiento Flexlible Capacidad
Metadatos
Centro de datos virtual MRO061231 - Magueta Formacion VDC3
Supervisar
Propietario admin.cloud.maquetaformacion
Tareas
Eventos VMware Tools No instalado
Versién de hardware virtual Versidn de hardware 14
Editar maqguina virtual VMDemo?2 X
Nombre * VMDemo2 -
Nombre de equipo * VMDemo2
Descripcién

Maquina Virtual Demo 2

Familia de sistema operativo  Microsoft Windows

Sistema operativo Microsoft Windows Server 2016 (64-bit)

Retraso de arranque * 0

Politica de almacenamiento  Flexlible Capacidad

DESCARTAR GUARDAR

Nota: para emplear de manera mads eficiente los recursos es que en un
proyecto disponga de almacenamiento de alto rendimiento y de alta
capacidad. Alta capacidad son discos de mayor capacidad pero mas
lentos, ideales para discos de maquinas donde se guarde informacién,
servidores de ficheros, etc ... Los discos de alto rendimiento se recomiendan
para asignacién a los discos de Sistema de las maquinas virtuales y para
aquellas aplicaciones fransaccionales que requieran de fiempos de respuesta
pequenos.

~

Nota 2: Una vez que una maquina se crea sobre un tipo de almacenamiento,
los discos que se le crean posteriormente sobre esta maquina tendrian que ser
sobre el mismo tipo de almacenamiento. No hay opcién a crear discos sobre
ofro aimacenamiento.

Por lo tanto, en este apartado, si se dispone de disco de alto rendimiento y se
trata de una mdaquina de servicio se recomienda su seleccidn, puesto que se
estd indicando el disco de Sistema de entornos en produccién.
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En el apartado "hardware” se configuran los discos y la red. En este apartado se
puede establecer también la IP de cada una de las interfaces:

Editar NIC para "VMDemo2"

@ Guest customization may be required to run for the NIC changes to take effect.

NUEVA AGREGAR RED DE VAPP

NIC NIC Conectado Tipo de adaptador de Red
primario red

0 0 E1000E Ninguno

Modo de IP Direccion IP

Ninguno

DHCP
Estatica - Grupo de direcciones IP|
Estatica - Manual

Direccion IP externa

TNIC

e DHCP: asignacion automdatica: la maquina gana IP gracias a un servicio DHCP

disponible en la red.

o Estatica - grupo de direcciones IP: el sistema selecciona una direccion IP del

pool de direcciones definido en la red y configura la magquina virtual para

utilizarla de forma similar al punto anterior.

e Estatica - manual: configuracién de la direccién IP manualmente.

Una vez creada la vApp. se pueden afadir y eliminar maquinas virtuales asi como
modificar los pardmetros de cada una de ellas mientras haya recursos suficientes.

7.3 gestion de maquinas virtuales

Dependiendo de la seccidén en la que se encuentren, el dmbito serd de vApp o de

mdaquina virtual.

Una accién gque se ejecute sobre una vApp, se aplicard sobre todas las maquinas
vituales que contiene, mientras que una que apligue a una maquina virtual,
Unicamente afectard a esa mdaquina virtual.
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scar por: Nombre

slicaciones virtuales

UEVA v

Caducado: No X

Aplicacion Demo

Apagado
Concesién
Creada el

Propietario

Nunca caduca
27/09/202111:37:12 a. m.

admin.cloud.maquetaformacion

MVs Administrar
2
Ei o0 @
CPUs Almacena Memoria Redes
3 93 GB 3GB
INSIGNIAS
ACCIONES v DETALLES

e Vista "vApps”: aplicard a vApp

FILTRADO AVANZADO  Ordenar por: Nombre

Borrar todos los filtros

pruebaBK
Apagado @
Concesion Nunca caduca
Creada el 26/02/202103:38:33 p. m.
Propietario system
MVs Administrar
2
8 o) @
CPUs Almacena Memoria Redes
4 108 GB 8GB
INSIGNIAS
ACCIONES v DETALLES

o Vista "Maquinas Virtuales”: aplicard a la maquina virtual seleccionada.

Buscar por: Nombre

5 maquinas virtuales

Caducado: No X

NUEVA MAQUINA VIRTUAL

FILTRADO AVANZADO

Ordenar por: Fecha de creacién

Borrar todos los filtros

VMDemo?2 VM Demo pruebaBK_recuperado

Apagado (’@\ Apagado (’@\ Apagado (’@\

Concesién Nunca caduca Concesion Nunca caduca Concesion Nunca caduca

Creada el 27/09/202103:50:18 p. m. Creada el 27/09/202103:38:42 p. m Creada el 26/02/2021 03:57:23 p. m

Propietario admin.cloud.maquetaformacion Propietario admin.cloud.maquetaformacion Propietario system

VvApp Aplicacion Demo vApp Aplicacion Demo vApp pruebaBK

so Microsoft Windows Server 201.. so Microsoft Windows Server 201.. so Microsoft Windows Server 201...

E o @ E] o @ =] o5 @

CPUs Almacenami.. Memoria Redes CPUs Almacenami.. Memoria Redes CPUs Almacenami..Memoria Redes

2 41GB 1GB @ 1 52GB 2GB @ 2 54 GB 4GB @
INSIGNIAS INSIGNIAS INSIGNIAS

ACCIONES v DETALLES ACCIONES v DETALLES ACCIONES v DETALLES

e Menld contextual de una mdquina virtual: aplicard a la mdaquina virtual

seleccionada.
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Encender

Buscar por: Nom

Encender y forzar volver a personalizar

5 maguinas virtug

NUEVA MAQUIN/

VMDemo?2
Apagado Copiar a

Mover a

Eliminar
Concesién
Creada el Cambiar propietario
Propietario
VAPPR
S0

= Descargar VMRC

=
P Al Crear instantanea
2 41
ACCIONES v Insertar medios

Expulsar medios

7.4 gestion del servidor virtual

En la vista "“Maquinas virtuales”, para cada una de ellas existen tfres menUs con
opciones para gestidn de la propia méaquina:

Desde el link ALIMENTACION se permite:

e Apagar

e Encender

Si la maquina estd encendida, ademads se podrd:
e Suspender

e Desconectar SO invitado

e restablecer

Si se pulsa el link MAS:

e Insertar medios (CD/DVD)
e Expulsar medios (CD/DVD)
e Crear instanténea

e Descargar VMRC
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e Renovar concesidon

Si la maquina estd encendida, se podrd, ademds:
e Instalar VMWare Tools

e Revertir a instanténea
e Quitar instantdnea
¢ Iniciar la consola web

¢ Iniciar VM remote console

7.4.1 arrancar mdaquina virtual

Una vez creadas las méquinas virtuales, o porque han sido previamente apagadas,
las maquinas virtuales pueden estar apagadas. Una posible forma de arrancarlas es,
desde la vista “Maquinas virtuales”, seguir el link en ALIMENTACION de la maquina
virtual y Clic en Encender:

Encender
Buscar por: Nomd

Encender y forzar volver a personalizar

5 maquinas virtus

NUEVA MAQUIN/

VMDemo?2

Apagado Copiar a

Mover a

Eliminar
Concesion
Creada el Cambiar propietario
Propietario
vApp
e}

~  Descargar VMRC

s
CPUs Al Crear instantanea
2 41

ACCIONES v Insertar medios

Expulsar medios
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VMDemo?2

( Encendido (’@\

Concesién Nunca caduca

Creada el 27/09/2021 0350118 p. m

Propietario admin.cloud.maquetaformacion

vApp Aplicacion Demo

SO Microsoft Windows Server 201..

2 o )

CPUs Almacenami.. Memoria Redes

2 41GB 1GB 6]
INSIGNIAS

ACCIONES v DETALLES

7.4.2 acceso a consola de una maquina virtual

Para acceder a una mdéquina se puede realizar a través de una sesién Terminal Server
si se trata de un servidor Windows o por SSH si es un servicio Linux, a través de la IP
asignada a la méquina.

Nota: es necesario la instalacién de un plug-in, en caso que no se tenga instalado el
plug-in de forma automdtica se iniciard la instalacién desde VMWare, implica reinicio
del navegador.

Pero vCloud director también permite acceder desde la herramienta web a la
consola de la mdaqguina. Para ello simplemente seria realizar doble clic sobre la
mdgquina virtual.

VMDemo?2

Encendido (‘r@\
I [Consola de maquina virtual I *_

Concesion Nunca caduca

Creada el 27/09/2021 03:50:18 p. m.

Propietario admin.cloud.maquetaformacion

vApp Aplicacion Demo

{e] Microsoft Windows Server 201..

E] o S

CPUs Almacenami.. Memoria Redes

2 41GB 1GB @

INSIGNIAS
ACCIONES v DETALLES
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Aplicacion Demo 4VMDemo2

En caso de fratarse de un servidor Windows, para enviar Cirl+Alt+Delete, se pulsaria el

Windows Server: 2019

botén correspondiente en la parte superior de la pantalla.

7.4.3 eliminacién de una maquina virtual

En la vista "Méaquinas virtuales”, en la maguina que se quiere eliminar, se sigue el link

MAS y se hace Click en Eliminar:

Encender

Buscar por: I\Ioml
5 maguinas virtug

NUEVA MAQUIN/

VMDemo?2

Apagado

Concesion
Creada el
Propietario
vApp

SO

=

CPUs Al

ACCIONES ~

euskaltel €

Encender y forzar volver a personalizar

Copiar a

Mover a

Eliminar

Cambiar propietario

Descargar VMRC

Crear instantanea

Insertar medios

Expulsar medios

R




Eliminar X

Si se elimina esta maguina virtual, se anulara la asignacion de todos los

recursos gque esta utiliza. Esta operacién no se puede deshacer.

iDesea eliminar "VMDemo2'?

CANCELAR‘ ] ELIMINAR

El servidor es eliminado y desaparecerd de la vApps en la que se encuentre.

NUEVA MAQUINA VIRTUAL

VM Demo pruebaBK_recuperado pruebaBK

Apagado (’é\ Apagado (’@\ Apagado (’@\/

Concesion Nunca caduca Concesién Nunca caduca Concesién Nunca caduca

Creada el 27/09/202103:38:42 p. m Creada el 26/02/2021 03:57:23 p. m Creada el 26/02/202103:38:54 p. m

Propietario admin.cloud.maquetaformacion Propietario system Propietario system

VADP Aplicacion Demo VADP pruebaBK VApP pruebaBK

SO Microsoft Windows Server 201.. SO Microsoft Windows Server 201.. S0 Microsoft Windows Server 201..

E] ey @ E] ey e 8 ey e

CPUs Almacenami.. Memoria Redes CPUs Almacenami.. Memoria Redes CPUs Almacenami.. Memoria Redes

1 52 GB 2GB @ 2 54 GB 4GB @ 2 54 GB 4GB @
INSIGNIAS INSIGNIAS INSIGNIAS

ACCIONES v DETALLES ACCIONES v DETALLES ACCIONES v DETALLES

Observamos que la vApp llamada VMDemo?2 no existe

Eliminacion de vApps

Si la vApp Unicamente tenia un servidor o es el Ultimo, se recomienda la
eliminacién de la vApp para evitar confusiones.

En la vista "vApps”. en la VApp que ya no tenga servidores y se desee eliminar,
se sigue el link MAS y se hace Click en Eliminar:
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3 aplicaciones vir

NUEWVA ~

Aplicacion

Apagado
Concesion
Creada el

Propietario

MVs
1

CPUs Al

i

ACCIONES v

Eliminar VApp

Encender

Copiar a
Mover a

Eliminar

Descargar

Renovar concesion
Cambiar propietario

Compartir

Crear instantanea

Agregar maquina virtual
Agregar red

Agregar al catalogo

Esto eliminara la vApp vy la quitara de la organizacion.

iDesea eliminar 'Aplicacion Demo'?

CANCELAR ‘ [l ELIMINAR

7.4.4 acceso a dispositivos CD, DVD, disquete

Es posible conectar una imagen de CD, DVD o diskette a una mdquina virtual. Para
ello debe estar presente en la Biblioteca.

Antes de poder utilizar una imagen I1SO hay que subirla a la secciéon de medios de
un catdlogo utilizando la herramienta que vCloud proporciona.

Bibliotecas
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[y Bibliotecas de cont... v
Plantillas de vApp
Plantillas de VDC de orga
Medios y otros
Catalogos

[y Servicios v

Biblioteca de servicios

Medios y otros

AGREGAR

Nombre v

ubuntu-18.04.2-live-server-amdé4 iso

SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_Spanish_-2_MLF_X21-22828.S0

SW_DVD9_Win_Server_STD_CORE_2019_1809.2_64Bit_Spanish_DC_STD_MLF_X22-1846;

deepin-15.11-amd64.iso

Cent0S-7-x86_64-Minimal-1804.iso

SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_English_-2_MLF_X21-22843150

SW_DVD9_Windows_Svr_Std_and_DataCtr_2012_R2_64Bit_English_-2_Core_MLF_X19-31419.50

Cent0S-7-x86, thing-18!

SW_DVDI_V r_Std_and_DataCtr_2012_R2_648it_Spanish_-2_Core_MLF_X19-31429.1S0
SW_DVD9_Win_Server_STD_CORE_2019_64Bit_English_DC_STD_MLF_X21-965811S0

Cent0S-8-x86_64-1905-dvdl.iso

catalogo

S0s

CatalogoR

CatalogoR

SOs

CatalogoR

CatalogoR

CatalogoR

CatalogoR

CatalogoR

CatalogoR

CatalogoR

Propietario

admin_draas

system

system

system

system

system

system

system

system

vbe

MRO061231 - Maqueta Formacion VD.

vDC R Cable

vDC R Cable

MRO061231 - Maqueta Formacion VD.

vDC R Cable

vDC R Cable

vDC R Cable

vDC R Cable

vDC R Cable

vDC R Cable

vDC R Cable

Cargar medios

Catalogo *

Nombre

Seleccionar un catalogo

Seleccionar medio para cargar

Ningun archivo seleccionado

CANCELAR

Una vez dispongamos de una imagen para ufilizar, se podrd hacer uso de las

opciones “Insertar medios...

ACCIONES «

Insertar medios

Expulsar medios

" en el link MAS de la maquina virtual o vApp en cuestion:
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Insertar CD

Seleccione el archivo de medios que desea insertar en la maquina virtual.

Medios disponibles ahora:
Nombre T Catalogo T Propietario T Creado el Almacen,

utilizado

ubuntu-18.04.2-live-server-amdé4.iso ISOs admin_draas 7/3/2019 2:00:00 a. m. 834.00
SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_Spanish_-2_MLF_X21-22828.1SO CatalogoR system 13/7/2018 4:00:05 p. ... 5469.28
SW_DVD9_Win_Server_STD_CORE_2019_1803.2_64Bit_Spanish_DC_STD_MLF_X22-18462.150 CatalogoR system 20/1/2020 9:37:19 a.m.  5065.92
deepin-15.11-amd64.iso IS0Os system 23/1/2020 7:57:27 p. ... 2345.50
Cent0S-7-x86_64-Minimal-1804.iso CatalogoR system 18/6/2018 4:34:23 p. m. 906.00
SW_DVD9_Win_Svr_STD_Core_and_DataCtr_Core_2016_64Bit_English_-2_MLF_X21-22843.1SC CatalogoR system 13/7/2018 3:59:19 p. m. 5430.54
SW_DVD9_Windows_Svr_Std_and_DataCtr_2012_R2_64Bit_English_-2_Core_MLF_X19-31419.1SO CatalogoR system 13/7/2018 4:00:47 p. m. 427014
CentOS-7-x86_64-Everything-1804.is0 CatalogoR system 18/6/2018 4:33:48 p. m. 8962.0C
SW_DVD9_Windows_Svr_Std_and_DataCtr_2012_R2_64Bit_Spanish_-2_Core_MLF_X19-31429.I1SO CatalogoR system 13/7/2018 4:02:24 p. m. 4322.52

CANCELAR INSERTAR

Con la opcidn de ‘“insertar medios”, al igual que en una maquina fisica, se puede
simular la insercién y extraccién de unidades como por ejemplo un DVD. Partiendo de
los archivos de medios creados en los diferentes catdlogos.

Previamente, para que aparezcan los medios como se indica en la imagen gréfica
hay que establecer el catdlogo de medios como se indica en el punto siguiente.

7.4.5 catdlogos de medios

El catélogo de medios estd dentro de vista “catdlogos”, en la opcién Bibliotecas del

menu de la barra superior:

Catalogos

HUEVO

[ Bibliotecas de cont.. v

Plantillas de vApp

Nombre t T Versien Estado Compartida Externe

Plantillas de VDC de orga.

CatalogoR 187 Listo =
Medios y otros

{ 1s0s 7 Listo =

[y Servicios v i WMs 12 Listo w

Biblioteca de servicios 1

Prapistario

admin_draas

admin.cloud. maquetaformacion

T Creadael

Plantillas de vApp

2/4/2018 220155 p.m 10

7/3/2019 1:55:23 a. m, +]

2/7/2019 1:29:08 a. m.

Previamente seria necesario tener al menos un catdlogo, para ello, en la vista

“catdlogos” pulsar el botén NUEVO:
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Crear catalogo X

Dar nombre a este catalogo

Puede usar un catalogo para compartir medios y plantillas de vApp con otros usuarios de la organizacion. Igualmente, puede disponer de un catélogo privado para

medios y plantillas de vApp que utilice con frecuencia

Nombre * |

Descripcion

Aprovisionamiento con
anterioridad en politica de
almacenamiento especifica

Crear catalogo X
Dar nombre a este catalogo

Puede usar un catélogo para compartir medios y plantillas de vApp con otros usuarios de la organizacion. Igualmente, puede disponer de un catalogo privado

para medios y plantillas de vApp que utilice con frecuencia.

Nombre * ©

Se requiere entrada

Descripcion

Aprovisionamiento con
anterioridad en politica de
almacenamiento especifica

Politica de almacenamiento  Scleccionar una politica de almacenamiento

Politica de almacenamiento VDC de organizacién
Flexlible Capacidad MR0061231 - Magueta Formacion VDC3
Flexlible Capacidad MR0061235 - Maqueta Formacion VDC4

1- 2 de 2 politicas de almacenamiento

En la vista "medios y otfros” se permite subir una imagen ISO o archivo FLP (Floppy Disk
Image). Para ello se pulsa el botén AGREGAR:
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vim vCloud Director

&
==
[ Bibliotecas de cont... v
) Mombre L Estado Catalogo F
Plantillas de vApp
Medios vy otros P 2K2 @ test a
Catalogos ! centos7 @ test s
[ Servicios M Fedora-Server-DVD-x86_64-21iso Q) test 3
Biblioteca de servicios
w2012 (%) test a
Definiciones de entidade..
windors (%) test a
I
4
Cargar medios X
Catalogo * Seleccionar un catalogo e
Nombre Nombre T Descripci¢
CatalogoR
. _ ISOs
Seleccionar medio para carg
VMs

Ningun archivo seleccionado

CANCELAR

7.4.6 modificacion de maquinas virtuales

Volviendo a la opcién “centros de datos” del mend de la barra superior se accede a
la vista por vVApp o maquina virtual, para su modificacion:
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i3 Proceso

VApps

—

Maquinas virtuales

Reglas de afinidad

@ Redes
Redes
Instancias de Edge
Seguridad

E Almacenamiento
Discos con nombre
Politicas de almacena...

{&% Configuracién
General

Metadatos

Para la modificacién de mdéquinas virtuales, se accede al link DETALLE de la maquina

virtual correspondiente:

K

iii Proceso v

vApps

I Maquinas virtuales I

Reglas de afinidad

© Redes v
Redes
Instancias de Edge
Seguridad

= Almacenamiento v
Discos con nombre
Politicas de almacena...

{& Configuracion v
General
Metadatos

Uso combartido

nota importante: es necesario contar con los recursos suficientes para satisfacer la
configuracién de las madaquinas virtuales, de lo contrario la méqguina virtual no

virtuales aducado: No ¥ Borrar to

Nunca caduca
26/02/202103:38:33 p. m.
system

v
VApPpS
Buscar por: Nombre
v
2 aplicaciones
NUEVA v
pruebaBK
Apagado
v
2

ACCIONES v

108 68 sce
INSIGNIAS

DETALLES

Maquinas virtuales

Buscar por: Nombre

3 maquinas virtuales

Caducado: No X Borrar todo

NUEVA MAGQUINA VIRTUAL

pruebaBK_recuperado

Apagado

Concesion
Creada el
Propietario
vApp

50

CPUs
2

ACCIONES v~

2

Almac
54 GB

Nunca caduca
26/02/2021 03:57:23 p. m
system

pruebaBK

Microsoft Windows Server 201

o @
enami... Memoria Redes
4 GB @
INSIGNIAS
DETALLES

arrancard o no permitird acabar la provisidn (caso de sobreasignacion de disco).
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La modificacién de los recursos de la méaquina virtual se puede hacer sin pararla
siempre que se haya marcado las opciones "CPU virtual agregada en caliente” y
"Memoria agregada en caliente”, ubicadas en la opcidn “Hardware” de las
propiedades de la maqguina virtual.

@ pruebaBK_recuperado

General

S
Medios extraibles
Discos duros
Proceso

NICs

Personalizacion de SO

invitado

Propiedades de invitado

Metadatos

Supervisar
Tareas
Eventos

ACCIONES v

EDITAR
Nombre
Estado
Nombre de equipo
Descripcion
Sistema operativo
Retraso de arranque
Politica de almacenamiento
Centro de datos virtual
Propietario
VMware Tools

Versién de hardware virtual

Editar detalles de CPU

CPU virtuales

2

pruebaBK_recuperado

Apagado

pruebaBK

Plantilla windows server 2016, versiA®n castellano.
Microsoft Windows Server 2016 (64-bit)

0

Flexlible Capacidad

MR0061231 - Maqueta Formacion VDC3

system

No instalado

Versién de hardware 13

Nucleos por socket 1

CPU virtual agregada en

caliente

«©

Exponer virtualizacién de CPU( )P
asistida por hardware en SO

invitado

DESCARTAR ‘ GUARDAR

En caso contrario la méquina deberd estar parada para poder modificar estos

parédmetros.

La pestana "Hardware” de las propiedades de la mdaqguina virtual muestra los
recursos que se le han asignado y permite su modificacion:
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Editar discos duros de pruebaBK_recuperado X

AGREGAR

indice Nombre Tamafio Politica IoPS Tipo de bus Numero de Numero de
bus unidad
o - 5¢C GB Politica predeterminada d No corresponde LSl Logic SAS (S 0 o (I}

4 »

DESCARTAR GUARDAR

Cui AR
Hardware « CPU
Medios extraibles
Discos duros Numero de CPU virtuales 2
FreEzse Nucleos por socket 1
NICs
Numero de sockets 2
Personalizacion de SO
invitado CPU virtual agregada en caliente Habilitado
Exponer virtualizacién de CPU asistida por hardware en Deshabilitado
Propiedades de invitado o
SO invitado
Metadatos
EDITAR
Supervisar v ETERE
Tareas
Eventos Memoria 4 GB
Memoria agregada en caliente Habilitado

e ampliacién/reduccidén nimero de CPUs: seleccionando un valor distinto en el
desplegable (NUmero de CPUs virtuales) se alferaria la configuraciéon de la

mdaquina, pudiendo ampliar y reducir el nUmero de vCPUs

e ampliacién/reduccion RAM: alterando el valor de memoria total aumentaria

o se reduciria la cantidad de memoria asignada a la maquina

Editar detalles de memoria X
Memoria 4 > GB
Memoria agregada en O

caliente

DESCARTAR GUARDAR

e ampliacién/asignacion de discos: desde esta opcidon se puede gestionar los

discos de los servidores:
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Editar discos duros de pruebaBK_recuperado X

AGREGAR

indice

Nombre Tamafio Politica IOPS Tipo de bus Numero de Nimero de
bus unidad

5¢C GB Politica predeterminada d No corresponde LSl Logic SAS (S o (o]

=]

3

DESCARTAR GUARDAR

Tras una operacién de aumento de disco puede ser necesario llevar a cabo
una serie de acciones en la mdaquina virtual para que el sistema operativo
reconozca el nuevo espacio y se pueda utilizar.

Nota: no es posible reducir un disco. Dicha operacién pasaria por la migraciéon

de datos a un nuevo disco de menor famarno y eliminacién del antiguo.

modificacion interfaces de red, habilitar interfaz, asignar VLAN y par@dmetros

de red. Se puede cambiar la asignacion de VLAN y direccionamiento en todo

momento.
Editar NIC para "pruebaBK_recuperado" X
@ Guest customization may be required to run for the NIC changes to take effect.
NUEVA AGREGAR RED DE VAPP
NIC NIC Conectado Tipo de adaptador de Red Modo de IP Direccién IP Direccién IP externa
primario red
) o O VMXNET3 Ninguno Ninguno

3

TNIC

DESCARTAR GUARDAR

8 Vmware Tools

Permite una mejora del rendimiento del servidor al contar con mejor interaccién con
la plataforma cloud, por lo tanto, se recomienda siempre su instalacion.

9 configuracion de red

Un aspecto clave del centro de datos virtual es la configuraciéon de red.

En vCloud Director es necesario conocer los diferentes tipos de redes, claves para

definir

la arquitectura de red que mejor se adapta a las necesidades de su

organizaciéon o servicios.

REDES EXTERNAS
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Estas redes conectan las mdaquinas virtuales a redes externas. En la provisidbn del
servicio de centro de datos virtual se dan de alta las redes (VLAN) necesarias en el
servicio. Salida a internet, acceso a red corporativa, efc ...

En el momento de la provisibn o gestion de servidores se pueden asignar las
interfaces a las redes creadas, por ejemplo, se podrd establecer una interfaz en la
VLAN de acceso a internet, y ofra a la interfaz de la VLAN de la red corporativa.
Conectan el Centro de datos virtual como sistemas y redes externas. Son gestionadas
por los administradores de los servicios de [GRUPO EUSKALTEL].

RED DE ORGANZIACION

Las redes de organizacién no son exclusivas de una vAPP, pueden ser utilizadas por
cualquier maquina virtual de la organizacidén del Centro de datos virtual.
Ademads, pueden conectarse a redes externas a fin de disponer de salida a internet,
conexién a otros sistemas o a las redes corporativas.

Redes

i Proceso ~
NUEVA
vAppS
Maquinas virtuales Nombre @ estado VDC de arganizacién CIDR de . 4 Tipo de red Conectada a Grupa de
uerta de
anlace

I
Reglas de afinidad consumid

o i VLAN _test MROOB1231 - Magueta Formacion VD 192168100./24  Enrutada  IGO046982870 - MaquetaFormacionAC ¢

@

Redes

Instancias de Edge

Es una red que puede ser creada y configurada desde la herramienta de gestion, el
resto de redes son provisionadas por técnicos de [GRUPO EUSKALTEL] y es necesario
solicitar nuevas redes o cambios en las existentes a fravés del soporte técnico.

Para la configuracién de una red de organizacién, se pulsa el botén AGREGAR de la
vista "Red”. Es posible crear dos tipos de redes: Redes aisladas y redes enrutadas.

RED AISLADA

Esta red no estd conectada a ningun router virtual por lo que estd aislada del entorno
de produccién de cliente. Tampoco tienen acceso a Internet.

euskaltel € R



Red de VDC de General
organizacion nueva

nnnnnn

1 Tipo de red

Red de VDC de Tipo de red CIDA de puerta de enlnce * o
Grganizacion nueva 2 General
1 Tipe de rec Ll
Compartids » 0
Red de VDC de
OI’QEI’HZ&CIOH nueva
Red de VDC de Grupos de IP estaticas
organizacion nueva e va 1 zacian con estas especificaciones
CIDR de puerta de enlace 192.168.1.1/24 ) aga clic en Finalizar.
1 Tipo de red 2 General
Grupos de P estaticas — I
2 Genaral NtrOAUCH ranga o8 1P (formato! 19 2-m2 == deacase
3 Grupos de IP estaticas Descripelée
3 Grupos de IP estiticas
4 DNS ti No
uerta de 92,168,124
5 Listo para completar
Tipo de red Asslada
DHs prima
NS sacundario S
Red de VDC de DNS
organizacion nueva
Sufiio NS
e

RED ENRUTADA

Esta red estd conectada al router virtual "EDGE" y para gestionar la salida a Internet o
la red corporativa. En este caso, ademds de especificar la red a crear (puerta de
enlace, méscara, DNS,....) se debe seleccionar lo siguiente:

- Puerta de enlace Edge : muestra una opcién para seleccionar

- Crear como subinterfaz : crea un enlace Trunk por el que irédn todas las redes

creadas por el cliente
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Red de VDC de Tipo de red
organizacion nueva

Seleccione el tipo de red que se va a crear

1 Tipo de red ) Alslada
Este tipo de red proporciona un entorno totalmente aislado, al que solo puede acceder este
VDC de organizacion
° Enrutada
Este tipo de red proporciona un acceso controlado a maquinas y redes externas al VDC a
través de una puerta de enlace Edge
CANCELAR SIGUIENTE
Red de VDC de neral .
organizacion ueva Genera Red de VDC de Conexién de Edge
organizacion nueva
Nombre * red enrutada
—— Nombre T T mede Rade
e CIDR de puerta de enlace *  192.168.11/24 © 1 Tpo de red e srgu
2 e 2 General ©  IG0046982870 - MaguetaFormacicnAC 5 o
Descripcion
Red enrutadd
3 Conexion de Edge
. .
M de 1 ptas e anace Edge
Tipo de interfaz Intema @
Compartids » 0
Admite VLAN invitada »
canceLar | anTemior cancerar | antemicn |
Red de VDC de DNS
Red de VDC de Grupos de |P estaticas organizacion nueva
organizacion nueva Usar DNS de Edge o)
CIDR de puerta de eniace  19216811/24 o A
1 Tipo de red
Grupos de IP estiticas Y DNS primario
e DBUCH 13090 t8 © (oMt 19216812 - W21681100)
2 Ganera

3 Conexién de Edge DNS secundario
3 Conexon ae Edge

4 Grupos de IP estaticas Sufijo DNS
4 Grupes de IP estaticas

5 DNS

canceenn | avrenos | ([ cancear | ant

Red de VDC de Listo para completar
organizacién nueva

Va a crear una red de VDC de organizacién con estas especificaciones.

1 Tipo de red
Revise la configuracién y haga clic en Finalizar

2 General
Nombre red enrutada

3 C 6n de Ed

EC0OEED Descripcion Red enrutada

4 Grupos de |P estaticas Compartida No
CIDR de puerta de 192.168.1.1/24

5 DNS enlace
Tipo de red Enrut

& Listo para completar ? Fritads
Conexion GOO469B2870 - Mag ormacionAC
Tipo de canexién nterna -
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10 configuracion router virtual EDGE

10.1 acceso router virtual EDGE

Para acceder a la web de gestidon del router virtual EDGE hay que ir al menu
“Instancias de Edge”, seleccionar el EDGE (sélo hay uno) y pinchar en “"Configurar

servicios”:
«
R IPuertas de enlace Edge
iii Proceso v
VApps
Nombre ™7

Maquinas virtuales

Reglas de afinidad ‘ () 1G0046982870 - MagquetaFormacionAC

.

Redes

I Instancias de Edge

Seguridad

10.2 configuracioén firewall

En el router EDGE se puede configurar reglas de Firewall indicando IP origen, IP destino

y puerto. Para ello hay que ir al menu “Firewall”, pinchar en el simbolo y

modificar la fila *"Nueva regla”:
K

Todas las puertas de enlace Edge > IG0046982870 - MaguetaFormacionAC

i1 Proceso v

<> 1G0046982870 - MaquetaFormacionAC | servicios
VvAPPS

Magquinas virtuales General e

Reglas de afinidad Configuracién Nombre
© Redes o Interfaces de puertas de
= enlace Descripcién
Redes Asignaciones de IP
Limites de velocidad e
|l Instancias de Edge . N R
Enrutamiento distribuido
Seguridad
Modo FIPS
E Almacenamiento v

Configuracion de puerta de enlace Edge

Discos con nombre
Alta disponibilidad
Politicas de aimacena...
Configuracion de servidor syslog

e
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VOLVER A IMPLEMENTAR  SINCRONIZAR SYSLOG

1G0046982870 - MaquetaFormacionAC

@
Deshabilitado
Deshabilitado
Compacta

Habilitado




Puerta de enlace Edge: 1G0046982870 - MaquetaFormacionAC X

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas Configuracion de Edge

Reglas de firewall

Habilitado e}
L+]
Mastrar solo reglas definidas por el usuario ()
Ne Nombre Tipo Origen Destino Servicio Accion Habilitar registro
routing Altointerno Any Any tepri7Sany Aceptar
2v firewll Altointemo vse Any Any Aceptar
v highwalability Alto intemo 16925418130 169.2541830 - any Aceptar
169.254182/30 169.254182/30
4w PruebasPost Usuario 21251321431 Any Any Denegar a
5w default rule for ingress tr Politica prec Any Any Any Aceptar 0 =

10.3 configuracion dhcp

El router virtual EDGE puede hacer de servidor DHCP para las redes enrutadas
creadas por el cliente. Para ello hay que ir al mend "DHCP”, pinchar en el simbolo

y cubrir los campos:

Puerta de enlace Edge: IGO046982870 - MaquetaFormacionAC

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupam

Grupos Enlaces Retransmision

Grupos de DHCP

Estado del servicio DHCP C’

Rango de IP Servidor de nombres principal Autoconfigurar DNS
Agregar grupo DHCP X
Rango de IP *

Nombre de dominio

Autoconfigurar DNS C’
Servidor de nombres principal

Servidor de nombres secundario

Puerta de enlace predeterminada

Mascara de subred

La concesién no caduca nunca C,

Tiempo de concesion (segundos) 86400

DESCARTAR
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10.4 configuracion nat

Importante: Si la salida a Internet es por medio del EDGE, aparecerdn creadas unas
reglas de NAT que permiten la navegacion de las maquinas creadas por el cliente. En
caso de que el cliente manipule estas reglas corre el riesgo de perder la conectividad

a Internet.
Reglas NAT44

l + REGLA DNAT ] [ + REGLA SNAT ] [ = ] [ x

Mostrar solo reglas definidas por el usuario (I

ID Tipo Accién  Aplicada en Original Traducida Protocolo Habilit... Inicio de sesion  Descripcion
Direccion IP Puerto  Direccion IP Puerto
Definido por el usua SNAT Red_Externa_Acces 10.0.0.0/8 Any 77.26.2414 Any Any x x
229414 Definido por el usua SNAT Red_Externa_Acces 17216.0.0/112 Any 77.26.24.14 Any Any x x
229413 Definido por el usua SNAT Red_Externa_Acces 192.168.0.0/16 Any 77.26.2414 Any Any v x

En el router virtual EDGE el cliente tiene la opcidn de configurar reglas de NAT. Para

. P " . . + REGLA DNAT 4+ REGLA SNAT
ello hay que ir al menad "NAT", pinchar en el simbolo o

y cubrir los campos:
Puerta de enlace Edge: IG0046982870 - MaquetaFormacionAC

1

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de ag

Reglas NAT44
[ + REGLA DNAT l [ + REGLA SNAT l I (3 ] [ x

Mostrar solo reglas definidas por el usuario ((J)

ID Tipo Acciéon  Aplicada en QOriginal Traducida
Direccion IP Puerto  Direccion IP P
Definido por el usua SNAT Red_Externa_Acces 10.0.0.0/8 Any 77.26.24.14 A
Regla SNAT

Se puede crear una regla de NAT de origen (SNAT) para cambiar la direccién IP de
origen: si es una direccidn IP publica por una privada y viceversa.
Agregar regla SNAT X

Aplicada en: 1G0046982870_VLAN_2920_MaquetaForr

IP/rango de origen original *

IP/rango de origen traducido *

SELECCIONE

Direccion IP de destino

Puerto de destino

Descripcion

DESCARTAR
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Regla DNAT

Se puede crear una regla de NAT de destino (DNAT) para cambiar la direccién IP de
destino de pUblica a privada o viceversa.

Agregar regla DNAT X

Aplicada en: IG0046982870_VLAN_2920_MagquetaFarr ~

IP/rango original *

SELECCIONE

Protocolo .

Puerto original

Tipo de ICMP .

IP/rango traducido

DESCARTAR

10.5 configuraciéon balanceadora de carga

10.5.1 topologias

Existen dos tipos de servicios de balanceo de carga que se pueden configurar en el
router virtual EDGE: el modo proxy o el modo transparente.

Modo transparente

En el modo transparente el router Edge estd en linea con el tréfico destinado a la
granja de servidores. El flujo de tréfico es el siguiente:

e Elcliente envia trafico a la direccién IP virtual (VIP) expuesta por el
balanceador.

e Elbalonceador solo realiza la NAT de destino (DNAT) para reemplazar la VIP
por la direcciéon IP de uno de los servidores implementados en la granja de
servidores.

e El servidor de la granja responde a la direccién IP de cliente original. El
balanceador de carga vuelve a recibir el tréfico ya que estd en lineq, por lo
general, como la puerta de enlace predeterminada para la granja de
servidores.

e El balanceador realiza NAT de origen para enviar el tréfico al cliente, utilizando
su VIP como direccion IP de origen.
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Modo proxy

El modo Proxy consiste en implementar una instancia de router Edge directamente a
la red I6gica en la que se requieren los servicios de balanceo de carga.

e Elcliente envia trafico a la direccién IP virtual (VIP) expuesta por el
balanceador.

e El balanceador realiza dos traducciones de direcciones en los paquetes
originales recibidos del cliente: NAT de destino (DNAT) para reemplazar la VIP
por la direccién IP de uno de los servidores implementados en la granja de
servidores y NAT de origen (SNAT) para reemplazar la direccion del cliente por
la direccién IP que identifica al propio balanceador.

e Elservidor de la granja responde enviando el trafico al balanceador de
acuerdo con la funcionalidad SNAT.

e El balanceador vuelve a realizar un servicio NAT de origen y destino para
enviar el fréfico al cliente externo, utilizando su VIP como direccién IP de
origen.

10.5.2 Configuracion

Para configurar el balanceador de carga es necesario ir al mend “Equilibrador de
carga”. En el submend “configuracidn global” se podrdn habilitar las siguientes
opciones:

Puerta de enlace Edge: IG0046982870 - MaguetaFormacionAC

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas Configuracion de Edge

Configuracién global Petfiles de aplicacién Supervision del servicio Grupos Reglas de aplicacion Servidores virtuales

Configuracién global

Estado Habilitado @™

Aceleracion habilitada C’

Habilitar registro Habilitado c

Nivel de registro Error v

Es posible monitorizar el servicio comprobando el estado de algln tipo de trdfico de
red especial. Si se asocia esta monitorizacién a un grupo, todos los miembros del
grupo se supervisardn segun los pardmetros indicados en la misma.

La monitorizacion puede ser de 5 tipos: HTTP, HTTPS, TCP, UDP y ICMP. Para configurarla

hay que ir al submend “Supervisidn del servicio”, pinchar en el simbolo y
cubrir los campos:
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Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas

Configuracion global Perfiles de aplicacion Supervision del servicio Grupos Reglas de aplicacion Servidores virtuales

Supervision del servicio

ID de supervision Nombre Tipo Intervalo

No se han definido las supervisiones del servicio.

Detalles de la supervision del servicio de "

Nombre Tipo
Intervalo Esperado
Tiempo de espera Direccién URL
Maximo de reintentos Enviar
Recibir Método
Extension
P e ..

Nueva supervision del servicio X

re
Nombre *
Intervalo * 10 (segundos)

*

Tiempo de espera 15 (segundos)

Maximo de reintentos * 3
Tipo HTTP -

Esperado

Método GET v

DESCARTAR

Es posible agregar un grupo de servidores para administrar y compartir servidores de
backend de forma flexible y eficiente. Un grupo de servidores administra los métodos
de distribucion de balanceadores de carga e incluye una monitorizacién para la

comprobacién de estado. Para configurar un grupo hay que ir al submenud "Grupos”,

pinchar en el simbolo y cubrir los campos:
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Puerta de enlace Edge: IGO046982870 - MaquetaFormacionAC

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas Co
Configuracion global Perfiles de aplicacion Supervisién del servicio Grupos Reglas de aplicacion Servidores virtuales
Grupos
MOSTRAR ESTADISTICAS DEL GRUPO
ID de grupo Nombre Algoritmo ID de supervision

Detalles del grupo

Descripcion

Transparente

Habilitado Nombre Direccion IP Pondera... Puertod.. Puerto Conexiones minimas  Conexiones maximas

Agregar grupo X

Nombre *

Descripcién

Algoritmo ROUND_ROBIN  ~

Pardmetros de algoritmo

Supervisiones Ninguno ~

Transparente C)

DESCARTAR

Es posible utilizar perfiles de aplicacién para mejorar el control sobre la administracién
del tréfico de red. También es posible crear perfiles de aplicacién para definir el
comportamiento de un tipo concreto de trafico de red. Una vez configurado el perfil,
debe asociarse con un servidor virtual que es el que procesa el trafico segln los
valores indicados en el perfil. Para configurar un perfil hay que ir al submena “Perfiles

de aplicacién”, pinchar en el simbolo y cubrir los campos:
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Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas

Configuracion global Perfiles de aplicacion Supervision del servicio Grupos Reglas de aplicacion Servidores virtuales

Perfiles de aplicacion

ID de perfil Nombre Persistencia Tipo

Certificados del servidor virtual Certificados del grupo

Certificados de servicio Certificados de CA CRL

Nombre Nombre comtin (CN) Nombre comin del emisor  Valido desde No después de
Detalles del perfil
Cifrado
Autenticacion de cliente
Editar elemento X
Fs
Mombre *

Tipo TCP ™~

Habilitar acceso directo SSL

URL de redireccion HTTP

Persistencia Ninguno "
Nombre de cookie

Modo .

Caduca en (segundos)

DESCARTAR

Es posible crear reglas para manipular directamente el fréfico de las aplicaciones y
administrarlo. Para ello hay que ir al submenu "Reglas de aplicacién”, pinchar en el

y cubrir los campos:

-
simbolo
Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas
Configuracion global Perfiles de aplicacion Supervision del servicio Grupos Reglas de aplicacion Servidores virtuales

Reglas de aplicacion

ID de regla Script

Nombre
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Agregar regla de aplicacion

*

Nombre

Script *

Es posible agregar una interfaz internet como un servidor virtual. Para ello hay que ir al

submend “Servidores virtuales”, pinchar en el simbolo

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN
Configuracion global Perfiles de aplicacion Supervision del servicio

Servidores virtuales
R

ID del servidor virtual Nombre Descripcién

e

Detalles del servidor virtual de

Descripcion
Limite de conexiones

Limite de velocidad de conexion (CPS)

Agregar servidor virtual

General Avanzado

Habilitar servidor virtual

Habilitar aceleracion

Perfil de aplicacion

Nombre *

Descripcion

Direccion IP *

Protocolo

Puerto *

euskaltel €

DESCARTAR

y cubrir los campos:

Objetos de agrupamiento Estadisticas
Reglas de aplicacién Servidores virtuales
Grupo predeterminado Direccién IP Protocolo

Estado de aceleracion
Perfil de aplicacién

Estado de la insercion de servicios

X
-
SELECCIONE
-

DESCARTAR

Puerto




10.6 configuracion IPSEC VPN

En el router virtual EDGE es posible configurar VPN IPSEC, con la limitacién de que sélo
soporta IKE versién 1y los valores indicados en la siguiente tabla:

Phase 1:

Main mode

TripleDES / AES [Configurable]

SHA-1

MODP group 2 (1024 bits)

pre-shared secret [Configurable]

SA lifetime of 28800 seconds (eight hours) with no kbytes rekeying
ISAKMP aggressive mode disabled

Phase 2:

TripleDES / AES [Will match the Phase 1 setting]

SHA-1

ESP tunnel mode

MODP group 2 (1024 bits)

Perfect forward secrecy for rekeying

SA lifetime of 3600 seconds (one hour) with no kbytes rekeying

Selectors for all IP protocols, all ports, between the two networks, using 1Pv4 subnets

Para configurar la VNP IPSEC, hay que ir al mend “"VPN”, submend “VPN de Ipsec” y
cubrir los diferentes campos:

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas Configuracién de Edge

VPN de IPsec

Configuracion VPN de IPsec

Estado de activacion  Configuracién global  Configuracion de registro  Sitios de VPN de IPsec
Cambiar clave compartida »

Clave compartida previamente

La clave compartida previamente global (PSK) la comparten todos los sitios cuyo endpaint del mismo nivel se haya establecido como "any”. Si ya se ha establecido una PSK global, guardarla con un valor vacio no repercutiré en la configuracién existente.

2displayPsk

Habilitar autenticacion de
corticado @

La autenticacién de certificado solo se habilitara si se establece un certificado de servicio

- Enla pestana “Estado de activacién” se activa/desactiva la VPN IPSEC:
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Puerta de enlace Edge: IG0O0463982870 - MaquetaFormacionAC

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN Certificados Objetos de agrupamiento Estadisticas Configuracion de Edge

VPN de IPsec

Configuracion VPN de IPsec

Estado de activacion Configuracién global Configuracién de registro Sitios de VPN de IPsec

Estado del servicio VPN de IPsec C)

- Enla pestana "Configuraciéon global” se configura la preshared key acordada
con el otro extremo. La recomendacién de seguridad es que se configure
siempre clave precompartida. Habria que activar el check e insertar la clave
acordada.

Firewall ~DHCP  NAT  Enrutamiento  Equilibradorde carga VPN VPN-Plusde SSL  Certificados ~ Objetos de agrupamiento  Estadisticas  Configuracién de Edge

VPN deIPsec VPN de 2 capas

Configuracion VPN de IPsec

Estado de activacion  Configuracién global  Configuracién de registro  Sitios de VPN de IPsec
Cambiar clave compartida »

Clave compartida previamente

La clave compartida previamente global (PSK) la comparten todos 105 sitios cuyo endpoint del mismo nivel se haya establecido como "any". Si ya se ha establecida una PSK glebal, guardarla con un valor vacio no repercutira en la configuracion existente

displayPsk

Habilitar autenticacion de
certificado »

La autenticacién de certificado solo se habilitar si se establece un certificado de servicio.

- Enla pestana "Sitios de VPN de lpsec” se configura el otfro extremo de la VPN.
Habria que pulsar el botén L+ e infroducir los siguientes datos:
e Local Id: IP pUblica del EDGE contra la que se levanta la VPN
e Local Endpoint = Local Id
e Local subnets: Subredes que se van a poder ver por la VPN (si hay
varias se separan por comas)
e Peer Id: IP pUblica del extremo contra el que se levanta la VPN
e Peer Endpoint = Peer Id
e Peer subnets: Subredes del extremo remoto (si tiene varias se separan
por comas)
¢ Encryption Algorithm: Algoritmo de encriptacion elegido.
¢ Authenticacion: PSK
o Diffie-Hellman Group: Grupo elegido
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Agregar VPN de IPsec X

Habilitado C’
Habilitar confidencialidad directa
total (PFS) C’

Nombre

ID local *

Endpoint local *

SELECCIONE

*

Subredes locales

I ac ciihradac ca Aabkhan accrikir an farmata CIND o Aakan actar canaradac mar ~amac

DESCARTAR

10.7 configuracion SSL-VPN

En el router virtual EDGE es posible configurar SSL VPN-Plus de forma que un usuario
remoto pueda acceder a redes privadas después de descargar e instalar un cliente
SSL. Para realizar la configuracién hay que ir al mend “"VPN-Plus de SSL” y navegar por
los diferentes submenus para realizar lo configuracién necesaria en cada caso:

- "Configuracion del servidor”: se agrega la configuracién del servidor SSL VPN
para habilitar SSL en una interfaz del router EDGE (se debe marcar la opcidn
"Habilitado™):
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Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de SSL Certificados Objetos de agrupamiento Estadisticas Configuracién de Edge

Configuracién general Configuracion del cliente Usuarios Grupos de direcciones IP Paqguetes de instalacion Redes privadas Configuracion del servidor Autenticacion

Configuracién del servidor

La configuracién del servidor representa los ajustes relacionados con el servidor de VPN de SSL, tales como la direccidn IP y el puerto de escucha, |a lista de cifrado y el certificado del servidor.

Habilitado C’

Direccion IPv4 Ninguna o

Puerto

Lista de cifrado

AES128-SHA D
AES256-SHA D
DES-CBC3-SHA D

Politica de registro

Habilitar registro Habilitado ()

"Grupos de direcciones IP”: se crea un grupo de direcciones IP que serdn las
que se asignen a los usuarios remotos:

Firewall ~DHCP  NAT  Enrutamiento  Equilibradorde carga VPN VPN-Plusde SSL  Certificados  Objetos de agrupamiento  Estadisticas  Configuracién de Edge
Configuracién general  Configuracion del cliente  Usuarios  Grupos de direcciones [P Paquetes de instalacién ~ Redes privadas  Configuracién del servidor  Autenticacién

Grupos de direcciones IP de VPN-Plus de SSL

Rango de IP Puerta de enlace Mascara de red Estado
Crear nuevo grupo de direcciones IP X

Rango de IP *

Mascara de red *

Puerta de enlace *

Esto agregara una direccion IP a la interfaz de naO

Descripcion

Estado C’

Avanzado

DNS primario

DNS secundario -
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Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de SSL Certificados Objetos de agrupamiento

Configuracién general Configuracién del cliente Usuarios Grupos de direcciones IP Paquetes de instalacién

Redes privadas de VPN-Plus de SSL

Optimizar tréfico

Red Puertos Enviar a través del tanel

Detalles de la red privada:

Enviar a través del tinel
Optimizar trafico
Descripcion

Puertos

Agregar red privada

Red *

La red se debe escribir con el formato CIDR, por ejemplo, 192.1691.0/24

Descripcion
Enviar tréfico A través del tinel ~
Habilitar optimizacion de TCP
Puertos

Estado c

DESCARTAR

VPN-Plus para el usuario remoto:
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"Redes privadas”: se pueden indicar las redes a las que puede acceder el
usuario remoto:

Estadisticas ‘Configuracion de Edge

Redes privadas Configuracién del servidor

"Paquetes de instalaciéon”: se crea un paquete de instalacién del cliente SSL

Estado



Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de SSL

Configuracién general Configuracidn del cliente Usuarios Grupos de direcciones IP

Paguetes de instalacion de VPN-Plus de SSL

Nombre del perfil

No se definieron paquetes de instalacion.

nn

Detalles del paquete de instalacion de

Detalles de conexion

Puerta de enlace

q de i 6 il para
Descripcién
Parametros de instalacion de Windows

Iniciar cliente al iniciar sesion
Permitir recordar la contrasena
Habilitar instalacién en modo silencioso

Ocultar adaptador de red del cliente SSL

Agregar paquete de instalacion

Nombre del perfil *

Puerta de enlace Puerto

443

Crear paquetes de instalacion para

Windows

Linux C]

Mar —

Objetos de agrupamiento Estadisticas Configuracién de Edge

Paquetes de instalacion Redes privadas Configuracién del servidor Autenticacion

Estado

Puerto

Ocultar icono de la bandeja del sistema del cliente

Crear icono en el escritorio

Habilitar i niento en modo si

Validacion del certificado de seguridad del servidor

X

- “Usuarios”: se agregan usuarios remotos a la base de datos local:

Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de SSL

Configuracién general Configuracién del cliente Usuarios Grupos de direcciones IP

Usuarios de VPN-Plus de SSL

ID de usuario Nombre
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Paquetes de instalacién

Objetos de agrupamiento Estadisticas Configuracién de Edge
Redes privadas Configuracién del servidor Autenticacion
Apellido




Crear nuevo usuario X

ID de usuario * :
Contrasefia *
Vuelva a escribir la contrasefa ~
Nombre
Apellido
Descripcion
Habilitado c
Netalles de la rontrasefia v
- “Configuraciéon general”: habilitar el acceso a la URL pdblica:
Firewall DHCP NAT Enrutamiento Equilibrador de carga VPN VPN-Plus de SSL Certificados Objetos de agrupamiento Estadisticas Configuracién de Edge
Configuracién general Configuracién del cliente Usuarios Grupos de direcciones IP Paquetes de instalacion Redes privadas Configuracién del servidor Autenticacién

Configuracion general de VPN-Plus de SSL

Evitar varios inicios de sesién con a
el mismo nombre de usuario

Compresion
Habilitar registro
Forzar teclado virtual

Aleatorizar las teclas del teclado
virtual

ue B &

Tiempo de espera de sesién 10 Min(s)
inactiva *

Notificacién del usuario
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Configuracién general de VPN-Plus de SSL

Evitar varios inicios de sesién con
el mismo nombre de usuario

Compresion

Habilitar registro

Forzar teclado virtual

Aleatorizar las teclas del teclado
virtual

Tiempo de espera de sesion
inactiva *

Notificacién del usuario

Habilitar acceso a la URL publica

Habilitar tiempo de espera
forzado

weoBis ¢

3

Min(s)

“ o

11 gestion de snapshots

Entre las opciones disponibles en el mend de mdaquina virtual, estd la de crear una
instant@nea de la méquina. Esta funcién permite realizar cambios en una méaquina y
revertirla a su estado inicial si el resultado no es el esperado.

El sistema permite crear una instantdnea de cada mdaquina virtual. Una nueva

instantdnea sustituiria a la anterior.

El proceso de creacién de instantdnea consiste en seleccionar "Crear instantdnea”

en el menld MAS de la maquina.

Buscar por: Nom[

Encender

3 maquinas virtug

NUEVA MAQUIN/

pruebaBK_

Apagado

Concesion
Creada el
Propietario

vAPP
50

E
CPUs Al
2 54

ACCIONES v

Encender y forzar volver a personalizar

Copiar a
Mover a

Eliminar

Cambiar propietario

Descargar VMRC

Crear instantanea

Insertar medios

Expulsar medios

Y la aceptaciéon del didlogo de confirmacion.
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Crear instantanea

iDesea crear una instantanea de la maquina virtual? De este modo

reemplazara las instantaneas existentes de esta maquina virtual.

Tomar instantanea de la C’
memoria de la maquina
virtual

Poner en modo de inactividad ()
el sistema de archivos

invitado (requiere tener

VMware Tools instalado)

DESCARTAR CREAR

Para recuperar el estado de la méqguina en el momento de la toma de instantdnea se
seleccionard la opcidn “Revertir a instantdnea” del menld MAS:

Buscar por; Nom

Encender

3 maquinas virtus

NUEVA MAQUIN

pruebaBK_

Apagado

Concesién
Creada el
Propietario

VAPRP
S50

S

CPUs Al

Encender y forzar volver a personalizar

Coplar a
Mover a

Eliminar

Cambiar propietario

Descargar VMRC

Crear instantanea

2 1OI

Revertir a instantanea I

ACCIONES v

Quitar instantanea

Insertar medios

Expulsar medios

Y se aceptard el didlogo de confirmacion:
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Revertir a instantanea X

iRevertir a instantanea de pruebaBK_recuperado?

CANCELAR ACEPTAR

Se podrd volver al estado de la instanténea mientras no se elimine. Para ello basta
con seleccionar la opcién "Quitar instantdnea”:

Encender
Buscar por: Nom

Encender y forzar volver a personalizar

3 maquinas virtue

NUEVA MAQUIN/

pruebaBK_
Apagado Copiar a

Mover a

Eliminar
Concesion
Creada el Cambiar propietario
Propietario
vAPP
le]

~ Descargar VMRC

s
CPUs Al Crear instantanea
2

Revertir a instantanea

Quitar instantanea

ACCIONES v Insertar medios

Expulsar medios

Y aceptar el didlogo de confirmacion:
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Quitar instantanea X

Esta accion eliminara la instantanea creada para esta maquina virtual.

sQuitar instantanea de pruebaBK_recuperado?

CANCELAR ACEPTAR

Nota: los snapshots se recomienda realizar como medida de seguridad previo
a una accién de riesgo (instalacién de parches, cambio de configuracién,
actualizaciones, etc ...), se basan en punteros a los bloques del disco y
Unicamente se guardan los cambios, no se recomienda que perdure en el
tiempo porque ademds de ocupar mds espacio puede hacer que si se
necesita consolidad el snap no sea valido.

12 clonado de maquinas

Un clon de una mdaquina es una copia de dicha maqguina.
Para realizar la copia, hay que ir a la vista “vApps” . La opcién “Copiar a...” esté en el
menU MAS:

Encender
Buscar por: NomI

Encender y forzar volver a personalizar

3 maquinas virtug

NUEVA MAQUIN/

pruebaBK |
Apagado I Copiar a I
Mover a
Eliminar
Concesion
Creada el Cambiar propietario
Propietario
vARP
SO
- Descargar VMRC
g
CPUs Al Crear instantanea
2 10

Revertir a instanténea

Quitar instantanea

ACCIONES v Insertar medios

Expulsar medios
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Copiar maquina virtual
pruebaBK_recuperado

1 Seleccionar vApp de destino

Seleccionar vApp de destino

A Las instantaneas de las maquinas virtuales de esta vApp no estan incluidas en la copia.

c
Nombre T T
vApp_pruebas_GA.
pruebaBK
“
1

Estado

Ejecucion parci

Detenido

Caducade T

No

No

MVs Propietaric T Creada el
1 adminl.cloud.formaci 15/12/20 10:41
2 system 26/2/115:38

Serd@ necesario seleccionar detalles particulares de la nueva méaquina:

e Nombre de la méaquina
e Perfil de almacenamiento donde se ubicard

Copiar maquina virtual

pruebaBK_recuperado

1 Seleccionar vApp de destino

2 Configurar recursos

Copiar maquina virtual
pruebaBK_recuperado

1 Seleccionar vApp de destino

2 Configurar recursos

3 Listo para completar

Configurar recursos
Nombre *

Nombre de equipo *

pruebaBK

pruebaBK_recuperado

Politica de almacenamiento * Seleccionar una politica de almacenamiento

NICs

AGREGAR RED DE VAPP

NIC primario NIC

o [+)

Listo para completar

Nombre
Descripcién
Propietario
Centro de datos virtual

Concesién de tiempo de ejecucion

Caducidad de la concesion de tiempo de ejecucion

Concesion de almacenamiento

Canectado

Caducidad de la concesidn de almacenamiento

Redes: 0

Maquina virtual
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Tipo de
adaptador de
red

E1000E

Red Moda de IP Direccién IP

Ningun« Ninguno

CANCELAR

vApp_pruebas_GAM

adminl.cloud formacion
MRO061231 - Maqueta Formacion VDC3

0 segundos

x
Compartida Centro de datos
[ER MROOE1231 - Maqu
1 MROD61231 - Maqu
»
1-2de 2 vapps
CANCELAR
X
Direccién MAC
00:50:56:00:0t |
’
ATRAS
X

Mon Sep 27 2021 17:16:06 GMT+0200 (hora de verano de Europa central)

0 segundos

Mon Sep 27 202117:16:06 GMT

Maquina virtual
S0 invitado

Politica de almacenamiento Flexlible Capa

CANCELAR

0200 (hora de verano de Europa central)

pruebaBK_recuperado

Microsoft Windows Server 2016 (64-bit)




13 recursos centro de datos virtual

En el mend de la barra superior, opcién "Centros de datos

Centros de datos

Ahi se puede ver, para cada centro de datos virtual, el consumo de cada uno de los
recursos confratados:

ntorno Aplica

® sitios: 1 &, Organizaciones: 1 ¢} Centros de datos virtuales: 2 @ Maquin 8 vApps: 1 £ CPU: OMHz @5 Memoria: OMB [ Almacenamiento: 295 GB
O MR0O061231 - Magueta Formacion VDC3 & MR0O061235 - Maqueta Formacion VDC4
® MaquetaFormacion, @ dcgalicia.cloudunificado.com ® MagquetaFormacion, @ dcgalicia.cloudunificado.com

Aplicaciones CPU Memoria Almacenamiento Aplicaciones cPU Memoria Almacenamiento

2 o}
e 0 MHz om8 215168 e 0 MHz omB 80 GB
Ode3 OdeO
- Maquinas Virtuales
s - S £00.08 asignadol Mo 260 MHz asignadols 168 asignado 80 8 asignado

14 Creacion de tineles L2VPN

La creacién de tdneles L2VPN permite:

e Extension de VLAN en entorno vCenter OnPremise hacia VXLAN de Centro de
datos Virtual.

e Extension de VXLAN de un Centro de datos Virtual de un Site, hacia VXLAN de
ofro Centro de datos Virtual de ofro Site

La configuracién en los EDGE de los Centro de datos Virtual ha de ser realizada por
[GRUPO EUSKALTEL] bajo peticién. En caso de que uno de los extremos del tinel sea
un enforno OnPremise - vCenter -, se reportarén al cliente los datos para la
configuracién del EdgeStandAlone necesario para el establecimiento del tGnel.

La Configuracién en el entorno OnPremise se realiza conforme a los siguientes pasos:

1.- En la parte OnPremise tiene que existir un portGroup tipo trunk para conectar ahi
el Edge standalone. Este portGroup necesita alguna configuracién adicional:

e Siel portGroup se define en un Switch estdndar se debe permitir “forged
fransmits” y “promiscuos mode”
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e Siel portGroup se define en un Switch distribuido se debe permitir “forged
tfransmits” y activar “sink port” para la vNic del trunk o activar el “promiscuos
mode”. Activar el “sink port” es recomendado como mejor préctica

Internet

77.26.24.14

Tunel ID 3

Edge Cloud
S
14
10.105.1.0/24
‘ Edge 192.168.133.0/24 10
standAlons
‘ (dan)
| Trunk
Virtual
auitch
A5
192.168.133.0/24
(vlan 3606)

Extremo On-Premise Extremo Cloud

Para mas informacion:

https://docs.vmware.com/en/VMware-NSX-Data-Center-for-
vSphere/6.3/com.vmware.nsx.admin.doc/GUID-COE2BOE4-F1C1-44A7-B142-F814F801FA42.html

2.-Se despliega en el vCenter del cliente el OVA del EdgeStandAlone incluido con el
licenciamiento vSphere Essential Plus del cliente
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https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.3/com.vmware.nsx.admin.doc/GUID-C9E2B0E4-F1C1-44A7-B142-F814F801FA42.html
https://docs.vmware.com/en/VMware-NSX-Data-Center-for-vSphere/6.3/com.vmware.nsx.admin.doc/GUID-C9E2B0E4-F1C1-44A7-B142-F814F801FA42.html

« « 4[] < BackupsOVFDCV > 031-018.01-Sistemas_Conexion_clientes - c,| [ Buscar en 021-018.01 Sistema... 2 |

Organizar +

Nueva carpeta Bz ™ @

Nombre Fecha de modifica.. | Tipa Tamafio
# Acceso rapide
= . (1 081:018.01Sistemas_Conesion_cientes.mf 28/09/20211236  Archivo MF K8
scritorio
] 031-018.01-Sisternas. Conerion_clientes.ovt 209720211236 Aschivo OVF 9ke
¥ Descargas # [ 031-018.01-Sisternas_Conerion_clientes-cliskl.vmdk 20/00/202112:36  Archive VMDK 17020211 .
Documentos
[=] Imagenes ”
=
L (EREmD la acceder desde su equipo (como un disco duro local, un recurse compartido de
¥ Red eccione un OVF/OVA y todos los archivos relacionados.
Nombre: v| [Todos los tipes sdmitidos V] ~ i
e ha seleccionado la opcion No hay ningun archivo.
=l
CANCELAR
-~ >y
f‘ Deploy OVF Template 2 m»

v 1 Selectiemplate Review details
Verify the template details.
+ 2 Selectname and location

+ 3 Selecta resource . . . ) . )
& The OVF package contains advanced configuration options, which might pose a security risk. Review the advanced

WY 4 Review deails configuration options below. Click next to acceptthe advanced configuration options.

5 Selectstorage Product NSX|2von Edge
6 Select networks

Version 6.35-7110961

7 Customize iemplate Vendor Viviware, Inc.

2 Readyto completz Publisher @ Mo cerfificate present
Download size 1428 MB

356.1 MB (thin provisioned)

3.1 GB (thick provisioned)

Exira configuration ~ RemoteDisplaymaxConnections = 1

p2mCache size = 32768

isolation.tools. diskShrink.disable = frue
isolation.tools.memSchedFakeSampleStats disable = true
wvshieldvmversion = 6.3.5

isolation fools.copydisable = true

isolation.ghi host.shellAction.disable = true
isolation.device.connectable disable = true

isolation tools.getCreds.disable = true
ethernetl.ctPerDev = 1

isolation.tools.unity.disable = frue -

Size on digk

Back Next Finish Cancel

3.-Se selecciona los dos extremos de conectividad del EdgeStandAlone: el PortGroup
tipo trunk, configurado anteriormente, por donde se cursardn las vians y el interface
de salida por donde se alcanzard el ofro extremo de tdnel (IP pUblica del Edge en
vCloud Director)
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¥ Deploy OVF Template (?)

Select networks

+ 1 Selecttemplate
Select a destination network for each source network.

+ 2 Selectname and location

v 3 Selecta resource Source Metwork Destination Network

4 Review details Trunk ([ Trunk - )
+ 5§ Selectstorage Public Salidalniemneat v

6 Select networks

7 Customize template

8 Readyto complets

IP Allocation Setings

IP protocol: 1Pw4 IP allocation: Static - Manual @

Back Next Cancel

4.-En IPAdress se indicard la IP del inferface EdgeStandaAlone por la que alcanzard el
otro extremo del tinel.

#¢ Deploy OVF Template ()
+ 1 Selecttemplate Customize template
Customize the deployment properties of this software solution
~ 2 Selectname and location
+ 3 Selecta resource © Al properties have valid values Show next Collapse all
LR (et User must visit CLI to confirm 3 settings *
+' 5 Selectstorage the configuration g
+ 6 Select networks CLI "admin” User Password  Enter password
U BRI 3T IE Confirm password
& Readyto complete
CLI "enable” User Password  Enter password
Confirm password
CLI "root” User Password Enter password
« Uplink Interface 4 settings
IP Address |10.105.1 14 |
Prefix Length Provide numeric value for prefixlength. Example: 24
P4 |
-
Back Next Finish Cancel

5.- Se configuran los parédmetros del tnel L2VPN

e En el campo Ciphers se selecciona el algoritmo de encriptado acordado con
el cliente

e Enlos campos Username y Password se cubre el usuario y password del tunel
reportado al cliente

e Enelcampo Sub Interface VLAN (Tanel id), se mapea el Id VLAN del entorno
OnPremise con el tanel Id reportado al cliente.
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e Egress Optimized IP Address . Opcional. Si la puerta de enlace
predeterminada para las maquinas virtuales es Ia misma en los dos extermos
del tunel, escriba las direcciones IP de la puerta de enlace de las
subinterfaces o las direcciones IP a las que no debe fluir el tréfico por el tinel.
Se usa para que el fréfico hacia el GW de la VLAN se alcance localmente y no
a través del tune

6.-Después de desplegar y encender la méaqguina del EdgeStandAlone nos
conectamos por consola y vemos que levanta el tdnel

nsx—-12vpn-edge login: admin
Passuword:

Name: vShield Edge
Uersion: . 33

Build number: 7118961
Rernel: 4.4.57

nsx—-12vpn-edge> show service 12vpn
L2 UPN is running.

L2 UPN type

Tunnel status

Total bytes sent

Total bytes received

Tx Packet drop

Rx Packet drop -

Encryption Cipher : AES128-GCM-SHAZ256
nsx—12vpn-edge>

En el ejemplo propuesto, la vian que se extiende es la 3306, las MVs del extremo
OnPremise ven las mdquinas del cloud y viceversa. Se responderia a ping desde la
192.168.133.15 a la 192.168.133.10 o viceversa

15 Métricas de maquina virtual

Es posible monitorizar desde vCloud Director la variacién temporal de determinadas
variables de las maquinas virtuales.

Para ello en la vista de Virtual machines pulsamos en Details y desplegamos la
informacion de Monitoring Chart
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[y On-Premises VM replication status

Elegimos el tipo de métrica y el periodo de tiempo que queremos visualizar.

@ WS2KIGTEST

ACCIONES ¥

General

Hardware
Medios extraibles
Discos duros
Proceso
NICs

Personalizacion de SO
invitado

Propiedades de invitado
Metadatos
Supervisar

Tareas
Eventos

[ disk used latest

60000000

50000000

40000000

30000000

KILOBYTE

20000000

10000000

sPM 8AM 8PM 8AM 8PM 8AM aPM 8AM &M 8AM 8PM 8AM 8PM

I Métrica:

Periodo:  Semana

disk used latest I

ACTUALIZAR

Se dispone de las siguientes métricas

Nombre de métrica

cpu.usage.average

cpu.usagenhz.average

cpu.usage. maximum

mem.usage.average

disk.provisioned.latest

disk.used.latest

disk.read.average

disk.urite.average

Descripcion

Vista de host del promedio de uso activo de CPU de esta
maquina virtual como porcentaje del total disponible. Incluye
todos los nticleos de todos los sockets

Vista de host del promedio de uso activo de CPU de esta
magquina virtual como medida sin formato. Incluye todos los
nlcleos de todos los sockets.

Vista de host del uso méximo activo de CPU de esta maquina
virtual como porcentaje del total disponible. Incluye todos los
nucleos de todos los sockets.

Memoria utilizada por esta maquina virtual como porcentaje del
total de memoria configurada

Espacio de almacenamiento asignado a este disco duro virtual en
el centro de datos virtual de la organizacion en la gque se
encuentra.

Almacenamiento utilizado per todos los discos duros virtuales.

Promedio de velocidad de lectura de todos los discos duros
virtuales.

Promedio de velocidad de escritura de todos los discos duros
virtuales.

16 Licenciamiento de Software

[GRUPO EUSKALTEL] licencia con Windows Server Centro de datos todo el HW
correspondiente a la plataforma de virtualizacién en escenario compartido, de modo
que los clientes pueden configurar y ejecutar en su Centro de datos Virfual el nUmero
de Mdaqguinas Virtuales con S.O. Windows Server que necesite - usando los recursos

8AM

contratados de vCPUs, RAM y capacidad de almacenamiento- sin ningln coste
adicional de licenciamiento.

R
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Se publica a los clientes en el panel de control del Centro de datos Virtual - vCloud
Director- las plantillas e ISO de Microsoft Windows Server, de Linux CENTOS y Linux
Ubuntu.

Siendo Centro de datos Virtual un servicio de Infraestructura con administracion
delegada al cliente, estos tienen libertad para desplegar cualquier otro S.O y/o SW
que desee mediante ficheros ISO o plantillas predefinidas. Serd en estos casos
responsabilidad del cliente asumir los posibles costes y términos de licenciamiento
con el correspondiente fabricante de S.O. y/o SW que despliegue.

[GRUPO EUSKALTEL] no tiene técnicamente acceso a las maquinas virtuales del
entorno de centro de datos virtual de cliente y por tanto no tiene capacidad de
realizar técnicamente ningun tipo de auditoria o control del SW instalado.

Licenciamiento Microsoft

En el caso de que [GRUPO EUSKALTEL] proporcione las plantillas de Windows Server
en el Centro de datos Virtual, estard proporcionando también los derechos de uso
de dicho S.O. para todas las MVs que pueda crear el cliente en base a dicha
plantilla.

[GRUPO EUSKALTEL] es Partner de Movilidad de Microsoft. El cliente podréd por ello
implementar en méaqguinas virtuales de Centro de datos Virtual ciertas licencias de
aplicacién de servidores adquiridas bajo contrato de Licenciamiento por Volumen de
Microsoft, siempre y cuando este SW cuente con los derechos de “Movilidad de
Licencias” adquiridas a fravés de Software Assurance. Para ello es necesario seguir los
siguientes pasos:

1.-El cliente debe rellenar en el plazo de 10 dias desde la implementacién del
Software en Centro de datos, el formulario de verificacién de Movilidad y
envidrselo a su representante de Microsoft. Si el cliente lo solicita, [GRUPO
EUSKALTEL] proporcionard el formulario y la ayuda necesaria para su
cumplimentacion.

2.- Microsoft enviard al cliente y a [GRUPO EUSKALTEL] la confirmacién del
estado de verificacién del cliente final.

En caso de que el cliente no disponga de dichas licencias y/o derechos de
“Movilidad de Licencias”, [GRUPO EUSKALTEL] pone a disposicién de los clientes la
oferta de licenciamiento Microsoft SPLA (*"Microsoft Services Provider License
Agreement %), que permite mediante una cuota mensual el uso de licenciamiento de
aplicacion de servidores con beneficios de Software Assurance que incluye derechos
de "Movilidad de Licencias”.

El cliente que contrata licenciamiento SPLA entiende y acepta que este
servicio estd sujeto a una serie de condiciones que podrd consultar en

https://www.microsoftvolumelicensing.com/

En relacién con las condiciones anteriores, precisarle el cumplimiento de los
siguientes extremos:

1.-El cliente se compromete a permitir que [GRUPO EUSKALTEL]. Microsoft o un
tercero que confraten [GRUPO EUSKALTEL] o Microsoft, realice auditoria de
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https://www.microsoftvolumelicensing.com/

licenciamiento en su infraestructura, con el objetivo de comprobar que los
reportes de uso de licencias son correctos, con un preaviso de diez dias.

2 -El cliente se compromete a dejar indemne a [GRUPO EUSKALTEL] frente a
Microsoft ante cualquier reclamacién por su parte por el incumplimiento, total
o en parte, de las condiciones de licenciamiento a las que tiene acceso a
fravés de http://spur.microsoft.com/ y en especial de aquellos
incumplimientos debidos a un reporte del uso de licencias inadecuado por
parte del cliente.

3.-Dado que no es técnicamente posible para [GRUPO EUSKALTEL] controlar el
uso real de las licencias por parte del cliente, este deberéd comprometerse a
reportar mensualmente en los tres Gltimos dias hdbiles de cada mes, el uso de
licencias realizado en términos de usuarios o cores en funcién del tipo.

4.-En caso de que un mes no haya reporte por su parte, [GRUPO EUSKALTEL]
entenderd que no hay cambios frente al mes anterior y serd lo que se reporte
a Microsoft en cuanto a su uso de licencias.

5.-Dado que en las condiciones de Microsoft se define uso como derecho de
uso, el cliente reportard todos los usuarios o cores que podrian hacer uso de
estas licencias, independientemente de que lo hayan hecho o no.

[GRUPO EUSKALTEL] estd autorizado por Microsoft como Partner Qualified
Multitenant Hoster (@MTH), lo que permite a los clientes de Centro de datos Virtual
desplegar MVs de Windows 10 Enterprise. También se permite desplegar Office 365
ProPlus (incluidos E3 y ES), Project Online Professional y Visio Pro para Office 365 en
modo de activacion de equipo compartido (SCA)

Las condicionantes de licenciamiento exigidos por Microsoft se indica en los
siguientes enlaces:

R https://descargas.mundo-r.com/descargas/sites/descargas/files/imce/internet/qualified-
multitenant-hoster-R.pdf

Euskaltel http://www.euskaltel.com/webektest/Galeria/Documentos/empresa/Qualified-Multitenant-Hoster-
Euskaltel.pdf

Telecable https://web.telecable.es/Licencia+Microsoft
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