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1 introduccién

El presente manual muestra una guia sencilla de los pasos a seguir para disfrutar
del servicio DRaas (Disaster Recovery as a Service) que proporciona capacidad de
replicacién y conmutacién para las maquinas virtuales del servicio de datacenter
virtual unificado y de mdaquinas virtuales en instalaciones de cliente (vCenter de
cliente).

2 alcance técnico

Este documento aplica a la versidn de VMWARE vCloud Availability 4.1

3 acceso a la herramienta de gestion

La gestidn del servicio se realiza a fravés del portal del Datacenter Unificado
(WMWARE vCloud Director). Al ser un servicio de alta disponibilidad, permite la
gestion tfanfo desde el Datacenter Virtual ubicado en Galicia
(dcgalicia.cloudunificado.com) como el Datacenter Virtual ubicado en Euskadi
(dceuskadi.cloudunificado.com) como el Datacenter Virfual ubicado en
Asturias (dcasturias.cloudunificado.com).

Nota.- Los ejemplos que se muestran en el presente documento se desarrollaron
sobre dcgalicia.cloudunificado.com

3.1 Datos de Acceso
Tras la activacion del Servicio se envia al cliente los siguientes datos:

¢ Nombreusuario
¢ NombreOrganizacion
e Contrasena
3.2 Acceso a la herramienta de gestion a través del portal

datacenter unificado

Los pasos a seguir para acceder a la herramienta de gestion de las tareas de
replicacién entre los datacenters virtuales son:

1. Acceder ala web
https://dcgalicia.cloudunificado.com/tenant /xxxxxx

https: //dceuskadi.cloudunificado.com/tenant /xxxxxx

https://dcasturias.cloudunificado.com/tenant /xxxxxx
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https://dcgalicia.cloudunificado.com/tenant/xxxxxx
https://dceuskadi.cloudunificado.com/tenant/xxxxxx
https://dcasturias.cloudunificado.com/

siendo xxxxxxx el nombre de la organizacion

2. Iniciar sesién en el portal utilizando el nombreusuario y contrasena

VMware Cloud Director
Availability ™

e.g. user@org

Password @
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3.3

3.4

3. Una vez autenticados en el portal del Datacenter Virtual, debemos
acceder a la herramienta de gestiéon a través de la opcidn Availability
del mend.

Centros de datos

néaguinas virtuales Caducado: No X Borrar todos los filtros

Acceso directo a la herramienta de gestion del servicio

Como alternativa, también se puede acceder directamente al portal de gestion

del servicio (Sin pasar previomente por el vcloud), para ello el servicio dispone
de las siguientes urls

https://draasgalicia.cloudunificado.com
https://draaseuskadi.cloudunificado.com
https://draasasturias.cloudunificado.com

VMware Cloud Director
Availability ™

e.g. user@org

Password @

Ahi nos autenficamos con el nombreusuario@nombreOrganizacion

Sustituyendo el nombreusuario y nombreOrganizacion por el que corresponda
al cliente.

Autenticarse con el sitio remoto

Una vez en el portal de gestion veriamos un panel de control con el estado de
las réplicas, la topologia de sitios de respaldo y las tareas recientes algo como:
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https://draasgalicia.cloudunificado.com/
https://draaseuskadi.cloudunificado.com/
https://draasasturias.cloudunificado.com/

@ MaquetaFormacion@Euskad

g On-Premises VM replication status
= Incoming Replications

= Outgoing Replications Incoming VMs

%) Replication Tasks

(0] No replications

& Peer Sites

[\ Events and Notifications

Resources Outgoing VMs

@ About
0]

No replications

@ Cloud vApp/VM replication status

Incoming vAppS Incoming VMs

O No replications O No replications

Outgoing vAPRS Outgoing VMs

Desde este panel anfes de configurar una farea de réplica, es necesario
establecer la comunicacién entre los dos sitios (EI principal y el de respaldo):
En este ejemplo entre Galicia y Euskadi (pero podria ser desde Galicia a
Asturias, o desde Asturias a Galicia o de Euskadi a Galicia) para ello:

1. En el menu de la izquierda vamos a la parte de Sites Hacer clic sobre el
botén del sitio remoto donde nos queremos autenticar. En este ejemplo,
se considera como sitio de respaldo (remoto) Euskadii.

@ MaquetaFormacion@Euskad. Cloud sites

= Incoming Replications

Cloud site Service Endpoint Management Sessien Tratfic Api ver: Description
£ Outgoing Replications
) Euskadil0 (Local site) https:/draaseuskadiclouduni.. (3 & (] 41
[ Replication Tasks
Q 5 Asturias3 https:/draasasturias.clouduni.. (% Login required ] a1
& Peer Sites o
3 Galicia30 https://draasgalicia cloudunifi_ [%  Login required (] a1

L\ Events and Notifications
Resources

@ About

on-Premises sites

2. Infroducir las credenciales sitio remoto de la forma usuario@empresa vy
hacemos clic en Login

Log In | Eeuskadizo x

Provide credentials to manage replications on Euskadi30.

Username £.9. user@org

Password @

Use multisite authentication

CANCEL [Nelcil /]

Si la autenticacién se ha realizado correctamente el check de Management
Session aparecerd en verde como muestra la siguiente imagen.

Cloud site Service Endpoint Management Session Traffic Api Version

) Galicia30 (Local site) https:/draasgalicia cloudunificado.com:_ [ [] [] 41
% Euskadi30 https://draaseuskadi cloudunificado.co.. [# ] ] 41
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4 conceptos previos

RPO (Recovery Point Objective)
Volumen de datos en riesgo de pérdida que la organizacién considera tolerable.

VApp

Una aplicacion virtual (vVApp) representa una plataforma formada por una o varias
mdaquinas virtuales que realizan una funcién conjunta.

5 gestion availability

Desde la herramienta de gestion del servicio se pueden crear, monitorizar y ver
el estado de las tareas de replicacidén de DRaas entre los sitios donde este
configurado. Sitios disponibles: Datacenter Galicia, Datacenter Euskadi,
Datacenter Asturias y casa del cliente (Opcional).

5.1 Tareas

5.1.1 Protect vApps

Cuando se ejecuta una operacidén de Protect de una vApp desde el
datacenter virtual de origen hacia el de respaldo, se configura la tarea de
replicacién que protegerd la vApp en el datacenter de respaldo.

Es necesario que la mdquina a proteger tenga las VMware Tools instaladas,
gue no tenga ningln CD montado y la configuraciéon del CD no apunte a
ninguna I1SO.

Los pasos para su configuracion son:

1. Iniciar sesidn en la herramienta de gestiéon del servicio.

2. Autenticarse en el sitio remoto

3. En el mend de la izquierda, navegar a Outgoing Replications > to
Sitio_Respaldo - New Protection

¥} MaquetaFormacion@Galicia.. e

¥ @ ALL ACTIONS v

= Incoming Replications

I > Qutgoing Replicaticnsl o § New protection vApp SLA profile

Replication Tasks
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4. Selecciona la VAppP que se quiere proteger
(ej.pruebas_c2c_30_20190322b que solo tiene una maquina)

New Outgoing Replication Cloud vApps and VMs

Destination Site
1 Cloud vApps and VMs
vApp / VM T Encrypted
~ H? Sistemas_Conexion_clientes (1WMs) N/A

(% 031-018 O1-Sistemnas_Conexion_clientes N/A

5. Seleccionar el sitio remoto (en el ejemplo Euskadi)
New Outgoing Replication Cloud vApps and VMs

 —— T
1 Cloud vApps and VMs

vapp/vMm | 5 Asturias3

% Galicia30
o .o
# Sis ¥ o Euskadizo | 'S

i UsTFUIs UFsIsEmEs - Conexion ¢

5.1 Nos logueamos en el site ( Galicia30 en este caso)

@ Provide credentials to manage replications on Galicia30. b4

Username PE‘.EI user@org

Password ()

se multisite authentication

LOGIN

6. Seleccionamos del listado el datacenter virfual asociado con el sitio
remoto

New Outgoing Replication Destination VDC and Storage policy

| 1 Cloud vADpS and WMs Select a virtual data center from Galicia30 to be used as replication target:

F Destination VDC and Storage policyl Mame T

MRO061231 - Magueta Formacion VDC3

MROQ61235 - Magueta Formacion VDC4
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7. Seleccionar las opciones de configuracidn de la tarea de replicacion
Destination VDC and Storage policy

Select a virtual data center from Galicia30 to be used as replication target:

T Used Used

Name Used CPU VMs Guoti
memory storage
MRO061231 - Maqueta Formacion VDC3 oM Q00B 21510 GB 3 Curre
unav
° Eﬁ MRO061235 - Magueta Formacion VDC4 oM 0.00B 80.00 GB 8] Curre
unav
4
[ Items per page 20 .
Storage policy
Select the new storage policy placement for the recovered VMs @
Name T Encryption capability Used T Limit
° Flexlible Capacidad MNo 80.00 GB 180.00 GB
Settings X
SLA profile
SLA profiles are not available for '"MaquetaFormacion’
Target recovery point objective (RPQO)
5 min 30 min 2 hours 8 hours 24 hours

24h

Retention policy for point in time instances

d» Preserve 4 instances spread evenly over the last 4 days

Delay start synchronization O

(D set time that is convenient for the first synchronization.

Exclude disks
C’ Save disk space on the target site by excluding disks that are not necessary.

Configure Seed VMs
C’ Use an older copy of the protected VMSs on the target site to reduce the data traffic.

e Storage Profile: seleccionar del listado la politica de almacenamiento
en el sitio de replicacion

o Target Recovery Point Objective (RPO): periodo objetivo entre replica
de datos, deberd ajustarse en funcién del volumen de datos a replicar

e Retention Policy for Point in Time Instances: guardar varias instancias
de replicacion (snapshots) a las cuales las maquinas virtuales pueden
ser recuperadas

¢ Enable Quiesce: habilitar el quiescing a nivel de sistema operativo de
la magquina virtual, mejora la consistencia, pero durante el proceso de
“congelacién” puede impactar en el rendimiento de la méaquina.
En el siguiente enlace se pueden consultar los sistemas operativos que
soportan el quiescing
https://docs.vmware.com/es/vSphere-Replication/8.5/rn/vsphere-
replication-compat-matrix-8-5.html

8. Se puede seleccionar empezar la tarea de replicacion
inmediatamente, o programarla a cierta hora
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https://docs.vmware.com/es/vSphere-Replication/8.5/rn/vsphere-replication-compat-matrix-8-5.html
https://docs.vmware.com/es/vSphere-Replication/8.5/rn/vsphere-replication-compat-matrix-8-5.html

Settings X
SLA profile
SLA profiles are not available for 'MaguetaFormacion®
Target recovery point objective (RPO)
5 min 30 min 2 hours 24 hours
24h
Retention policy for point in time instances
C’ P 4 inst. y over the last 4 days
Delay start synchronization s
(I set time that is convenient for the first synchronization
Exclude disks
C’ Save disk space on the target site by excluding disks that are not necessary.
Configure Seed VMs
C’ Use an older copy of the protected VMs on the target site to reduce the data traffic.
Ready To Complete X

Verify the selected settings before proceeding:

VMs & 031-018.01-Sistemas_Conexion_clientes
Source site ©) MaquetaFormacion@Euskadi3o
Source VDC MRO061222 - Maqueta formacion DV5
Destination organization % MaquetaFormacion@Galicia30
Destination VDC MRO061235 - Magueta Formacion VDC4
Storage policy Flexlible Capacidad
Target RPO 24h
Quiescing Disabled
Retention Keep latest instance only
Sync time No delay

CANCEL
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Tras finalizar el asistente, comienza la sincronizacidn inicial del vApp con el sitio
remoto. Primero se configura la sincronizacién y, mientras se configura, el
estado aparecerd en rojo:

FINISH




VMware Cloud Director Availability

¥} MaquetaFormacion@Euskad .

=

= Outgoing Replications VM vApp SLA profile
Replication Tasks ™ Configuring 1 replication... (18%)
& Peer Sites &7 031-018.01-Sistemas... [¥ ) Sistemas_Conexion.. [¥  N/A

@ (1‘} ALL ACTIONS v~

Incoming Replications

A confinuacién, se sincroniza la vApp. El porcentaje completado de la
replicacién inicial se puede ver en la columna de Replication State

& 031-018.01-Sistemas_Conexion_clientes(® (settings) © Euskadi30 Source & Galicia30 Destination
RPO @24h Organization % MaguetaFormacion ©Organization #h MaguetaFormacion
Retention policy Latest instance only vDC £l MROO61222 - Maqueta formacion DV vDC [ MROO61235 - Maqueta Formacion VDC4
Compression Enabled VM 8 031-018.01-Sistemas_Conexion_clientes Latest instance None
Quiescing Disabled VApp  Sistemas_Conexion_clientes Recovery state Not started
Storage policy Flexlible Capacidad Replication state © 4% Synchronizing (1100.89 MB)
Overall health @ Green Computer name Sistemas

Cuando finaliza la sincronizacién, el estado de la réplica pasard a Healthy.

[& Details [ Instances [ Tasks B Traffic [ Disk usage

& 031-018.01-Sistemas_Conexion_clientes® (settings) & Euskadi30 Source @ Galicia30 Destination
RPO ©24n Organization # MaquetaFormacion Organization # MaguetaFormacion
Retention policy Latest instance only vbe [ MRO061222 - Maqueta formacion DV5 vbe [ MROO61235 - Maqueta Formacion VDC4
Compression Enabled M & 031018 01-Sistemas_Conexion_clientes Latest instance @©10/4/21, 5:43 PM
Quiescing Disabled vApp 5 Sistemas_Conexion_clientes Recovery state Not started
Storage policy Flexlible Capacidad Replication state @ Healthy
Overall health @ Green Computer name Sistemas

Posibles acciones a realizar desde este estado:
Tras finalizar la tareaq, es posible realizar las siguientes opciones:

- Test Failover: probar la conmutacién de la vApp al sitio de respaldo.

- Migrate: realizar una migracion ordenada sincronizando los dltimos
cambios, apagando la maquina origen e iniciando la magquina en el sitio
destino.

- Failover: migracién no ordenada en la que no se sincronizan los dltimos
cambios ni se apaga la mdquina origen (operacién pensada para
cuando hubo un desastre en origen).

- Delete: eliminar la proteccién de la vApp

5.1.2 Test Failover

La operacién Test Failover permite verificar si las réplicas configuradas del
datacenter virtual origen se estdn replicando correctamente hacia el
datacenter virtual remoto. Los pasos para ejecutar esta tarea, una vez hecha
la réplica previa, son:

1. Iniciar sesidn en la herramienta de gestidn del servicio, en el sitio origen,
y autenticarse en el sitio remoto.
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2. Acceder a Outgoing Replications, seleccionar la vVApp que se quiere
probar y pinchamos en Test Failover

© New protection

VAPD / VM
> | @ sistemas_Conexion_cil_ (3 (P New migration

Settings
&) Replication settings

@ Network settings
(£ Disk settings

2, Change owner

& Change storage policy
Instances.

) sync

00 Pause

Recovery
2 Migrate

[3 Details [ instances [Z] Tas Z Failover@

@ Test

1 [0 CLEAR SELECTED  RESET COL

# Sistemas_Conexion_clientes  _
fiij Delete replication

3. Seleccionar la red a la que se conectard la méquina en el sitio destino o
si  previamente configuramos las redes podemos aplicar esa
configuracion (Ver apartado ofras acciones). Ademads, seleccionamos si
se debe encender la mdéquina automdticamente en el sitio destino

(opcidn “Power on recovered vApps”)
Failover Recovery Settings

. Select configuration for the recovered VMs
1 Recovery Settings

Consolidate VM disks

(D Turning on this option will cansolidate all instances into the recovered disk

This can improve the runtime performance of the recovered VM, but may greatly increase RTO.
Power on recovered vApps

Network Settings
° Apply preconfigured network settings on failover

Connect all ¥Ms to network

4. A continuacién, seleccionar si deben sincronizarse los Ultimos cambios o
se utiliza una réplica previa.
Failover Recovery Instance

Select recovery point in time.
1 Recovery Settings

2 Recovery Instance

& 031-018.01-Sistemas_Con... .

10/8}21, 5:43 PM

5. Para completar y confirmar el proceso de test pulsamos el botdn de
FINISH
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Failover

1 Recovery Settings
2 Recovery Instance

3 Ready To Complete
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Ready To Complete

Verify the selected settings before proceeding:

Recovered vApps
Recovery site

Recovery network
Synchronize VM changes
Power on recovered vApps

Consolidate VM disks

#] Sistemas_Conexion_clientes
Galicia30

Preconfigured network settings
Manually selected instance
Enabled

Disabled




Si la tarea finaliza correctamente, la vApp pasard al estado “Test image
ready” en la columna Recovery state. Por otra parte, el estado de la réplica
continuard en estado “Healthy” en la columna Replication State.

& 031-018.01-Sistemas_Conexion_clientes® (settings) @ Euskadi30 Source « Galicia30 Destination
RPO @ 24h Organization # MaquetaFormacion Organization # MaquetaFormacion
Retention policy Latest instance only vDC ) MROO61222 - Magueta formacion DVS vDC ) MROO61235 - Maqueta Formacion VDC4
Compression Enabled M & 031-018.01-Sistemas_Conexion_clientes Latest instance ©10/5/21,12:12 PM
Quiescing Disabled VApp & sistemas_Conexion_clientes (1} Recovery state @ Testimage ready
Storage policy Flexlible Capacidad Replication state @ Healthy Recovered VM & 031-018.01-Sistemas_Conexion_clientes
Overall health © Green Computer name Sistemas Recovered VApp  Sistemas_Conexion_clientes (1)

Cuando la tarea de test finaliza, se puede ver en el datacenter virtual destino
la vApp con las méquinas encendidas

Sistemas Conexion clientes (1)

Encendido

Concesién Nunca caduca

Creada el 05/10/202111:53:50 a. m.

Propietario admin.cloud.maquetaformacion

Mvs Administrar

1 Consolas de maguina virtua

= o) e

CPUs Almacena.. Memoria Redes

8 12.01GE 12 GB 10
INSIGNIAS

ACCIONES ~ DETALLES

Posibles acciones a realizar:

Tras finalizar la tarea, es posible realizar las siguientes opciones:

- Migrate: realizar una migracion ordenada sincronizando los dltimos
cambios, apagando la mdaquina origen e iniciando la maguina en el sifio
destino.

- Failover: migracién no ordenada en la que no se sincronizan los dltimos
cambios ni se apaga la méagquina origen.

- Test Failover: realiza otro test, por si se quiere sincronizar

- Test Cleanup: eliminar los recursos creados en destino para la ejecucién
del test

@onowosistemas (3 Bs PN

TeSt C‘eanu p 031-018.01-Sistemas_Conexion_clientes X

You are about to clean-up the test results for the selected replications

This will cause all recovered VMs and vApps to be deleted.

CANCEL CLEANUP

(@ Details

& 031-018.01-Sistemas_Conex
i vApD SLA profiie RPQ Recovery state Replication type Overall health Last changed

& 031.018.01-Sistemas_.. [# @ Sistemas_Conexion.. [#  N/A @ 24n Not started @ Cloud Protection @ Green 10/5/21,12:36 PM

- Delete: eliminar la protecciéon de la vApp
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5.1.3 Migrate

La operacion Migrate estd pensada para llevar maquinas al sitio de respaldo
de manera ordenada, es decir, sincronizando los Ultimos cambios y
apagdndola en el sitio origen. Los pasos para ejecutar la operacion de
migracién son:

1. Iniciar sesidn en la herramienta de gestidn del servicio, en el sitio origen,
y autenticarse en el sitio remoto.

2. Acceder a Outgoing Replications, seleccionar la vVApp a migrar y hacer
clic en Migrate

3. Seleccionar la accidn Migrate

M . vapp & New protection
5 031018 01-Sistemas._ (% BB s (O New migration
Settings
{9} Replication settings
@ Network settings
(= Disk settings
& Change owner
@ Change storage policy
Instances
) Sync

00 Pause

¢ Migrate

Failover
1 8 CLEARSELECTED  RESET COL| 4

& Test
[3 Details  [@lInstances  [3] Tasks
i Delete replication

Migrate Migrate Settings

Select configuration for the recovered VMs
1 Migrate Settings

Consolidate VM disks

@ Turning on this option will consolidate all instances inta the recovered disk

This can improve the runtime performance of the recovered VM.
Power on recovered VMs

Network Settings

© Apply preconfigured network settings on migrate

Connect all VMs to network

All source VMs will be powered-off after successful recovery.

4. Configurar las opciones para realizar la migracion
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5.14

Migrate Migrate Settings

. . Select configuration for the recovered VMs
1 Migrate Settings

Consclidate VM disks
2 Ready To Complete
@ Turning on this option will consolidate all instances into the recovered disk

This can improve the runtime performance of the recovered VM
Power on recovered vApps
Network Settings
° Apply preconfigured network settings on migrate

(7) Connect all VMs to network

All source vApps will be powered-off after successful recovery.

CANCEL NEXT

e Apply preconfigured network setting on migrate: Si previomente
se configuraron las redes en las que pinchar la/s méaquina/s en
destino (Ver apartado otras acciones)

e Connect recovered VMs to network: seleccionar la red a la que
se conectardn las mdaquinas (En caso de que no se hayan
preconfigurado las redes).

e Power on recovered Vapps encender la mdaquina virtual tras la
recuperacion en el sitio destino

e Consolidate VM disk: si se habilita, la operaciéon de failover
tardar&d mads tiempo en realizarse, pero mejorard el rendimiento
de la méaquina virtual recuperada

5. Finalizar el asistente para iniciar el proceso de Migrate

Si la tarea Migrate finaliza correctamente, la maquina pasard a ejecutarse en
el sitio de respaldo y se apagard en el sitio origen, en el que se estaba
ejecutando.

Posibles acciones a realizar desde este estado:

- Reverse: para proteger de nuevo la vApp, habilitando la replicaciéon desde
sitio destino hacia origen.

- Delete: eliminar la proteccion de la vApp

Failover

Tipicamente la operacion de Failover estd pensada para su ejecucion en
caso de desastre, en el que el datacenter origen no estd disponible, y es
necesario conmutar los servicios al datacenter de respaldo, por lo que la
gestion de esta operacion se haria desde la consola de gestion del sitio
respaldo
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La operaciéon Failover conmuta la ejecuciéon de la vApp del datacenter virtual
origen desde la ubicacién original al sitio de respaldo. La conmutacion
consiste en encender en destino la dltima réplica disponible y NO SINCRONIZA
LOS ULTIMOS CAMBIOS NI APAGA LA MAQUINA EN ORIGEN (en caso de que
sea posible y queramos sincronizar los dltimos cambios y apagar la maquina
en origen debemos usar la opcidn Migrate). Los pasos para ejecutar la tarea
de failover, una vez hecha la réplica previa, son:

1. Iniciar sesidén en la herramienta de gestidn del servicio (en el sitio de
respaldo, suponemos gue el sifio principal no esta disponible)
2. Acceder a Incoming Replications, seleccionar la vApp de la cual se

quiere hacer failover y hacer clic en Failover.

o6 oo [Lzlo

VM vApp|

G 031-018 01-Sistemas_ [# 3 Sic

) New protection

¢ New migration
Settings

{@} Replication settings

€3 Metwork settings

= Disk settings

£ Change owner

@ Change storage policy
Instances

) Sync

(0 Pause

Recovery

2= Migrate

Failover 2
1 [} CLEAR SELECTED  RESET COL

[2 Details [ Instances [¥ Tasks

@ Test

i Delete replication

3. Configurar las opciones para realizar el failover

Failover

1 Recovery Settings
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Recovery Settings
Select configuration for the recovered VMs

Consolidate VM disks

(D Turning on this option will consclidate all instances into the recovered disk.

This can improve the runtime performance of the recovered VM, but may greatly increase RTO.

Power on recoverad VMs

Network Settings
° Apply preconfigured network settings on failover

Connect all VMs to network

R

CANCEL

NEXT




e Apply preconfigured network setting on migrate: Si previomente
se configuraron las redes en las que pinchar la/s méaguina/s en
destino

e Connect recovered VMs to network: seleccionar la red a la que
se conectardn las mdqguinas (En caso de que no se hayan
preconfigurado las redes).

e Power on recovered Vapps encender la méaquina virtual tras la
recuperacion en el sitio de respaldo

e Consolidate VM disk: si se habilita, la operacidén de failover
tardaréd mds tiempo en realizarse, pero mejorard el rendimiento
de la méaquina virtual recuperada

4. Seleccionamos un punto en el tiempo del cual queremos recuperar.
Failover Recovery Instance X

Select recovery point in time
1 Recovery Settings

2 Recovery Instance

& 031-018.01-Sistemas_Con.. .

10/6/21, 158 FM

5. Pulsar FINISH para terminar el asistente de failover y confirmar el inicio del
proceso de Failover

Failover Ready To Complete

. Werify the selected settings before proceeding:
1 Recovery Settings

Recovered VMs @ 031-018.01-Sistemas_Conexion_clientes
2 Recovery Instance
Recovery site Euskadiz0o
3 Ready To Complete Recovery network Preconfigured network settings
Synchronize VM changes Manually selected instance
Power on recovered VMs Enabled
Consolidate VM disks Disabled

Si la tarea se completa correctamente, la vApp muestra el estado “Failed-
Over’ en la columna Recovery Status. La vApp se ejecuta ahora desde el sitio
de respaldo.

VAP / VM SLA profile RPO Becoverysiate Replication type Overall health

N/A @ 22an @ Failza-Over @ Cloud Protection @ Green
N/A @ 24n @ Failed-Over © Cloud Protection @ Green

f# Sistemas_Conexion_cli..

(5 031-018 01-Sistemas_C
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Cuando la tarea finaliza correctamente, se puede ver la vVApp encendida en
el datacenter virtual de respaldo

——
031-018.01-Sistemas Conexion_cli...

Encendido
Consola de maquina virtual

Concesion Nunca caduca

|C|Eada el 06/10/2021 020121 p. m. I

Propietario "admin.cloud. maquetaformacion
VApD Sistemas_Conexion_clientes (1
o) Microsoft Windows 8.x (64-bit)

8 o @
CPUs Almacenami_. Memoria Redes

8 12.01GB 12GB @

INSIGNIAS

ACCIONES v DETALLES

Posibles acciones a realizar desde este estado:

- Reverse: proteger de nuevo la vApp, habilitando la replicacion desde el
nuevo sitio origen (en el ejemplo anterior Euskadi) al nuevo sitio destino

(en el ejemplo Galicia).

- Delete: eliminar la proteccién de la vApp

5.1.5 Reverse

La operaciéon de Reverse estd pensada para volver a la situacién inicial tras
una migracién, es decir para sincronizar los Ultimos cambios que se hicieron
en la vAPP en el sitio de respaldo, contra el datacenter original, para asi poder
levantarla de nuevo en el sitio original actualizada a la ditima versién.

Si la méquina original no existe en origen (fipicamente porqué ocurridé un
desastre) la operacion de reverse fallard, en este caso para poder llevar la
mdquina al datacenter original, serd necesario borrar la réplica de la cual
falla el reverse e iniciar una nueva migracion (desde el respaldo al original).
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@ ALL ACTIONS ~

VAP / VM +| & New protection '

s ©

> & New migration o)

H} Sistemas_Conexion_cli. [3

Settings
{6 Replication settings

= Disk settings

£, Change owner

Instances

Recovery
1 M CLEAR SELECTED RESET COL

[@ Details [7] Instances [ Tasks

¢ Reverse
# Sistemas_Conexion_clientes

] Delete replication

Si la maquina original existe en origen (fipicamente porqué previamente se
hizo una migracién confrolada), al hacer un reverse la magquina
desaparecerd del sitio original para que no se pueda administrar desde el
origen mientras se hacer el proceso de réplica desde respaldo a origen.

Los pasos para realizar el Reverse de una vApp son:

1. Iniciar sesidn en la herramienta de gestidn del servicio, en el sitio origen,
y autenticarse en el sitio remoto.

1. Acceder a Outgoing Replications, seleccionar la vApp a replicar al sitio
original y hacer clic en Reverse

2. Seleccionar la accién Reverse
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@ ALL ACTIONS

VApp / VM v/ & New protection '

s ©

> %} Sistemas_Conexion_cli.. [4 G Mew migration g

Settings
@ Replication settings

=) Disk settings

& Change owner

Instances

Recovery

1 [l CLEAR SELECTED RESET COL|

[& Details [ Instances [3] Tasks

1] Delete replication

& Sistemas_Conexion_clientes

Reverse pruebas_c2c30_20190322b X

You are about to configure reverse replication to the Galicia30.

This will enable replication traffic and allow the replication to be recovered

back to the source
CANCEL REVERSE

3. Hacer clic en Reverse para confirmar e iniciar la tfarea.

Tras finalizar la tarea de reverse, la VApp continuard en ejecucion en el
datacenter virtual de respaldo y estaré protegida en el datacenter original. La
tarea de replicaciéon desaparece de la lista de Outgoing replications y
aparece en la lista de Incoming replications. Si la tarea finaliza correctamente,
se mostrard el estado de replicacion “Healthy” y el estado de recuperaciéon en

"Reversed”
© pruebas_c2c_30gGalicia30 Inceming replications from [ AT
[(Gnew provecrion | @ wew wigeamion | [ G series | anerwones | @ sromace ] (o swe | meavse [(Gwemare | wraiover | o vest eaover | [ @ oeere |
® Incoming Replications. ~
e v weo SourcevOChame T | DestmstionvDCname T | Replicationstate Recavery stuse Repicationtyps ¥ | Overall hesith
from Cloud
> Wpuebascx. @2 £y proebas_c2c_3086u. [vdc_pruebss_c2c_ [ vdc_pruebas_c2c_30 @ Heaithy Reversea @ Protection @ Green
from On-Prem
® Outgoing Replications ~
to Cloud
o On-Prem
B Replication Tasks
@, Sites
@ About
a ] ems per page 20 we
Roetails  [Clinstances  [3 History
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Posibles acciones a redlizar desde este estado:
Tras finalizar la tarea de reverse, es posible realizar las siguientes opciones:

Test Failover: probar la conmutacién de la vApp desde el datacenter
virtual de respaldo al datacenter original

Migrate: realizar una migracion ordenada (Sincronizando los Ultimos
cambios y apagando la méqguina en el sitio donde se esté ejecutando) al
datacenter virtual original, en el que se encontraba la vApp antes del
migrafe.

Failover: migracién no ordenada de la vApp al datacenter virtual original,
en el que se encontraba antes de la operacidn de failover. No se
sincronizan los Gltimos cambios ni se apaga la méqguina origen.

Edit: editar la configuracién de la vApp

Pause: pausar la replicacion de la vApp

Delete: eliminar la protecciéon de la vVApp

5.1.6 Otras acciones

Desde los menuds de Incoming replications o Outgoing replications, si
seleccionamos una réplica podemos realizar las siguientes acciones.

&) New protection

(3 New migration

Settings

Replication settings Recover

& Instances N y
= Migrate
(1|

& Network settings =t Sync g Failover
& Disk settings [][] Pause © Test
£, Change owner
£ change storage policy Tl Delete replication

5.1.6.1 Settings

Cambiar la configuraciéon de la réplica (Target Recovery Point Objective,
Retention policy, Quiesce)

Edit F\’epll'ca‘[l'on Se’[’[iﬂgs Sistemnas_Conexion_clientes (1) (1) X

SLA profile

SLA profiles are not available for 'MaguetaFormacion’

Target recovery point objective (RPO)

5 min 30 min 2 hours 8 hours 24 hours
24h

Retention policy for peint in time instances
C’ Preserve 4 instances spread evenly over the last 4 days

=

CANCEL APPLY
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5.1.6.2 Networks

Configurar en que redes y el modo en que se conectan las maquinas,

segun sea una migracién/failover o sea un test. En este apartado fambién
podriamos seleccionar resetear las MACs.

Network Settings

Sistemas_Conexion_clientes (1) (1)

X

apoiy o st vaoss [ neware | [wwooe~ | [womew ] [eeane an

Reset MAC | 1P made 1P address

5.1.6.3 Storage

Reconfigurar la politica de almacenamiento destino
Edit storage policy

Sistemas_Conexion_clientes (1) (1) X

Select the new storage policy placement for the recovered VMs
Flexlible Capacidad (Mot encrypted)

Flexlible Capacidad (Mot encrypted)
Reset current storage policy

5.1.6.4 Sync

Lanzar una sincronizaciéon (bajo demanda sin esperar a que le toque por
planificacion)

Sync

Sistemas_Conexicn_clientes (1) (1)

You are about to manually create an instance for the selected replications.

This will reschedule the next automatic instance with regard to the RPO
settings

CANCEL SYNC

5.1.6.5 Pause

pausar la sincronizacion
Pause

Sistemas_Conexion_clientes (1) (1)

Are you sure you want to pause the selected replications?

Paused replications will not send data to the destination and may not meet
their RPO settings.

CANCEL PAUSE

5.1.6.6 Resume

Reactivar la sincronizacién, en caso de que previamente se hubiera
pausado
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Resume Sistemas_Conexion_clientes (1) (1) X

You are about to resume the selected replications?

The resumed replications will start sending data to the destination and may

temporarily cause higher network traffic.

5.2 Monitorizacion de las tareas

Desde la herramienta de gestidn, podemos comprobar el estado global del
servicio DrAAS, como muestra la siguiente imagen.

On-Premises VM replication status @ Cloud vApp/VM replication status
Incoming VMs Incoming VApps Incoming VMs
O No replications 1 10K 1 10K
Outgoing VMs Outgoing VApps outgoing VMs
0 No replications (0] No replications 0O No replications
MaguetaFormacion traffic data chart MaguetaFormacion disk usage chart
between 09/07/2§(E) and 10/07/202 [3]  interval (1) between 09/07/202[F]  and 10/07/20Z [f]  interval ()
2794 GB
@
1397 GB
N & meace
£ oa3ice E
- é 931GB
466 GB a
000B 000B
Sep 12 Sep 1o Sep 26 Oct03 Sep12 Sep 19 Sep 26 Oct 03
% 18.39 GB traffic transferred between 9/7/21, 2:00 AM and 10/7/21, 2:00 AM. @ 2843 GB max data between 9/7/21, 2:00 AM and 10/7/21, 2:00 AM

Entre la informacién detallada en el resumen, se puede ver si alguna réplica
presenta un error o se incumple el RPO.

La pestana Replication Task muestra las tareas realizadas y, en caso de fallo,
indica el motivo del fallo.

© MaguetaFormacion@Galicia I

= Incoming Replications

Start time Task 10 Besource 10

= Outgoing
05-0153-4552-0762-2008 (3 C4-42853485-9a5b-400c-a45- . [}
[}

& Peer Sites
z S [

£) Events and Notifications

Pause 093 aM o]
@ Resources 8 &
A 8 contiaure 7026107, [§  C4-42853485-9a8b-409c-adasS- . [}
B Deste @ 03018 01-Sistemas_C: 01621, 1045 AM 10/6/21,1045 AM 230014260t C4-92¢6155r-2cec-4ar5-8100-20._ 3
© Failover @ 031-018.01-Sistemas_Conexion_cii.  10/5/21, 1107 AM 10/5/21, 1107 AM e6130be8-1162-463¢-0023-a1d5¢.. [ C4-7102223-1e38-4870-8187-79.. (3

(D Cannot create image. No available instances.

@ Failover @ 0321-018.01-Sistemas_Conexion_cli 10/5/21,10:54 AM 10/5/21,10:56 AM 0138b307-9816-41e4-81f8-d8ed2 [§  C4-47bcOc53-7cf6-4198-be2a-al.. [§
Unexpected vCloud Director error. [ Ul-320i9652-0693-4300-073d-00c5a4b93ce -5U-w!-77548028-800f-45ec-a539-08a2828fadad ] The requested operation will exceed the VDC's storage quota: storage policy “Flexliole Capacidad” has 73,284
ME remaining, requested 114,688 MB

© Failover & 031-018.01-Sistemas_Conexion_cii 10/5/21,10:12 AM 10/5/21,1013 AM 2daf5203-c30a-44e1-8b09-9ccd... [ C4-47bcOCS3-7cr6-4198-be2a-al... [

Unexpected vCloud Director error. [ Ul-320965e1-9693-4300-073d-00c5a4b93cef-ay-Kc-90C73810-9622-4c6¢-818C-9cf14a19a0a2 ] The requested operation will exceed the VDC's storage quota: storage policy “Flexiible Capacidad” has 73,284

MB remaining, requested 114,688 MB

@ Migrate & 0321-018.01-Sistemas_Conexion_cli. 10/5/21, 8:48 AM 10/5/21, 8:50 AM 940bd26d-2497-4ad4-8cce-fO5__ [§  C4-47bcOc53-7cf6-4198-be2a-al.. [§
Unexpected vCloud Director error. [ Ul-ee502644-d114-4263-0678-07abb97ba564-41 122-5e28-44af-b 1The requested operation will exceed the VDC's storage quota: storage policy "Flexlible Capacidad” has 73.284 MB

remaining, requested 114,688 MB
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Es posible ver el estado de una réplica concreta seleccionédndola
pestana Outgoing Replications o Incoming Replications.

VApR/ VM T

v

SLA profile

& Sistemas_Conexion_cli.. %  N/A
& 031-018.01-Sistemas_C.. (4 N/A

1 [} CLEARSELECTED  RESET COLUMNS

(@ Details [ Instances [# Tasks

5 Sistemas_Conexion_clientes (1) (1) (1 VM)

RPO @ 24n
Retention policy Keep latest instance only
Compression Enabled
Quiescing Disabled
Storage policy Flexlible Capacidad
Overall health @ Green

Schedule time Disabled

RPO Recovery state Replication type
© 2¢n Not started '@ Cloud Protection
@ 22n Not started '@ Cloud Protection

& Euskadi30 Source

Organization # MaquetaFormacion

vDC (3 MRO061222 - Maqueta formacion DV5
VApp %} Sistemas_Conexion_clientes (1) (1)
Replication state @ Healthy

v | overaliheaitn

@ Green
@ Green

desde la

Last changed

10/7/21,10:35 AM
10/7/21,10:35 AM

ltems perpage 20 . 1-1of Iresults

© Galicia30 Destination

Organization
vDC

Recovery state

# MaquetaFormacion
[ MROOB1235 - Maqueta Formacion VDC4
Not started

Desde esta pestana también podemos ver, los puntos de recuperacion
disponibles si pinchamos en “Instances™

O @® O 0 &

vApp / VM

Replication state

ALL ACTIONS ¥

Retention policy

ToPoLoGY MNEFUT=30 RESOURCES

Consumed Storage

(§! 031-018.01-Sistemas_Conexion_client..

v | & Sistemas_Conexion_clientes (1) (1)

@ Healthy
@ Healthy

Latest instance only

Latest instance only

10.00 MB
10.00 MB
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5.2.1 Eventos importantes

Utilizando los paneles anteriores, ademds de comprobar si las tareas se
ejecutan correctamente o existe algdn problema (ej. falta de espacio...), es
importante comprobar si existe alguna advertencia sobre el cumplimiento del
RPO configurado en la tarea.

~ Cloud Director Email @ Configured

= Incoming Replications
= Outgoing Replications
SMTP authentication @ Not required
Replication Tasks
&, Peer Sites

Events
If f Events and Notifications oI
 Replication Management Events Cloud Director events

[@] Resources

Description Replication reconfigure and lifecycle events (f)
(@ About
v Replication Monitering Events Cloud Director events Cloud Director email
Description Replication rrors and RPO events ()
RPO violation threshold time () 0 minutes
RPO violation threshold count () ]
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6 configuracion solucion para respaldo vcenter

on-prem

Con esta solucidn es posible respaldar maquinas virtuales que disponga el cliente
en el vcenter situado en “casa de cliente” (on-prem) u cualquier ofra ubicacién
distinta del cloud, es decir respaldo de vcenter propio de cliente, sin necesidad de
estar las cargas activas en el cloudunificado del grupo Euskaltel).

En el siguiente enlace se recogen la documentacion oficial de VMWARE

https://docs.vmware.com/en/VMware-Cloud-Director-Availability /4.1 /VMware-
Cloud-Director-Availability-Install-Config-Upgrade-On-Prem /GUID-7B6E4AET E-92D5-
4D84-A7FD-44B0824815DF.htmll

Bdsicamente para poder usar el producto en la parte on-prem es necesario
desplegar una maquina virtual, formato ova, en el vcenter a respaldar. vCloud
Availability  3.5.2  Appliance for  Tenants  (vCloud-Availability-OnPrem-
release_number-xxx-build_number_ OVF10.ova)

Ejemplo de captura de descarga de la pdgina de vmware:

Download Product
verson ¥ Product Resources
View My Download History
Release Date 2020-06-23 Documentation
i VMware Cloud Provider Program
Type Drivers & Tools
VMware Cloud Solutions

Product Information

Product Downloads

y 3.5.2 Appliance for Tenants (On-pr

Sites)

DOWNLOAD NOW

Link de descarga->https://customerconnect.vmware.com/downloads/detaiIs?downIoadGroup=VCAVT35&productId=949
Previomente ha de comprobarse que el vcenter origen es compatible con la
solucién, para ello consultamos la pégina de compatibilidad de vmware, a modo
de ejemplo:

https://www.vmware.com/resources/compatibility/sim/interop matrix.php#interop
&476=3513&2=&1=

Select VMware Products

— VMware Cloud Director
Solution 1 e
Selecta Solution 013
VMware vCenter Server 1012
Select a Version
7.0

e00c¢

10.4.1

—  VMware Cloud Director Availability

@® ADD SOLUTION 42

With 401

Add Platform/Solution

Platform/Solution 1 3.5 - VMware vCloud Availability

Select a Solution

Q00000

3.0 - VMware vCloud Availability
All Snitinne

La imagen de arriba, muestra un ejemplo, aunque se debe consultar la
informacién en vmware para disponer de la informacién mds reciente.

e
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https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.1/VMware-Cloud-Director-Availability-Install-Config-Upgrade-On-Prem/GUID-7B6E4E1E-92D5-4D84-A7FD-44B0824815DF.html
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.1/VMware-Cloud-Director-Availability-Install-Config-Upgrade-On-Prem/GUID-7B6E4E1E-92D5-4D84-A7FD-44B0824815DF.html
https://docs.vmware.com/en/VMware-Cloud-Director-Availability/4.1/VMware-Cloud-Director-Availability-Install-Config-Upgrade-On-Prem/GUID-7B6E4E1E-92D5-4D84-A7FD-44B0824815DF.html
https://customerconnect.vmware.com/downloads/details?downloadGroup=VCAVT35&productId=949
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php#interop&476=3513&2=&1=
https://www.vmware.com/resources/compatibility/sim/interop_matrix.php#interop&476=3513&2=&1=

6.1 Despliegue de ova

Deploy OVF Template

1 Select an OVF template Select an OVF template

2 Select a name and folder Select an OVF template from remote URL or local file system

3 Select a compute resource
. X Enter a URL to download and install the OVF package from the Internet, or browse to a
4 Review details
location accessible from your computer, such as a local hard drive, a network share, or a
CD/DVD drive.

Y URL

5 Select storage

6 Ready to complete

'® | ocal file

Choose Files | WMware-vCloud. 106_OVF10.ova

CANCEL NEXT

Bdsicamente en este paso le indicamos cosas como los recursos en los que
desplegar el OVA, nombre, configuracién de red, password...

Hay que comprobar que desde la maquina recién desplegada y desde el vcenter
origen tienen conectividad al puerto 443 del sitio seleccionado para respaldar que
puede ser alguno de los siguientes:

https://draasgalicia.cloudunificado.com
https://draaseuskadi.cloudunificado.com
https://draasasturias.cloudunificado.com

6.2 Configuracion

El procedimiento para la configuracidén consiste en abrir un navegador web
soportado e ir a

https://On-Prem-Appliance-IP-address/ui/admin

Donde On-Prem-Appliance-IP-address es la direccidn ip configurada en el
despliegue

A continuacién, nos pide cambiar el password, después pinchamos en “Run initial
setup wizard”
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https://draasgalicia.cloudunificado.com/
https://draaseuskadi.cloudunificado.com/
https://draasasturias.cloudunificado.com/
https://on-prem-appliance-ip-address/ui/admin

Initial Setup Site Details X

Enter a name that will identify your vSphere site to the cloud provider

1 Site Details
Site name * SedePrincipal
2 Lookup Service
Description
3 Cloud Details Enter some meaningful information about the site

4 CEIP

5 Ready To Complete

CANCEL NEXT

Nos pide que le demos un nombre para identificar el sitio que va a ser origen de
las réplicas

Initial Setup Lookup service details e
Enter the cennection details for the Lockup service.

1 Site Details
Lookup service address * https://10.105 1 60-443/lcokupservice/sdk

2 Lookup Service

. $S0 Admin Username * administrator@vsphere local

3 Cloud Details

Password * ] @

4 CEIP

5 Ready To Complete

CANCEL BACK NEXT

Nos pide un “lookup service details” (Tipicamente es la direccion del vcenter
seguida por /lookupservice/sdk), en la imagen del ejemplo configuramos
https://10.105.1.60:443 /lookupservice/sdk)

Nos pide también un usuario del vcenter con permisos de administrador y el
password
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https://10.105.1.60/lookupservice/sdk

Initial Setup Cloud Details X

Enter vCloud Availability Cloud Site details
1 Site Details

3 S Public API Endpoint * https:/draasgalicia cloudunificado.com 443
Lookup Service

Organization Admin *
3 Cloud Details

Organization Password *  ....eeeee

[}

4 CEIP

5 Ready To Complete Allow Access from Cloud D

‘ e
‘ @ Privieged vCloud Director users are allowed to remotely browse the VMs on this site and configure them for
| replication

|

CANCEL BACK ‘ NEXT

A contfinuacién, nos pide los detalles del cloud, aqui configuraremos el sitio de
respaldo que podria ser:

https://draasgalicia.cloudunificado.com:443
https://draaseuskadi.cloudunificado.com:443
https://draasasturias.cloudunificado.com:443

y el usuario/contrasena con que autenticarse en el vcloud de la forma
nombreusuario@hombreOrganizacion

En este punto debemos optar por darle permisos o0 no para que desde el cloud se
tenga acceso a ciertas operaciones sobre el vcenter origen (Tipicamente estos
privilegios se usan para que, en caso de réplicas desde el cloud al vcenter del
cliente, que el cloud pueda levantar la maquina en el vcenter, es decir si no se le
dan permisos, ciertas funcionalidades del producto fallaran)

A confinuacién, es necesario configurar un Placement, que bdsicamente es
indicar los recursos del vcenter origen (Computo, red y almacenamiento) que se
usardn para el servicio

euskaltel € R


https://draasgalicia.cloudunificado.com/
https://draaseuskadi.cloudunificado.com/
https://draasasturias.cloudunificado.com/

Configure Placement VM Folder X
Select location for the recovered virtual machines.
1 VM Folder
~ & vcdopmtestOl.cloud krt
2 Compute Resource
~ [N Datacenter
3 Default Network
4 Datastore
5 Ready To Complete
Configure Placement Compute Resource X
Select the destination compute resource for the recovered virtual machines.
1 VM Folder
~ [ Datacenter
2 Compute Resource

~ B 1105118

w

Default Network

da

Datastore

5 Ready To Complete

CANCEL BACK NEXT

Una vez finalizado el wizard en el appliance del cliente deberia verse algo como:

euskaltel €




vClo
Replicator

Availability

& System Monitoring
& Configuration

# Emergency Recovery
@ Source Replications
& Support

@ About

6.3 Operacioén
Una vez emparejados el sitio on-prem con el cloud,tal y como se describe en el apartado
anterior, la administracién se podria hacer desde las paginas de gestion de servicio en la nube,
como se explica al principio de este manual, o desde el vcenter del cliente (Siempre que sea un
vcenter compatible con el plugin). A continuacién, explicamos como acceder a |0 parte de
gestion desde el veenter del cliente.

vm vSphere Client

System health

[ C'REBOOT VM ‘ C'RESTART SERVICE ]

Service status
Address
Instance ID
Server time
Lookup Service connectivity
Database connectivity
LWD connectivity

VRS connectivity

Manager status
 Service connectivity (tn-8fa07dbi-1e12-41d7-9756-157ba34487b0 tnexus io)
Address
Manager instance ID

> VCs.

Cloud status

~ Servi com)

Address

Cloud organization

Cloud site

Cloud provider access

vCenter site

10.105.1.240
€c3a7900-5463-4716-0035-¢fOR150a5132
742619, 9:15 AM

@ https//vedopmtestol cloud krt

@ oK

@ oK

@ ok

@ ok
https://tn-81207dbi-1e12-41d7-9756-157ba3448fb0 tnexus io:8048/
87307 dbl-1e12-41d7-97 561572344800

@ oK

@ oK
https://draasgalicia.cloudurificado.com:443
pruebas_o2c_30

Galicia30

Yes

SedePrincipal

G} Home
% Shortcuts

Hosts and Clusters
[@ VMs and Templates
= Storage

& Networking

Content Libraries

[ Global Inventory Lists

Policies and Profiles
& Auto Deploy

(#) vRealize Operations.
T vCloud Availability

& Administration
{» Update Manager

Tasks
[@ Events

Shortcuts
Inventories
»
H1] ) = Q
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Al pinchar sobre el icono del plugin “vCloud Availability” aparece la herramienta

de gestidn del servicio.
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Se ve que la herramienta de gestion es muy similar a la parte de proteccién entre
Clouds, por lo que la configuracidn de réplicas y demds operaciones son muy
similares a las explicadas en la herramienta de gestidon del draas al principio de
este documento. En el mend de dashboard se ve en estado general de las
réplicas.

En el menU Outgoing Replications, podriamos inicializar una nueva proteccidn o
una nueva migracion de maquinas/vapps, desde este menld también
administrariamos las réplicas salientes y veriamos su estado.

wm  vSphere Client

Local availability sites
v vCloud Availability

> seaeprineal
rd  Ousgoing Repications  coming Repiications  Asplication Tasks  System Monitoring
[ wew eromecrion | @ wewmiamanion | [ ssrrives | @ werwons | msronace | [ Gavec | 0 rause & wianate | wranoves | 2 vestraioven | [ @omere
- v |80 | Dessom wion arganization, v | Dessruon vnC name v | Repiication sute o anger
B & orusoss_win_ [oF) ) prusbas_oZc_308GaNca30 B voc_prusbas_oc2_30 @ Heatny Not started @ Protection. © Green 979, 1244 PM
1 tems per page 20 ®< 1 results )
@ Details  [Minstances (2 History

& pruebas_win_draas__ 02b (86d4atbS5-1be (d1f. o SedePrincipal ree & Galicia30

RPO M Organization

Retention policy Disabled whpp vDC

compression Replication state Latest instance

Recovery state

oui

En el menU Incoming Replications, veriamos y podriamos administrar las réplicas
que hay desde el cloud hacia el vcenter del cliente

En el mend Replication Task veriamos el estado de las tareas recientes

Local availability sites =
vCloud Availability
™ Sedeprincipal
sard  Outgoing Replications

Replcation tasks for | ENEIEE

En el mend de System Monitoring veriamos el estado de conectividad de la
solucién de draas con el veenter origen y en con el cloud
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L lability sites
ocal availability st vCloud Availability

D Sederincipal

System health

Service status

Address

Instance 1D

Server time

Lookup Service conns

Database conn

LWD connectivity & ox

Manager status

Service ®ox

ves §ox

Cloud status
Servics conpectivty (Grasaaicisciouounicsas.com) ©ox

Cloud organization

Nota: en caso de que la versidn del vcenter on-prem no sea compatible con el
plugin la administraciéon se haria desde las herramientas de gestion en la nube
https://draasgalicia.cloudunificado.com
https://draaseuskadi.cloudunificado.com
https://draasasturias.cloudunificado.com

Para acceder a estas herramientas se hace como se describe al principio de este
manual
Una vez autenticados en la herramienta de gestion en la nube, para proteger una
madaquina del vcenter on-prem iriamos al apartado de Incoming Replications >from
On-Prem = New Protfection

vCloud Availability

@ pruebas_o2c_30@Galicia30 Incoming VM replications
=>[ © NEW PROTECTION | &
@ Incoming Replications v
(] wM
from Cloud

[ | & pruebas_win_dr:
from On-Prem

Una vez protegida el resto de operativa se haria de manera similar a como se
describe al principio del documento, pero las réplicas se administran desde
“incoming Replications> from On-Prem” y desde “outgoing Replication - to On-Prem”
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7 limitaciones y otras consideraciones

Todos los discos de una mdaquina virtual deben estar en el mismo
almacenamiento.

La solucién no estd probada por el fabricante para discos mayores a 2
TB.

Una vez iniciada la proteccién de una méquina no se permite cambiar
el tipo de almacenamiento. Si se desea cambiar el fipo de
almacenamiento a una maquina profegida, consultar con grupo
Euskaltel.

Cuando se realiza una tarea de Failover, es posible que el adaptador de
red en el sitio destino aparecerd como DHCP

€« Q| & Es seguro | hitpsy//dosuskadi doudunificado.comy'doud/eng/magquetaformacion/# vmListivapp= 2 TacS44e-2130-4b86-b512- 2041 7885baTc
Propiadaces de maguing virikal: Plant_WSZK16_DC_ES_x64 7] | L
Ganeral | Hardware | Par S0 invitado da Invitado i Whtadatos
Memoriatotat 4 =) lee_|=|
Discos duros
A Akgunas 8 s poptedaden Sl dich durt 10 B8 Peden MONEE Con L Mbgung Vil shoinaal
e Hmazansmans Toa de s Wimamdata imar e
Disca 0 50 =l [88 [ =] [Fresiibie Capasaisa [=] LSi Logi: SA5 (SC:51) Elennar
&+ Agregar
NICi
@ Es necesans secutar  personalizacidn de imitade par que Se apbouen ko Cambics de NIC
] Mbairar Bpo g8 adaplador oe rad
L wiecciten dell s sptadon posde sfeciar sl rendimienio de la red y & s compaSibibcad de mugracin. Conuile is bawe de conccimienion de Vidwars pars abiener infoemacidn scercs
de cima siegr adapisdores. de red comgalibles con varios salsmas operaivos y hosts
i P— Rud WG premarg W00 on & [ Do vag
L] =] Fled Producssn - = oHCP 19168 0002 BOSOSEOLO0TE |~ || Edmmar i
| &+ Agregar

Si esto se cambia vy el sistema solicita la personalizacién de S.O., deben
comprobarse antes las casillas que estdn marcadas en la
personalizacién de S.O, ya que la personalizacion de S.O. podria realizar
alguna ofra accién ademds de cambiar la IP (ej. cambiar SID, la
contrasefa de administrador...).
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General  Hardware 6n de SO invitado de invitado 6n de recursos  Alertas del sistema  Metadatos

General

[ Habitar personalizacion de invitado

1V de Windows ¥ ejecuta Sysprep para cambiar e SID de Windows. En Windows NT, VCD utiiza Sidgen. La ciesusion de

Restablecer contraseiia

Nimero de veces de inicio automatico de sesion: [0 '7

Unirse a un dominio

5. En caso de que en origen las mdquinas virtuales estén conectadas a
mas de una red, después del proceso de failover (o migrate), hay que
repasar las redes en las que aparecen conectadas, ya que el proceso
de failover (o migrate) es posible que deje todas las interfaces
conectada a la misma red.

6. Si se desea borrar una maquina en origen de la que se estd haciendo
réplica previamente se debe parar la réplica.

7. Las maquinas que estdn apagadas (0 se apagan) en origen no se
pueden replicar, en caso de que una réplica esté activa y la méquina se
apague la réplica se detiene.

8. El movimiento de mdquinas virtuales protegidas entre vapps no estd
soportado: No se pueden mover méqguinas protegidas entre vapps. Para
poder mover mdaquinas virfuales que estén protegidas primero deben
pararse la replicacién moverla a otra vapp y a contfinuacién volverla a
proteger.

9. No se permite cambiar el duefo de la vApp o maquina virtual cuando
estdn profegidas usando la herramienta de gestion del servicio.

10. Asegurarse de que en destino hay suficiente almacenamiento para
respaldar las réplicas.

11. Operaciones de snapShot sobre una mdaquina protegida no estdn
permitidas mientras hay una sincronizacién en curso, deben realizarse
en momentos en que no estd la sincronizacién en curso.

12. Navegadores soportados:

El portal de administracién del servicio

Soporta los siguientes navegadores:

e Google Chrome 73 and later

e Mozilla Firefox 66 and later
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e Microsoft Edge 42 and later

e Safari 12 and later

13. Este manual ha sido elaborado en base a la version OVA
VMware-vCloud-Availability-OnPrem-3.5.2.4535-16421099_OVF10.ova

euskaltel € R



