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1 Introduccion a FortiPortal

Este documento es un manual detallado de las operativas que puede realizar autbnomamente
un usuario final en la politica de seguridad de su firewall virtual en la plataforma ofrecida por
Euskaltel, a través de la nueva herramienta Fortiportal.

Fortiportal refleja a través de un portal web interactivo, todas las caracteristicas de la politica
de seguridad y aporta visibilidad de los flujos que gestiona dicha politica a través de cuadros de
mando, graficos de trafico, anadlisis de logs y reportes de datos agregados.

Dispone de acciones tanto de analisis como de cambios en la politica que pueden realizarse de
forma sencilla.

2 Divisidn por tipo de cliente

No todos los clientes tienen los mismos privilegios para realizar los cambios en los diferentes
componentes de la politica de seguridad de su firewall virtual.
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Estos componentes principalmente son:

- Politica Firewall (reglas de acceso)
- NAT

- Control de aplicaciones

- Web filter (navegacion)

- Antispam

- Antivirus

- IPS

- ATP (Advanced Threat Prevention)
- Wifiy FortiAP

- SDWAN

Para organizar dichos privilegios se han seleccionado 3 tipos de clientes, que mostramos a
continuacioén, por orden de menor a mayor nimero de funcionalidades adquiridas:

- Cliente Avanzado: Ademas de los permisos de acceso y modificaciéon de la politica
firewall, también maneja los perfiles de Control de Aplicaciones.

- Cliente con Navegacion: Posee los mismos permisos que el cliente avanzado, a los que
afiade los de definicién de filtrado web (URL Web Filtering) y antivirus para navegacion.

- Cliente Premium: el perfil mas avanzado incluye todos los permisos anteriores, mas el
control sobre la politica de IPS (Intrusion Prevention) y ATP o sandboxing en cloud.

Ademas existen dos tipos de cliente centrados en dos caracteristicas concretas de la politica de
seguridad:

- Cliente administrador FortiAPs
- Cliente administrador SDWAN

Estos dos perfiles de cliente se pueden asignar como Unico perfil para ese cliente o afiadir a los
perfiles de administracion de politica generales, vistos mas arriba.

La siguiente tabla recoge la comparativa de los perfiles segln sus privilegios de administracion
y cambios en cada una de las caracteristicas de su politica de seguridad:

Tabla 1

Lectura y Escritura

Avanzado | Navegacién | Premium FortiAPs SDWAN

Dashboards v v v v v

Reportes v v v v

Logs View v v v v v

Auditoria 4 4 v 4 4
FW Policy 4 4 v
Control APP v v v
URL web filter 4 v
Antivirus v v
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IPS v
ATP v
WIFI 'y FortiAP v
SDWAN

3 Portal web

El servicio de FortiPortal es accesible a través de la URL:

https://fwvirtualportal.com

La pagina de acceso presenta la siguiente apariencia:

R weema GRUPO EUSKALTEL

.

i
Portal F'irewall Virtual

Usermame or emsil

Password

Forgot password

Language  English v

llustracién 1

En la misma podemos elegir el idioma en el que se mostraran los diferentes menus:

- Inglés

- Espafiol

- Italiano

- Rumano
- Portugués
- Francés

- Aleman
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https://fwvirtualportal.com/

Language English
French
German
Portuguese

Romanian

Spanish

Italian

llustracién 2

Tras rellenar los datos de usuario y contrasefia, podemos acceder a los menus del portal:

¥
Portal Firewall Virtual

Username or email

cliente

Paszsword

Forgot password

Language English w

Si no recordamos la contrasefia, existe la posibilidad de recuperarla mediante correo
electrénico, de modo temporal, pulsando sobre “Forgot password”:

Reset your password

Please enter your email address and we will send you a
temporary password

= Email:

- =

llustracién 3
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Una vez autenticados, accedemos a la informacidn sobre el firewall virtual, en una ventana como
la siguiente:

e GRUPO EUSKALTEL SGIngEKT © m SPUser ®

84 Dasntoars - T o [Ble ©Retes

@ olicy 2 Osjecs
Top Counties osce Top Thveats osce

= Device Mansger

® view

D Repors

Top Sources sz Top Destinations osze
Dest P Application Sessions Sessions Blocked  Sessions Passed  Byies Sent Received
22888122 1e1e50ns 184 o 184 sa02e 12994 at0ss
22512372 Ougpnze e o 178 20136 1378 12376

So o 150214505 ouapnzs 5 o 5 2128808 108508 105000
SLMMe1a3  OMTTPOATTRS 2 o 2 ecencs 10804 s7344
AT e2sossiez  1ssserTe 10 3 10 assmpe as o
198 20953228 Ouape20s0OudpesTe 2 o 2 i0s0sezssiospe  cateosser2  4sanzssss
12210092 ouspitza 2 o 2 0sBpe 182 152
21214212981 Ouap0e0 1 o 1 5208 282 Y
1021887118
[}
Top Applcations osce Policy His /20
e e ‘
« . 2
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Podemos distinguir las siguientes partes:

1. Barrade usuario
Esta en el extremo superior derecho, y contiene los siguientes botones de acceso:

SIGIngEKT & m SP User [

llustracién 5

De izquierda a derecha:
Help > Abre una nueva ventana con el manual de usuario como ayuda contextual.

Alerts > Muestra en un pop-up las alertas que afectan al portal o la configuracién del
firewall virtual

Change Password > Abre una ventana de didlogo que permite cambiar la contrasefia de
acceso de nuestro usuario. Para ello debemos proporcionar la contrasefia antigua y una
nueva:
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Change Password @

=Old Password:
= Mew Password: @

= Confirm New Password:

llustracién 6

Exit > Cierra la sesion actual en FortiPortal.

2. Panel de administracion

M Caanbonrd

& Polioy & Sbiec
B Dwrios Manager
B Vigw

&8 Rapor

W Asdit

Incluye los principales menus de acceso a la informacion sobre el firewall virtual:

o Dashboard muestra el cuadro de mando con la informaciédn mas relevante del
estado del firewall virtual y el trafico que gestiona

o Policy & Objects da acceso a la politica de seguridad del firewall para revisar
su configuracion y modificarla si se tienen permisos suficientes

o View muestra informacion relativa a los eventos de seguridad recogidos en los
logs de la plataforma. Esta informacion se puede filtrar o ahondar en ella de
modo que podamos investigar en mayor profundidad el trafico.
Reports accede a los diferentes reportes disponibles desde FortiAnalyzer.
Audit ofrece un listado de acciones efectuadas por los administradores sobre
la politica y configuracién del firewall virtual.

El panel se oculta si pulsamos sobre (<<) Collapse Sidebar

3. Panel central

Muestra la informacion seleccionada en cada uno de los menus, de forma interactiva.
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A continuacién, pasamos a revisar la informacion que muestra cada uno de los menus generales.

4 Dashboard

Es un cuadro de mando que aglutina toda la informacién sobre trafico y eventos en varios
graficos y tablas que llamamos widget.

wate  GRUPO EUSKALTEL SiGngEKT ©

o cunns T wmion [e

@ Polic/ & Osjects

Top Counis 0sc8  Tepwess osce
= ecn ansger
® view
 repors
= nuai
g
oy
-
Top Sores ©sc8  TepDminions osce
D e Aoplcaton Sessions Secsons Blocked  Sessions Passed  Btes sent Received
sasen terssons o o e 12554 sr0s4
szsian  owin ™ o e 201 120 a0
mozreses  ourm s o . 2rz00ne )
sumersase  osmTeoATIES PR 2 coosa 0s0¢ )
) cmamiz  ssere R B sasspe P o
1020020020
168 coosszm  oucpummopuese 2 o p soaosazsatomse  osicosesr2  sasaazseas
sz owpr 2 o 2 204 e =
srzrzimer  ouspsaeo . o ' s2ne s o
i
5
Top Applcations 0scn  raions sc8
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Mediante los controles de la parte superior, podemos:

-+ Widget, afiadir un nuevo cuadro de informacion

- Refresh, refrescar la informacién desde FortiAnalyzer. Estd en la esquina superior
derecha.

- Scope, cambia la vista de los widgets: All (todos), para un site concreto o Wireless (wifi
y FortiAP). En nuestro caso no existe mas de un site, por lo que All y site mostraran la
misma informacion.

- Filter, filtra los datos por ventana de tiempo (ultima hora, ultimo dia, Ultima semana o
un filtro personalizado)
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All b Last 1 Day

Top Countries Last 20 Minutes
Last 80 Minutes
Last 4 Hours
Last 12 Hours
Last 1 Day

Last 7 days

Specify

SIGIngEKT @ m SP User @

llustracién 8

Los widgets que podemos afiadir son:

e Top Countries: los paises mas visitados por la navegaciéon de los usuarios
e Top Threats: las mayores amenazas de intrusion o problemas
e Top Sources: los origenes con mayor nimero de conexiones
e Top Destinations: las direcciones IP publicas que mas visitan los usuarios
e Top Applications: las aplicaciones mas usadas.
e Policy Hits: las reglas con mas uso.
e Admin Logins: los Ultimos accesos de administradores a la configuracién
e System Events: logs de los problemas que detecta el sistema.
¢ Resource Usage: uso de los recursos asignados por la plataforma.
Los widgets son editables al pulsar sobre la barra superior el icono con forma de lapiz

es0

Por ejemplo, podemos modificar el tipo de grafico, el nimero de elementos en el top, y el
criterio para ordenarlos:
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Top Countries

Chart Types map
Top 10
Sort by ses5ions

CANCEL

llustracién 9

Si pulsamos sobre el icono en forma de cubo de basura, eliminamos ese widget del cuadro de

mando.

5 Politica Firewall

Recoge las reglas de acceso de modo secuencial tal y como estan aplicadas en el firewall.

Es accesible desde el menu “Policy & Objects” del cliente:

& Rl GRUPOEUSKALTEL

g i

I Dashbosrd Policy & Objects

) Folicy & Objects
Folioy ~ Objects
= Device Manager e

® View Search...
=+ & SIGINgEK T/DCFWS/SIGINgEKT

B Reports DCFWS_SIGINgEKT

B Audit

En la pestafia “Policy” aparecera las politicas disponibles. Normalmente sélo hay una, pero
pueden ser varias si hay mas de un firewall asignado, o si hay varias versiones de politica en un

mismo entorno.

Las caracteristicas de cada una se pueden revisar, pulsando el botdn derecho sobre el nombre
y eligiendo “View Package Settings”. Sélo si el usuario tiene permisos sobre la politica podra
modificar el nombre, si usa o no Central NAT y el tipo de Inspeccion que utiliza globalmente
para revisar el trafico: modo Flow (fluido, mas rapido para que el usuario no observe cortes de
la comunicacién) o el modo Proxy (la conexidn se almacena en un buffer para una inspeccion
mas profunda y se sirve al destino cuando acaba esta inspeccién. El usuario puede notar un
poco de retraso). Por defecto sera el modo Proxy:
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: "DCFW.

Name DCFWE_SIGIngEKT
Central NAT

Inspection Mode Flok g Froct

llustracién 10

Se puede elegir una de las politicas o paquetes de politica, y aparecera a la derecha, las reglas
de dicha politica:

Policy  Review

Search | s==eg Al

Show| 10 [+ enties

Application Email S5LISSH
Seq# D Mame Source Destination Schedule Service  Authentication Action  Log MNAT Wieb Filter Control DLP  Filter ] Inspection Proxy Options.
1 kil all il calways  @ALL 3 ana o e o W% [ deep-inspection (g default
@ oscar Accspt victor_webfilter
3 satec
3 victor
2 5 sl 5 LAN calwsys AL & RDPLabo e @ ] 5 certificate- i default
Accept default  inspection
3 8 sl 8 LAN calways AL i Rsquel e o 5 certificate- @ default
3 Web2 Accspt inspection
3 WebAcoess

3 prucbaRag
3 prusbaRag2
4 pruebart

llustracién 11

Aparecen dos numeros asociados a cada regla:

- Numero de secuencia (Seq. #): es el nimero secuencial que indica el orden de la regla
dentro de la politica.

Numero ID de la regla: es el niUmero univoco que se genera al crear una nueva regla y

que se le asignar para siempre. Si la regla se borra, ese nimero ID no vuelve a
reasignarse.

Hay tres opciones que podemos realizar de forma general con la politica y que aparecen encima
de la misma:

llustracién 12

Refresh: actualiza la politica desde los firewalls, mostrando en el portal la mas actual y
sincronizada con los firewalls.
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Revision backup: guarda una copia de la politica a modo de backup, para volver a ella
rapidamente, si realizamos algun cambio erréneo en la misma, posterior al backup.

Si pulsamos sobre este botén, aparece un menud donde podemos ver la copia de seguridad
disponible.

Si pulsamos sobre “+Create” se generard un nuevo backup, sobrescribiendo el anterior. Solo es
posible una copia de seguridad almacenada a la vez.

Revision Backup

] Name Creation Time Comments

a0 WORSHKSHOP 1581782741

llustracién 13

Si pulsamos sobre el backup con el botdn derecho, aparece el menu de recuperacién del mismo
(“Restore”). Al pulsarlo se carga la politica anterior, eliminando los cambios hechos hasta ahora
en el paquete de politica.

|n} HName Creation Time

30 WORSKSHOP 1591782741

' * Restore I

llustracién 14

Installation nos muestra las Ultimas instalaciones y el botén para lanzar una nueva:

Policy Package

Flease select the instsllation target:

[~ ] Installation Target Policy Package Status

a DCFWS[SIGINgEKT] installed

Install

llustracién 15
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Ademas, existen dos pestafias:

Policy, con la politica que tiene guardada el Portal (y sincronizada con FMG).

Review muestra en un formato compacto toda la informacién sobre las reglas que componen la

politica y los objetos firewall definidos y UTM en la misma:

Policy

Source

D Destination Interface

Interface

11 sshvpn_tun_intf

5 sipn_tun_inf  “any

8 sslvpn_tun_inff  *any

17 ssivpn_tun_intf  *asny

2 ceny *any
7 cany ~any
9 -any

10 Vian_367

13 =any *any
19 -any *any
20 “any *any
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Vian_367

Vian_320

Source

all

“all

“all

“all

LAN

LAN SD-WAN
LAN SOLUCICN
EMPRESA
VPRN_WAN

all

LAN

AzureNetwork

“all

“all

“all

Destination

LAN

LAN

LAN_MAQUETA_SD_WAN
VPRN_WAN

all

VIP_SRV_10.10.2.10_FTF

AzureNetwork

LAN

VIP_10.71.32.2_SDWAN_S3

VIP_10.110.255.14_SDWAN_S1

VIP_10.110.255.22_SDWAN_S2

acospt

scospt

acospt

acospt

Status

enable

enable

enable

enable

enable

enable

enable

enable

enable

enable

enable

HAT

enable

enskle

enskle

enskle

enable

enable

disable

disable

ensble

enskle

enskle

llustracion 16

Service

ALL

ALL

ALL

ALL

FTP_20

ALL

ALL

HTTFS

HTTFS

HTTFS

Schedule

* always

* shways

* shways

* shways

* always

* always

* always

* always

* slways

* shways

* shways

Authentication

oscar
satec
victar

ROPLsbe

WebAccass
pruebaRag
pruebaRagd
pruebart

Infavista

Leg

Enable

Ensble

Ensble

Log Security
Events

Enable

Enable

Enable

Enable
Log Security
Events

Log Security
Events

Log Security
Events

Security Profiles

W victor_webfilter
[ deep-inspection
i@ default

@ default
@ default
[5 certificste-inspaction
i@ default

@ default
[5 cerificste-inspaction
i@ default

[ cerificate-inspection
i@ default

@ Avflow
W default

[5 certificste-inspaction
i@ default_defsult_sc

[5 cerificste-inspaction
@i default

[ cerificate-inspection
i) default

[ certificate-inspection
g default

[ certificate-inspection
i@ default

[ cerificate-inspection
i default

[ cerificate-inspection
i) default

Clone of 5 test WORK
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Address

Name

AzureMetwork
FIREWALL_AUTH_PORTAL_ADDRESS
LAN

LAN SD-WAN

LAN SOLUCION EMPRESA
LAN_HUB
LAN_MAQUETA_SD_WAN
LAN_SPOKE_1

LAN_SPOKE_2
SS5LVPN_TUNNEL_ADDR1
SSLVFN_TUNMNEL_ADDR1_201_124
SSLVPN_TUNNEL_IPwE_ADDRA
VERN_WAN

all

all

autoupdate.opera. com
google-play

none

none

swscan.apple.com

update. microsoft.com

Service
Name Category
AFS3 File Access
AH Tunneling
ALL General

5.1 Instalacién de politicas

Type

Address
Address
Address
Address
Address
Address
Address Group
Address
Address
Address
Address

IPvE Address
Address
Address

IPvE Address
Address
Address
Address

IPvE Address
Address

Address

Interface

Wlan_387

any

any

any

any

any

any

any

sslvpn_tun_intf

any

any

any

any

any

any

any

any

Type

Firewall Service

Default Mapping

IP/MASK:10.250 252.0/255.255.255.0
IP/IMASHK:0.0.0.0/0.0.0.0
IP/MASK:10.10.2.0/255 255 255.0
IP/MASK:10.110.255.0/255.265.285.0
IP/MASK:10.200.200.0/255.255.255.0
IP/MASK:172.18.0.0/255 255 255.0
LAN_HUB, LAN_SPOKE_1, LAN_SPOKE_2
IP/MASK:172.16.1.0/255 255 255.0
IP/MASK:172.16.2.0/255 255 255.0

IP Range:10.212.134.200-10.212.134 210
IP Range:10.212.134.200-10.212.134 210
|P/Netmask: fdff ffff:./120
IP/MASHK:192.168.71.0/255.255.255.0
IP/MASHK:0.0.0.0/0.0.0.0

IF/Netmask: /0

FQDN:autocupdate. opera.com
FQDN:play.google.com
IP/MASHK:0.0.0.0/255.255 255 2565
IPiNetmask: /128
FQDMN:swscan.apple.com

FQDN:update. microscft.com

Details

Firgwall Service IP/E1

Firewall Service [Le]

llustracién 17

TCP/7000-7008 UDP/7000-7002

Comments

Hemos activado en FortiManager el modo workspace, de modo que un usuario desde

FortiPortal y otro desde FortiManager, no puedan trabajar en un mismo ADOM, en una misma

politica. Asi se evita sobrescribir los cambios de otro usuario.

Es por ello, que, si se hacen los cambios desde FortiManager, tenemos que hacer el bloqueo de

la politica para poder modificarla.

Para ello, basta con pulsar sobre el botdn “Lock” que aparece al lado de nuestro ADOM:
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&28 Device Manager v Device & Groups. Firmware License Provisioning Templates Scripts SD-WAN o ADOM: SIGIngEKT  Lock

2 Devkes R B O eces
Devi Contig Modited Py Packsge Mot

Hast Name 1P Address Phatform
O &HDCFWS A Mocified (recent auto-updated) FortiGate 6.0.5,00ild0268 (GA) DCE0FFWS 10.11435.136 FortiGate-1500D
O ©SIGIngEKT NAT] A Modiified @DCFWS_SIGIngEKT FortiGate 6.0.5,uild0268 (GA) vdom

@ AddDevice &5 DeviceGroup v M Save & Install Wizard X Tools »

Ty —

llustracion 18

Cuando lo pulsemos, cambiara a color verde el icono de candado que aparece al lado del mismo:

S22 Device Manager ~  Device & Groups Firmware License  Provisioning Templates  Scripts  SD-WAN ADOM: SIGIngEKT  Unlock 1 @

2 omims ) B O
P EP—
Config Status

IP Address.
O &DCFW5 4 Modified (recent auto-updated) FortiGate 6.0.5,build0268 (GA) DCBOYFWS 10.114.35.135 FortiGate-1500D
O &SIGIngEKT [NAT] A Modified @ DCFWS._SIGIngEXT FortiGate 6.0.5,build0268 (GA) vdom

@ Add Device 38 Device Group~ M Save & Install Wizard 3 Tools v

Platform

llustracién 19

Una vez acabados los cambios, deberemos pulsar sobre “Unlock” para liberar la politica y que
sea modificada por otro usuario.

A veces, puede estar bloqueada por cambios desde el FortiPortal. En tal caso, aparecera con un
candado rojo al lado del nombre del ADOM, y no nos permitird hacer cambios. Si pulsamos sobre
el ADOM, nos muestra el mensaje de quién tiene bloqueada la configuracion. En este caso nos
indica que es el usuario del FortiPortal:

F fortiportal ~

This ADOM is locked by Fortiportal at 2019-12-18 08:52:33,

- B 0 Devices -
Palicy Package Modified

= 3 |
t Mame IP Address Platform Description
JOPFW5 10.114.35.136 FortiGate-1500D

llustracién 20

Si lanzamos la instalacion desde FortiManager, tenemos antes que guardar los cambios, con el
botdon SAVE que aparece en la pestafia de Policy & Objects. Si no los guardamos, no permite
hacer la instalacion.
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Policy & Objects v  Policy Packages

B Policy Package ~ M Save & Install ~

llustracién 21

Si no estd bloqueada por un usuario en el FortiManager, podemos lanzar una instalacion, desde
FortiPortal.

Para ello, accedemos a la pestafia Policy, y luego pulsamos sobre el botdn Instalation. Aparece
el Installation target y el estado. Si pulsamos el botdn Install, se inicia la instalacién.

Policy Package

Please select the installation target:
[~ ] Installation Target Policy Package Status

a CCFWS[SIGINgEKT] install=d

{nstall

llustracién 22

Tras pulsarlo, comienza una instalaciéon, y se muestra su avance en una barra:

Reinstall Packages

Installation Target Policy Package Status

DCFWS[SIGINngEKT] [ == ]

llustracién 23

Finalmente muestra el resultado satisfactorio:
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Index Installation Target Policy Package Status

1 DCRWS[SIGIngEKT] install and save finished status = Gk

llustracion 24

Ahora los cambios realizados en la politica del portal estan realmente instalados en la politica

de los Firewall Fortigate.

5.2 Regla de acceso

Cada regla se compone de los siguientes elementos, todos ellos editables, al seleccionar la regla

con el botén derecho y pulsar “Edit”:

Edit Policy:1

Name | J
GouBsS) | g Click to add.. v
Userls) ‘4of15mleﬂed "|
Source Device Type ‘:\CIi:kteadd... '|
Incoming Interiece. | g sivpn_tun_int v |

Source Internet Servies [

Source Address [ a1 &

Oulgoing Interface ‘Qany v|

Destination Internat Service [

Destination Address |« au |@

Schedule ‘,3 always v|

Service |7 AL |

Acticn ‘ « ACCEPT - |

Ear
®Use Destinstion Interface Address [ IFixed Port
Olynamic 1P Pasl
Logging Options
Ohs Log
OlLog Security Events
®)og Al Sessions
[senerate Logs when Sessicn Starts
Coapture Pacets
[Cenable web cache

[enabie vian Optimization

D Enable Disclaimer

Redirect URL

[CResolve User Hames Using FS50 Agent

llustracién 25
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Security Profiles

[/Enable web Filter | B oo - |
E‘Enable Application Control | il ces=um £ |
Cenabie iPs | @ e ~ |
[Jenabie Email Filter | 7 et - |
[Cenatie oLF sensar | B o= - |
Cenaie veir | g == - |
UEnasie icap | i e " |
[“lensble sSL/85H Inspection | [ Cesp-nspection " |
Proxy Options | ) OeauR » |
DTraiﬁ{: Shaping | 1 Cligk to add... w |
Reverse Direction Traffic Shaping | 21 Cligk to add... w |
DF’er—IP Traffic Shaping | 1 Cligk to add... A |
Comments  (Clone of 5 test WORK | 2211023

llustracién 26

1. Regla de acceso:

Define que conexiones son permitidas o no por el firewall:

Mame | I
Groupsts) | g Click to add.. vl
Useris) |4c}f‘155&|eded "|
Source Device Type | T Click to add... > |
Incoming Intesface |¥,ssl\rpn_tun_int'f > |

Source Internet Service D

Source Address | an | @

Outgoing Interface |5 any

Destination Internet Service D

Destination Address [+ a1 |
Schedule [ shays - |

Service | A |&
Action | s ACCEPT v

llustracién 27

Se componer de:

a. Group(s) y User(s): define qué usuarios o grupos de usuarios autenticados
pueden acceder al destino definido en la regla, desde los origenes definidos y
por los servicios designados.
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Userls) I 4 of 15 selected -

Check all ¥ Uncheck 5

Di Infovista -
[]; RDFLabo

[ Requel

O, webz

[7]. WebAzcesz b

llustracién 28

b. Source Device Type: indica qué tipo de dispositivo es el permitido como
dispositivo origen. Se puede elegir uno o varios entre los disponibles:

Source Device Type [ Click to add__ v

Check all ¥Uncheck all
) Mobile Devices ~

Iy Network Devices

Iy Others
Oy al

)y amazon-device

—

llustracién 29

c. Incoming/Outgoing interface: son los interfaces desde los que tiene que venir
la peticién de conexidn y por donde tiene que salir la peticion hacia el destino.
Cualquier peticién de acceso, que venga por otro interfaz o salga hacia otro
interfaz serd rechazada, aunque esté aceptada por el resto de la regla
(origen/destino/servicio)

Incoming Interface ||E‘u’|an 367 V|

Outgoing Interface |IE‘U’Ian_32EI - |

llustracién 30

d. Source/Destination Addres: las direcciones IP de los origenes validos y los
destinos alcanzables a través de la regla. Se pueden elegir entre los objetos de

red previamente definidos.

e. Service: protocolo y servicio que usara la conexién para acceder al destino. Se
puede elegir entre los servicios anteriormente definidos.
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f. Action: define qué accion realiza el firewall con la conexion que cumple todas

las condiciones anteriores. Las disponibles son:

ACCEPT (acepta la conexion)
DENY (elimina la conexion sin enviar respuesta)

Action | ACCEPT v
w* ACCEPT ol
@ DENY o

llustracién 31

Si la accidén es Accept, aparecera la opcidon de NAT, que se ven a continuacion.

Si es Deny, aparece la opcidn de guardar los logs de las conexiones que intentan acceder
y se rechazan, lo que supone una violacién (“Log violation Traffic”).

2. NAT:
Define si se aplica NAT de origen a la conexidn que ha sido aceptada por la regla.

INAT
®Use Destination Interface Address [ [Fixed Port

CDynamic IP Poal

llustracién 32

Hay dos opciones:

- Use Destination Interface Access estd habilitado por defecto, y cambia la direccién IP
origen por la direccién IP definida en el interfaz de salida de la conexién. Se puede forzar
gue el puerto de servicio no cambie el puerto origen de la conexidn, activando la funcion
“Fixed port”

- Dynamic IP pool, aplica el NAT definido en un IP pool especifico. Al seleccionarlo
aparece un desplegable con todos los ip pool definidos en el equipo, para seleccionar el
deseado.

3. Opciones de logging

Un log por cada sesidn iniciada bajo una regla en concreto se genera en el firewall y se
almacena en la plataforma.
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Podemos elegir entre no guardar ese log (No Log), guardar sélo los eventos de seguridad

(Log Security Events) como son los eventos de antivirus, control de aplicaciones, etc., o
guardar todos los logs de todas las sesiones (Log All Sessions).

En este ultimo caso, podemos ademas guardar una captura de paquetes de la
conexiones que sean aprobadas por esta regla (Capture Packets).

Normalmente el log de la sesidn se genera cuando la sesidn finaliza. Si queremos que se
genere al inicio de la conexidn, deberemos seleccionar Generate Logs when Session
Starts.

Logging Options
CNo Log
(CLog Security Events
®Log All Sessions

[JGenerate Logs when Session Starts

LICapture Packets

llustracién 33

Caché

En cada regla hay dos opciones de caché para todo el trafico que es aceptado en dicha
regla. Puede aplicarse al trafico de navegacién web (Enable Web Cache) o a todo el
trafico (Enable WAN Optimization):

|_Enable Web Cache

LEnable WAN Optimization

llustracion 34

La caché habilitada permite almacenar en un buffer las paginas web y ficheros que
descargan los usuarios para proveerlo rapidamente a otro usuario que pida el mismo
recurso.

No se recomienda habilitar ninguna de estas dos opciones.

Disclaimer

Tampoco estd permitido habilitar esta opcidn, ya que no se ha definido una politica de
disclaimer (aviso) cuando se navega a través de esta regla.

[ Enable Disclaimer

Redirect URL

llustracién 35
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6. Resolucion de nombre usando FSSO

La autenticacidn de usuarios mediante FSSO permite conocer el equipo desde el que
estd conectado, de cara a la autenticacién en la regla.

Si este servicio esta activo, Grupo Euskaltel procederd a habilitar las reglas con esta
opcion.

No esta permitido que el cliente lo habilite sin consultarlo.

[[JResolve User Names Using F550 Agent

llustracién 36

7. Securtity profiles
Permite seleccionar los perfiles de seguridad (Antivirus, Web Filter, Control de
Aplicaciones, IPS, Email Filter, DLP, VolIP, ICAP, Inspeccion SSL/SSH y opciones de proxy)
gue podemos aplicar

Security Profiles

[“Enable Web Filter ‘ W victor_webfiter v |
[JEnable Application Contral |;',.=_jdefaun v |
[CEnable IPS | @ detaut v|
[ Enable Email Filter ‘ 2, defaut v |
[JEnable DLP Sensor ||_-ﬂ‘defau|t w |
[Enable VolP | g estaut v|
CIEnable ICAP ‘lﬁdefaun v |
[“IEnable SSL/SSH Inspection ‘@deep—inspec’[inn v|
Proxy Options | () default w |

llustracién 37

Solo seran editables los permisos asignados al perfil del cliente, contratados por el
mismo.

Para aquellos perfiles de seguridad permitidos, podremos elegir cual aplica a la regla en
cada caso, entre los predefinidos en el firewall.

Dichos perfiles de seguridad podran ser editados, creados y eliminados por el cliente
siempre que estén habilitados segun su perfil.

La inspeccién SSL/SSH vy las opciones de proxy no deben modificarse para no afectar al

trafico de la regla. Si se quieren modificar, se debe notificar a Grupo Euskaltel.
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8. Conformado de trafico

Se puede aplicar a las reglas una limitacién de tréafico por caudal (Mbps).

Podemos seleccionar entre un perfil de conformado (Traffic Shaping) compartido por
todas las conexiones permitidas por dicha regla, o un perfil de conformado que aplique
sus limites sobre las conexiones provenientes de una misma ip (Per-IP TRaffic Shaping).

Ademas, en la primera opcidn (general), podemos aplicar también los limites del
conformado al flujo inverso (destino>origen), seleccionando la opcidn Reverse
Direction Traffic Shaping.

[[TTraffic Shaping | 1 Click to add. .. v |
Reverse Diraction Traffic Shaping | [ Click to add... v |
[Per-IP Traffic Shaping | @ Click to add... v

llustracién 38

9. Comentario
Por ultimo, podemos afiadir a la regla un comentario que ayude a identificar su
propdsito.
No puede superar los 1023 caracteres.

Comments |Clone of 5 test WORK | 2211023

llustracién 39

Todas estas caracteristicas son visibles en la politica por cada una de las reglas. Podemos elegir
cuales se ven en la vista general de la politica, pulsando sobre “Column Settings” y activando las
columnas que necesitemos:
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Colum

Source =
Destination
Schedule

Service
Authentinﬂtian
Acti{}n

Log

MNAT

Web Filter
Application Control
OLP

Email Filter
AntiVilus

IFS

S55L/55H Inspection
Proxy Options

I:l Source Interface
[] Destination Interface
|:| Comments

I:l VolP

|:| ICAP

[ Juser

I:l User group

I:l undefined

D undefined

D undefined

I:l undefined

I:l undefined

I:‘ undefined

I:I undefined

|:| undefined

D undefined

|:| undefined

] ons Fitter e
o |- [

llustracién 40
6 Objetos Firewall
Este menu recoge todos los objetos que son modificables en la politica de seguridad.
Se accede desde la pestafia de Objetcs en la vista “Policy & Objects”

Alli podemos ver qué tipo de objetos estan disponibles para su edicién, agrupados en 4 tipos:
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6.1

6.2

Policy & Objects

Palicy Objects

[=F % Zone/Interface

F Interface

[+} B¥ Firewsall Objects
[+ |G Security Profiles
[ Y User & Device

llustracién 41

Zone/interface: hace referencia a los interfaces de red del firewall y las zonas a las que
estan asociados. Dichas zonas son asociaciones de interfaces

Firewall objects: son los objetos de red y servicios que se aplican en la definicidn de las
reglas de acceso

Security & Profiles: incluye los perfiles de seguridad avanzados y su definicion

User & Device: define los usuarios, grupos y tipos de dispositivos que se utilizan para
autenticar las conexiones a través de la politica de acceso.

Zone/Interface

Muestra los interfaces definidos en la politica y a qué interfaces fisicos o légicos esta
asociados en el firewall virtual.

DCges2imansgereus'SIGInGEKT v ©
Searen | sezren A

Interface. Default Mapping Per-Device Mapping Description

*  Interface (8) -

any
ssivpn_tun_intf
sdwan

Vian_320 DGFWS (SIGINgEKT) : Vian_320

Showing 110 6 of & entriss

llustracién 42

Firewall Objects

Su administracién esta permitida por los tres perfiles: navegacién, avanzado y premium.

Incluye la definicién de objetos de los siguientes tipos:
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=} E¥ Firewsll Objects
HET
| T Schedule
I Sevice

& Virtual IP

llustracion 43

A. Address
Cada objeto define una red o host en formato IP, FQDN o un pais.

DCges2fmanspereus/SIGINGEKT v @

show| 10 || entries Search | Search by Al
Hame Type Interface Default Mapping
5 AzureNetnor Address Vian_367 IP/MASK:10.250.252.0/255.255.255.0
(5 FIREWALL_AUTH_PORTAL_ADDRESS Address any IP/MASK0.0.0.0/0.0.0.0
@LAN Address any IPIMASK:10.10.2.0/255.255 255.0
(& LAN SD-WAN Address sny IP/MASK:10.110.255.0/255.255.255.0
{2 LAN SOLUCION EMPRESA Address any IF/MASK:10.200.200.0/255.256.265 0
(5 LAN_HUB. Address any IP/MASK:172.16.0.01255.255 255.0
LAN_MAQUETA_SD_WAN Address Group LAN_HUB. LAN_SPOKE_1. LAN_SPOKE_2
(& LAN_SPOKE_1 Address any IP/MASK:172.16.1.01255.255.255.0
(6 LAN_SPOKE_2 Address any IP/MASK172.16.2.01256.255.255.0
8 SSLYPN_TUNNEL_ADDR1 Address ssivpn_tun_intt IP Range:10.212.124.200-10.212.124.210
Shawing 110 10 of 21 entries First | Frevious

llustracion 44

Puede ir asociada a un interfaz o a ninguno en concreto (any):

Edit Address: LAN_SPOKE_2

“HName: | LAN_SPOKE_2

Comments: 0/255
“Color:
“Type:[IPiNatmask |

“IF/Metmask: | 172.18.2.0/255 255 2850 |

“Interface: |an1,f w |

llustracién 45

Debemos definir el nombre, y la IP y mascara de red, como podemos ver arriba.

Para los grupos, basta con definir el nombre, el color del objeto y los miembros:
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Edit Address Group: LAM_MAQUET!

- r"‘”"E:| LAN_MACQUETA_SD_WAN | |

Comments: | | or2ss
“Color: |E|
Members: || LAN_HUB el
|12 Lam_sPowE_1 x| .

llustracion 46

B. Schedule
Es el periodo de tiempo en el que una regla estd activa.
Puede ser recurrente o aplicado a una uUnica ventana de tiempo.
Si es recurrente, podemos estipular la hora de comienzo y final, y los dias de la semana

en los que esta activo:

Edit Schedule: always

Schedule Type | Recuring  One Time

“Name:| shuays |
“Color:| 3
= Day: [ sun [ men Tuel A wedM Thil A il st

“ Start Time:| g v]HDul[O ~ | Minute

“Stop Time:[ 0+ |Houwr[ 0 v |Minute

Motes: ] s sat 3 0 2] iy ks e o fime, will run for 24 hours.

- =

llustracién 47

C. Service

Son los servicios IP (TCP/UDP/ICMP etc) asociados a un puerto de destino:
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DCges2imanagersus'SIGINGEKT v @

show| 1| enties Searcn | szarn oy A1
Hame Category Trpe Details
o aFsz File Acoess Firewall Senice TCFI7T000-7008 UDFI7000-7008
am Tunneling Firewall Senvice: P51
QAL General Firewsll Senvcs P10
@ ALLICMP General Fireusil Senice ICMP ] ANY:ANY
AL icuFe General Firewall Senice ICMF / ANY.ANY
AL Tee General Firewall Senvice: TePe5525
@ ALL_upe General Firewsll Senvcs UpPi1.85538
a0l Fireusil Senice TCPIE180.5184
aece Netwark Senices Firewall Senvice: TePiTe
 CVSPSERVER Firewall Senvice: TCPI2401 UDP12401

llustracion 48

Para definirlo debemos seleccionar un nombre, el tipo de protocolo (normalmente

TCP/UDP/SCTP) y los puertos de origen y destino.

Se pueden anadir varias combinaciones de puertos, para un mismo servicio, mediante

el botédn Add que aparece en la definicién del servicio.

Edit Service: HTTPS

“Mame: | HTTFS |

Comments: | | 0r285

“Color:

Service VPR Firewall  Prosy

“Category: |Web Access - |
Protocol: (TGR/UDF/SCTP |
Protocol Source: Port Destination Port
Low High Low High
e~ ] o]

- [

llustracién 49

D. Virtual IP

Recoge la lista de NATs disponibles para aplicar en la politica.

DCges2fmanagereus/SIGINgEKT v @

Hame Type Interface Details

VIP_SRV_10.10.2.10_FTP Virtual IP any 62.99.88.142 = 10.10.2.10-10.10.2.10
VIP_10.71.32.2_SDWAN_S3 Virtusl IP any 62.99.89.228 > 10.71.32.2-10.71.32.2
VIF_10.110.255.14_SDWAN_S1 Virtual IP any 62.89.89.228 > 10.110.255.14-10.110.255.14
VIF_10.110.255.22_SDWAN_S2 Virtusl IP any 62.99.89.228 > 10.110.255.22-10.110.265.22

llustracién 50

Pueden ser de tres tipos:
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o Virtual IP es un NAT de entrada que cambia la IP destino publica por una
privada. Sirve para natear las conexiones destinadas a un servidor publicado en
Internet.

Edit Virtual IP: vip-62.99.88.141

“Mame: in a2 99.88.141
Comments:

0/255

c:a|a:|:|

“External

Interface: =Y

<

TYFE  stationat
Extemal IP g5 g9 89 141
Address/Range:
€2.99.99.141
Mapped IF 473 15, 226.10:
Address/Range:
172.18.226.10:

Fort Forwarding:  gicohle z|

Enable ARP
enable e
Reply:

Fer-Device
. Hame VDom Details
Mapping

Mo data available

llustracién 51

o Virtual IP Group es un conjunto de Virtual IP aplicables a una regla, que se
asocian para una mejor operabilidad.

create mew VIP Group =

“Group Nsme: v |p.gROUF

‘Comments:

0/255

Color: |:|
External Zone: E|

“Members: Available Selected
Search... Search.
vip-82.99.28.

Per-Device

. Mame VDom Details
Mapping

Mo data available

- e

llustracién 52
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En la nueva versidn, se pueden afadir diferentes mapeados o asignaciones de
VIP segun el FW en el que se apliquen (Per-Device Mapping)

create new Per-Device Mapping

“Mapped

A
Device: DCFWS[SIGPrueba]
Comments:
0/255
External —‘
N
Interface: |
“Members: Available Selected
Search... Search...
wip-82.99.88, *

A W
nnnn

=

B

llustracién 53

o IPpool esun NAT de salida, para dar acceso a las redes internas a la red publica.

create new IPv4 Pool x

“Name: gplint1.1.1]
Comments:

0/255

Type: overload E|

External IP 0,000
Range From:

External IP
0.0.0.0
Range To:

Enable ARP
enable zl
Reply:

Per-Device
. Hame VDom Details
Mapping

Mo data available

- B

llustracién 54

Se debe asignar la direccién IP publica a la que se natea. Asi como el tipo:

= Overload. Asigna dindmicamente las conexiones a puertos origen
traducidos (PAT), de modo que con una IP punlica se puedan atender
60416 conexiones.
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= One-to-one. Es un NAT estatico que asocia una IP privada con una
publica y no mediante la asignacién de puertos concretos, como en el

caso de overload.

= Fixed-port-range. Define un grupo de puertos asignados a cada una de
las ips origen privadas que utilicen el NAT. Es un caso particular del
overload.

= Port block allocation. Permite seleccionar el tamafio de bloques de
puertos utilizados en PAT y el nimero de bloques por IP origen. Es como
el caso anterior, pero aqui podemos definir el tamafo de los rangos.

Por defecto siempre se utilizara la opcion Overload.
Se permite también en esta version el mapeado por FW.

La opcidn de ARP Reply permite que se envien respuestas ARP cuando se recibe una
peticién para una IP contenida en el pool. Se debe dejar marcada por defecto.

6.3 Security Profiles

Como hemos comentado anteriormente, los perfiles de seguridad no estan accesibles
para todos los clientes. Es por ello por lo que indicaremos en cada funcionalidad qué
perfiles tienen acceso para gestionar la misma.

|
l i Application Sensor
" 2 IPS Sensor
| Web Filter Profile
I & Local Category
@ Rating Overrides

llustracién 55

6.3.1 Antivirus
Esta habilitado para los perfiles de Navegacion y Premium.
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DCges2fmanagereus/SIGPrueba? w @

Show | 10 = | entries
Name Comments
® Demo-flow flow-based scan and delete virus
@ default Scan files and block viruses.
(@ sniffer-profile Scan files and monitor viruses.
@ wifi-default Default configuration for offlcading WiFi traffic.

llustracién 56

Podemos modificar los perfiles de Antivirus, editando los siguientes parametros:

Edit Antivirus Filter Profile: Demo-flow x

'NE'“E:| Demao-flow |

Comments: | floy-based scan and delete virus

‘3;5255
ion Mode: (@) Flow-based(_) Proxy
scan Mode: @ £, O quic

Detect Viruses: @) glog: () Manitor

l:‘ Send Files to Sandbox for Inspection
Plezse conflrm Bt sandoo f2atre b enabiked for e devicas 10 be aMced by Mikchangs.

Sando0: 20 be enadled T M2 0evices In She METEgemEnt farm

Include Maobile Malware Protection

E Cenc=l

llustracién 57

o Inspection Mode: Es el modo de inspeccionar el flujo de comunicacidn de una
conexién. El modo Flow-based analiza el trafico de modo fluido en pequefias
porciones de este, comparando con firmas de virus conocidos. El modo proxy
hace uso de un buffer de memoria para almacenar temporalmente los archivos
que se descargan o envian y cuando lo tiene completo, procede al analisis.

El modo recomendado es Flow-based, porque evita que el usuario final
experimente retrasos en la descargay la potencia de escaneo es suficiente.

o Scan Mode: Permite elegir entre un modo rapido (Quick) de escaneo de
archivos en busqueda de virus, o un modo mas exhaustivo (Full)

o Detect Viruses: Indica la accién a realizar con la conexién en la que se ha
encontrado un virus: bloquear dicha conexion (Block) o dejarla pasar y solo
generar un log de evento virus (Monitor)

o Send Files to Sandbox for Inspection: Permite el envio de los ficheros analizados
a una segunda inspeccion en un sandbox o ATP que analice las acciones que
genera el archivo al ser ejecutado en un pc, y poder catalogarlo como virus si el
comportamiento es extrafio.

o Include Mobile Malware Protection: Habilita la base de datos de virus que
afectan a equipos moviles.
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6.3.2

en una regla.

OCges2fmanagereus/SIGIngEKT - @

Show| 10 || entries

Hame

s blodchigh-risk

& default

a sniffer-profile

da wifi-default

= Category: habilita las categorias predefinidas, segun la finalidad de la
aplicacion (trafico P2P, Mensajeria instantanea, etc).

= Vendor: se aplicaran todas las aplicaciones creadas por este fabricante.

= Risk: agrupadas por su potencial peligrosidad

= Technology: agrupa por el SO donde se ejecuta la aplicacién

=  Popularity: en diferentes grupos segun su uso popular

=  Application: por la aplicacion en concreto.

Control de Aplicaciones

Esta habilitado para los perfiles Avanzado, Navegacion y Premium.

Permite controlar qué aplicaciones son las que funcionan a través de un flujo habilitado

Monitor all applications.
Monitor all applications.

Default configuration for offloading WiFi traffic:

llustracién 58

A dicha regla se le aplicara un sensor de aplicaciones (Application Sensor), que no es
mas que una secuencia de reglas de bloqueo o Monitorizacién, de aplicaciones
agrupadas por los siguientes campos:

Para las categorias, podemos elegir entre las siguientes:

Botnet
Business
Cloud.IT
Collaboration
Email

Game
General.Interest
Mobile
Network.Service
P2P

Proxy
Remote.Access
Social.Media
Storage.Backup
Update
Video/Audio
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e VolP
e Web.Clients
e Unknown Applications

Una vez que hemos seleccionado las aplicaciones mediante los filtros, procedemos a
elegir la accién que aplicard a la conexidn en la que se ha detectado una aplicacion:

= Allow permite el paso

= Monitor permite el paso, pero genera un evento de seguridad que
queda resistrado

= Block no permite el paso y la conexion no se establece

Edit Application Conirol: block-high-risk

~
“Mame| o g highorisk _
Comments:
07255
Categories
Business Cloud.IT Collaboration Email Game
@ Allow v @Alow v @ Alow v @ Alow v @ Alow v
Genersl Interest Mobile Metwork Service P2F Proxy
@ Allow v @allow v | @ Allow v  @Block v @ Block v
Remote Access Secizl Media Storage.Badup Updste VideorAudic
@ Allow v @Alow v @ Alow v @ Alow v @ Alow v
VeolP Web Client Unknown Applications
G Allow v @ Allow v G Allow w

Application Overrides
Application Category Action

Mo data svailsble

Options
Deep Inspection of Cloud Applications

[ altow snd Log DN Trattic

Replacement Messages for HT TP-based Applicstions

<

llustracién 59

6.3.3 Data Leak Prevention
No es un servicio habilitado para ninguno de los perfiles de cliente.

6.3.4 Email Filter
No es un servicio habilitado para ninguno de los perfiles de cliente.

6.3.5 IPS
Esta habilitado para los clientes con perfil Premium.
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Poliy  Objects

[ B2 Firewall Objects
| @ Address
|- scnedule
| G Service
@ Virtusl IP
[ (§ Security Profiles
|- @ Antivirus Profile
| f Applicstion Senser
] = Fs Sensor
| W wes Filter Profile
| & Local Category
(& Rating Overides
[ FY User & Device

DCges2imansgereus/SIGPueta v @
Show| 10 || entries
Mame

& sll_defsult

@ &ll_default_pess

@ default

& high_security

[ protect_client

@ protect_smail_server
& protect_hitp_server
@ sniffes-profile

(@ wifi-default

llustracién 60

Comments.

All predefined signatures with defsult setting.

All predefined signatures with PASS action

Frevent aitical attadss.

Blodks all Critical/High/Medium and some Low severity vulnesabilities

Frotect against client side vulnerabilities.

Protect sgainst email server-side vulnerabilities.

Pratect against HT TP serverside vulnarabilities.

Menitor IPS attacks.

Default configuration for offlcading WiFi traffic.

De un modo parecido al control de aplicaciones, podemos agrupar las protecciones IPS

sobre perfiles, utilizando filtros para seleccionar sélo las protecciones necesarias y

requeridas.

Un perfil con muchas protecciones aplicadas no es efectivo, porque tiene que analizar

todas ellas sobre un mismo flujo, y ralentiza la conexion.

Es por ello por lo que es importante aplicar sélo las protecciones adecuadas para cada

flujo.

Por ejemplo, para una regla que protege el acceso a un servidor web, aplicaremos el

perfil protect_http_server que excluye protecciones para otros tipos de servidores,

como SQL servers, por ejemplo.

EditIPS Sensor: protect_http_senver

= Mame:

protect_http_server

Comments: Protect against HT TP server-side

vulnerabilities.

4256

Seq.# Mame Exempt IPs

1 ]

Cada regla de IPS sensor puede filtrar las protecciones por:

Search

Severity Target OS5  Action

server  all Default
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Applications I Revision Matched Signatures

all 1 5084

= Severity: segun las consecuencias del ataque hasta la caida del servicio.

= Target: divide entre las intrusiones con objetivo un servidor concreto o
pc de usuarios (client)
= OS: asocia las protecciones para equipos que comparten sistema

operativo (Windows, Linux, etc).

Una vez seleccionadas las protecciones, debemos indicar la accién a aplicar sobre la

conexion sospechosa:
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6.3.6 Web Filter

block rechaza la conexidn

pass, la permite

reject reinicia la conexidn. El atacante recibe ese reset y puede saber
gue se le ha detectado.

default aplica la accién por defecto definida para cada proteccién, que
puede ser bloquear o permitir.

Esta habilitado para los clientes con perfil de navegacion y perfil premium.

Permite crear filtros sobre URLs no permitidas.

Policy ~ Objects
[+ B Firewall Objects
[ |a) Address
|7 schedule
|- G service
@ Virtual IP
[~F | Security Profiles
|- @ antivirus Profile
| i Application Sensor
|- 2 1PS Sensar
'
| @ Local Category
@ Rating Ovemides
() [ User & Device

DCgesZfmanagereus/SIGFrueba2

Show | 10

Hame

% Prusba_Demo

W Prusba_Demo_Acceso_Limitado

% Prusba_Dema_Acceso_Total

W default

% monitor-all

W sniffer-profile

W wifi-default

~ | entries

v @
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Comments

default web filtering

default web filtering

default web filtering

Default web filtering.

Maonitor and log all visited URLs, flow-based
Monitor web traffic.

Default configuration for offloading WiFi traffic.

Se aplica mediante categorias y subcategorias. Cada URL es categorizada en una de ellas,
y a las conexiones contra esa URL se le aplica la accién definida en su categoria:

“Na8Me! ppena_Demao_Acceso_Limit

Comments: gefault web filtering

21/255

Inspection Mode: ) Flow-based @ Froxy

D URL | Type Action

euskaltel '€

Edit Web Filter Profile: Prueba_Demo_Acceso_Limitado

Status

Ne date svailable (Right click to create new)

FortiGuard Categaries

Search...

=[] @ Potentially Liable
[[] @ child Abuse
[
(
P
("] @ Esxtremist Groups
[[] @ Hadking
[ @ lllegsl or Unethical

@ Discrimination
@ Drug Abuse
@ Explicit Violence

<

[>

>
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Hay dos categorias especiales que debemos tener en cuenta:

®J

=2 B i Unrsted

= [[] @ Local Categories

Search... |

[ @ Web-based Email o]
@ General Interest - Business

[ 4 Unrated

[ @ custom

[ @ custom2

(] @ Url_denegada_a_permitit w
2|

La primera es Unrated (No categorizadas). Aqui se incluyen todas las URLs que no
pertenecen a ninguna categoria. Podemos elegir entre dejar pasar la conexién o

bloquearla.

La categorizacién se hace mediante base de datos de Fortinet, donde hay millones de

llustracién 64

URLs asignadas a las categorias predefinidas.

La segunda categoria especial es Local Category. Se trata de una categoria personalizada
donde podemos incluir las URLs que necesitemos para aplicar una accién especifica.

Pueden ser tantas categorias locales como necesitemos. Se crean en el menu Local

Category:

Policy Objects

[+ # Firewall Objects

— |&l Address

1) Schedule

G Service

& virtual IP

[+ s Security Profiles

(@ Antivirus Profile
— i Application Sensor
12 IPS Sensor

- W Web Filter Frofile
g% Rating Ovemides
[+ [ User & Device

DCges2fmanagereus/SIGFPruebal v @

Show 10 ~ | entries
e}
140

141

142
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Se modificaran en Rating Override.

Rating Override

Para anadir URLs a la categoria local, o a cualquier

queremos anadir.

euskaltel '€

R

Hame

custom1

custom2

Url_denegada_a_permitir

otra categoria, se habilita la
funcionalidad Rating Override. Para ello basta con indicar la URL y la categoria a la que la




Policy & Objects

Folicy  Cbjects

oy -
[ & Firawall Objects DCges2fmanagersus/SIGPrUsta2 v @

2] Address
T Schedule Show| 10 |+ |entries
@ Servics
@ virtual IP URL Status Category

[ (s Security Profiles
@ Antivirus Profile

i Applicstion Sensor
& IPS Sensor

W Web Filter Profile
& Local Category

wiww 288, com enable Url_denegada_a_permitir

&= Rating Ovenides
[ A User & Device
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Si la URL estaba incluida en otra categoria, dejara de estar en ella, para incluirse en la
nueva. Si no estaba categorizada (unrated), se incluira en la nueva categoria.

6.4 User & Device

Aqui podremos habilitar los usuarios locales o remotos (LDAP, RADIUS, TACACS+)

Policy  Objects

L "
[+ B# Firewall Objects DCges2fmanagereus/SIGFuebal - @

|l Address
B Schedule Show | 10 ~ | entries
( Service
L@ Virtus! IP Hame Type Two-factor Authentication

[+ (s Security Profiles

4 Sigpruebaz LOCAL disable
@ Antivirus Profile 2
& Applicstion Sensor i User_Provision LOCAL dissble
i IPS Sensor
W Web Filter Profile 4 User_Provision2 LoGAL disable
& Local Category
L & Rating Overrides 3 UsuarioAccesoLimitado LotAL disable
(= FY User & Device ) )
3 UsuarioAccesoTotal LOCAL disable
% User Group 3 UsuarioSinAcceso LOCAL disable
3 guest LOCAL disable
3 josune LOCAL Email besed two-factor authentication
3 tuboplast LOCAL disable
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Si es un usuario remoto, deberemos especificar el servidor de autenticacién que esté
previamente definido (en FMG o en los propios FGT).

No esta permitido crear nuevos servidores remotos desde el Portal.
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Create New User Profile

Type O LOCAL @ LDAF O RADIUS O TACACS+
e —
D Disable
LDAP B Click to agd...
Contact Info
D Email

D Enable Two-factor Authentication

@ Forti Token O Emsil based two-factor authentication

FortiToken Click to add...

- =
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Please Select LDAP

Search |

Name

MNo dats svailable

- =
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Si el usuario no esta en uso, podemos marcarlo como deshabilitado (Disable).

Por ahora no esta implementado un segundo factor de autenticacidén para los usuarios,
por lo que esta funcionalidad debe dejarse sin habilitar.

euskaltel '€ R



7 View

Permite investigar los eventos de seguridad y logs de trafico generados por las conexiones

manejadas por el firewall.

Podemos aplicar varios filtros para obtener sélo los eventos deseados:

sosicstn [4] [ s [ @

Application  Source  Destinstion

show| 10 [V] entries
Application Hame. 1 Application 1D Category SentBytes Received Bytes SentPackets Received Packets.

udp/123 (Spain) Unscannes 110858 110732 1456 1257

udp/123 (Spain) Unscannes 110528 110580 1453 1455

ApIB080 (Spain) Unscanned 25142718 19308391 61425 28030

uAR/B080 (Spsin) Unseannes 22207888 17782821 sotes. 27088

uAR/B080 (Spain) Unscannea 25120100 19308219 117 20027

4R/B080 (Spsin) Unscanned 2220282 ATTSIe so1ze
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El principal filtro es la diferencia entre eventos agrupados por Application (Aplicacién), Attack
(Ataque, IPS) y Sandbox (ATP).

También permite seleccionar desde mas de un firewall virtual (no aplica en nuestro caso, porque

solo hay uno) y el periodo de tiempo donde se han dado los eventos (ultima hora, dia, semana,
o0 algo mas especifico):

Application T| All |T Last & Minutes

Last & Minutes

Application Sgurce Cestination Last 20 Minutes

Last 80 Minutes

Show 10 [v] entries Last 4 Hours

Last 12 Hours
Application Name Last 1 Day
Last 7 days

udp/123 (Spain) Specity
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Tras seleccionar el filtro de informacién, podemos seleccionar cémo ordenar los eventos,
seleccionando una de las pestafias que aparecen justo debajo:
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Sarvice

uDPrIZ3

uoPrizz

UDF/5080

uDP/E0ED

uDP/S08D

uDP/s0E)




Application T| All

Application

Show

Source

10 E entries

F Last & Minutes T| o

Destination
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En el caso de aplicacién, podemos ordenar los eventos por la aplicacién concreta, por origen o
por destino. La informacion aparecera ordenada justo debajo.

Vemos a continuacién la informacidn que presenta cada tipo de evento:

7.1 Application View

Muestra los eventos que han activado el control de aplicaciones, ordenados por aplicacién:

Applicstion  Scurce  Destination

show| 10 [v]enties
Application Name
udp/122 (Spain)
udp/122 (Spain)
udp/E0E0 (Spain)
udp/E0E0 (Spain)
udp/E0E0 (Spain)

udp/E080 (Spain)

. Application ID

Category

Unscanned

Unscanned

Unscanned

Unscanned

Unscanned

Unscanned

Sent Bytes
10856
110428
25142714
23307506
25120100

23302824
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Received Bytes
o732

110880
19308391
17782621
19306419

1777114

Sent Packets.

1483,

81425

59165

1417

Received Packets

14857

1285

28430

27084

28427

Para cada entrada podemos ver el ID de aplicacidn, la categoria, los detalles de paquetes

enviados y recibidos y el servicio que usé la conexién:

Category

Unscanned

Unzcanned

Unscanned

Unscanned

Unscanned

Unzcanned

Sent Bytes.

110856

110428

25142714

23307566

25140100

22302924

Received Bytes

110732

110580

19208381

17782621

19308419

17779114

Sent Packets
1458

1452

61425

59165

81417
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Received Packets

1457

1455

23430

27084

29427

Users

Service

UDP/123

UDP/123

UDF/5080

UDF/5080

UDF/5080

UDP/5080

Si pulsamos sobre cualquier fila, se aplica un filtro sobre las sesiones mostradas, segun pulsemos

sobre origen, destino o aplicacion.

Ese filtro coincide con el seleccionado arriba entre Application, Source y Destination.

Por ejemplo, para aplicacion, se ordena filtra por la aplicacion (o servicio) seleccionada, y

podemos ordenar por el resto de variables: origen y destino, pulsando las pestafias laterales
debajo del filtro:
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prey o [ ][ o 7] @
I —

Application (udp/123 (Spain) )&

Show| 10 [V entes
Search Sewenysor o e e

‘Source Country Source T Source Port Source Interface. Sent Bytes
Reserved 192.185.71.98 123 Vian_320 111340
Reserved 192.188.71.98 122 Vian_320 111340
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Para filtrar por origen o destino, pulsamos sobre el origen o destino de una sesién:

‘Source (10.200.200.20 )@

Show| 18 v|entries

Application
Destination Sesrch | Searchi Applkcation {or) Countin Category
Application Hame 1. Application I Category SentBytes. Received Bytes Sent Packets Received Packets.
udp/S080 (Spain} Unscanned 25173276 19332024 1438 29488
udp/5080 (Spain) Unscanned 25188634 18223488 81487 29481
Unscanned 25185626 19328116 61478 29457

udp/S080 (Spain}

‘Source (10.200.200.20 ) Q.

Show| 10| enties

Applicstion
Destination Search | sesen oesan
Destination Country Destination 1 Destination Port Destination Interface. Received Bytes
Spain 21244242890 s080 Vian_se7 18322024
spain 214212990 s0e0 Vian_ser 19328488
spain 21214212090 soea vian_ss7 19228116
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Para quitar el filtro, basta con pulsar el aspa que aparece al lado del filtro en la barra
sombreada:

Source | 10.200.200.20 ) @

Si aplicamos el filtro de origen y destino, apareceran listadas las sesiones por tiempo, y
podremos ampliar la informacion mediante el botén desplegar (en amarillo):
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Source { 10.200.200.20 ) @ > Destination { 212.142.129.90 )@

Application Show 10~ |entries
1. Time Source
- 2020-08-10 15:55:21 10.200.200.20
[+ Security
Level notice
[=-Source
[ Country Reserved
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Aqui podemos ver mucha mas informacion detallada sobre tiempo, duracién, NAT, etc.

‘Souros (10.200.200.20 @ > Destination (212.142.125.80 4@

Application | Shew 10 | envies
1 Tme Source ‘Source Interface. Destination Interface. Application Hame. Poticy 1D
£ 20200810 158821 10.200.200.20 Vien_320 21214212090 Vian_3e7 udpis020 2
& Security ErGeneral |
Level notioe |roa 0000000020
- Source |-session 1D 1873288151
|-Country Reserved |-Tran Display snat
" pavies 1D FGTKEDT919800388 Virtual Domain SiGingexT
|-pevice Name. ocFns 5 Destination
|-Device Type |-county Spsin
|-End User D 2 |-End User D )
| Endpoint ID 5 | Endpoint 1D 101
Lie 10.200.200.20 Lie 21214212950
Fintertace Vian_220 | intertace: Vian_z67
Fmaac Fort 5080
LwaT P 29989238 [ Application
AT Part esare |- agplication aprsaca
Part 080 |- Agplication Categery  unscann: ed
(3 Action |-rotocal 7
|-Firewall Action acoept Senviee udpi5080
Palisy 1D 2 £ Others
(0ata |-Time 20200810 13:55:21
|-Durstion s |-Device Time 20200810 13:55:18
| Ressived Paets 20488 i
|-Sent Pacets 81498 |avia
SenvReceives 240 MB/.4 B ioseq 287420080085550042
EType
|subType forward
Tyee wafic
2020.08-10 15:52:01 10.200.200.20 Vian 21214212090 Vian_387 udpiE080 2
2020.08-10 18:50:51 10.200.200.20 Vian_220 21214212090 Vian_387 uapiE0E0 2

7.2 Attack
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De manera similar a la vista de aplicaciones, podemos ver la vista de ataques, con los filtros que

queramos aplicar:

s [ m

At Source  Destination

soow| 0[] enies

Attack ame

] wasmnes 5] @

Attack ID

No matching racords found
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Policy ID Sarvice

Podemos ver el ataque, el nivel de criticidad de este, cuantas veces se ha producido, la IP del

atacante y la politica que lo reporta.

Se ordenan de nuevo por tipo de ataque, origen y destino:
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Attack Source Destination

Show 10 :zlentriE

llustracion 80

7.3 Sandbox

Por ultimo, podemos ver los eventos de sandboxing.

Podemos aplicar los mismos filtros temporales y ordenacién por evento, origen o destino:

sorsvox [+ mn [ esomnis 7] @
Show 10 [ enties

Devica 1D 1 Matware Name Level

No maiching records found
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De cada evento, se muestra el
asociado:

Sancbex_ Souca  Dastination
srow| 10 [ enties

Device ID T Malware Hame Level

No matching records found

8 Reports

El enlace Reports del menu
FortiAnalyzer, que pueden ser descargados por desde
flecha bajo la columna Action):

LattMeon v @
Snew w0 [ anves
Created (EuropeBrusseis)

Report Name
202008-10 020127

Client Device

Malware encontrado, la IP del cliente infectado y el riesgo

Client Device.

principal proporciona el acceso a los reportes generados en

el enlace proporcionado (el icono de

1Cybes Theest
2020.08.03 05.01.25

SIBINGEKT/Cybas Theeat

1_5131

2020.07.27 08:01:24

1_5039

ICyber Threst
20200720 080402

202007-13 020020 1Cybes T

14783

DCqesdianslyzereus SIGInGEKT Cyber Thest Assessment 2020-07-20 0303_4718
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4293

Action

&

[Dowrtond]

Podemos filtrar por tiempo, de modo que solo se muestren los reportes generados dentro de la
ventana elegida (hoy, ayer, la ultima semana, el ultimo mes o una ventana especifica):
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Last 1 Month
Today

Last 1 Day
Last 1 Week

Last 1 Month
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El reporte se puede descargar en formato PDF.

Fi:RTINET

Cyber Threat Assessment

Report Date: August 10, 2020 03:01
Data Range: 2020-08-03 00:00 2020-08-09 23:59 CEST (FAZ local)
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9 Audit

Muestra la actividad de los usuarios administradores de la politica y los cambios que han
aplicado sobre la misma, como pueden ser instalaciones, cambios en objetos, etc.

(4 Dashboard
Audit Log List @
@ Pelioy & Objects -
Lest1Dsy v
= Device hansger —
Show| 10 [0] enbies
@ view

Search | Search by LevallUser Name Event Typa Clint [P Adiress Ve

Date (Europe/Brussels] Event ype. Client 1P Address Message
S Reports

= r 20200810 00:26:55 o spuser Palicy Instll Progress 10260203 installation progress for est/di10849 is completed waming:0, enord, sucesss:3
20200810 00:26:38 Palicy Install 102602602 Policy pactags DCFW_SIGIngEKT install o device null started with tasild 10848
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Dispone de una ventana de didlogo para realizar busquedas por tipo de evento, usuario
administrador, IP desde la que se ha conectado un administrador, el mensaje del evento, etc.
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Search | Search by LevelUser Mame/Event Type/Client |P Address/Meszage

Message
installaticn progress for taskld: 10846 is completed warning:0, emor:0, success:3

Folicy package DCFWS_SIGIngEKT install to device null started with taskld 10848
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Asi como un filtro temporal, con las opciones que ya hemos visto (Ultima hora, uUltimo dia,
semana o ventana temporal concreta)

Audit Log List @

Last 1 Day

Last 80 Minutes

Last 1 Day

Last 7 days
Specify

2020-D&-10 D0:26:55
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10 Recursos adicionales

Aqui se muestran accesos o enlaces web a recursos relacionados con el servicio, como las
peticiones de cambios, de nuevos reportes, etc.

Por el momento no se ha implementado ningun enlace.
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11 Wifi

Toda la administracion de APs (access points), perfiles de administracion WiFi y SSIDs, se
pueden revisar en esta pestana.

Solo es accesible para los clientes que han contratado el servicio WiFi en FortiPortal, que se
puede afiadir a su perfil de cliente (Avanzado, Navegacion o Premium).

11.1 Managed AP

Muestra los APs conectados al firewall, el SSID que utiliza y los canales y perfiles que utiliza cada
uno de ellos.

ADOM_WiFi_Test/FW90DP3Z14002610/root hd

| Access Point Connect Via  SSID Channel Clients 0S Version AP Profile
Search... = = =
¥ Radio 1: FPC-Test2 Radio 1: 0 Radio 1: 0 _
4 ||| Managed AP FP320B3X13002882 Radio 2: FPC-Test1 Radio 2: 0 Radio 2: 0 Soncd
JF) (Rl 2 FAP320 Radio 1: Radio 1: 0 Radio 1: 0 clone-1
[~ L] WiFi Monitor Radio 2: Radio 2: 0 Radio 2: 0
L 1] WiFi Profile _ - -
FWS0DP-WIFIO :‘;:;g ;; Radio 1: 44 Radio 1: 0 11n-only

llustracion 88

Cada uno de los AP puede ser editado (pulsando sobre el mismo, con el botéon derecho y
seleccionando editar). Cuando estén realizados los cambios, basta con pulsar sobre el botdn
“Save” para guardarlos.

También con el botdn derecho sobre un AP, nos da la opcién de borrarlo.
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11.2 WiFi Monitor

Permite monitorizar el servicio Wifi, mediante los tres menus que mostramos a continuacion:

‘Search...
[} ----- ||| Managed AP
l ----- |\.] WiFi Monitor
L i_.L] Rogue AP

------- /] ssiD

i L] WiFi Profile
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Rogue AP

Muestra la lista de eventos de AP no autorizados que intentan acceder al servicio WiFi. Se puede
filtrar por tiempo o hacer una busqueda por tipo u otra caracteristica:

Rogue AP List‘ Last 1 Day v
Show entries Search |Search by All (Exception: On Wire?/Signal Strength)
hD:tected SSID Mac Id Status Security Type OnWire? First Seen LastSeen Vendorinfo Channel Signal Strength

No data available

FAP

Muestra el listado de FortiAPs registrados en el firewall virtual:

Show entries. Search |Search by Site/Network Name/FAP
Status Bandwidth In Bandwidth Out
@ . sitel Q 0.00 MB 0.03 MB

@ & networkl

© .. FAP320 Q 0 Bytes 0 Bytes
FPC-Test1
FPC-Test1
© .. FP320B3X13002882 Q 0 Bytes 0 Bytes -
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euskaltel '€ R




Podemos ampliar informacion sobre cada equipo FAP, pulsando sobre el icono de cruz verde
(mas):

SSID

FAP Details (FAP320)

-

Name

Admin Mode
Connection State
AP Profile

0S Version

WTP Id

Jain Time

Last Failure

Last Failure Time

FAP320

Disconnected
clone-1

FP320B3X13002883

0-N/A

Serial Number
Status

Clients
Connection From
Board Mac

Mesh Uplink

Last Reboot Time
Reboot Last Day
Last Poll on

© Refresh

FP320B3X13002883 -
disconnected

0

0.0.0.0

00:00:00:00:00:00

ethernet

false
2019-01-09 17:02:39.0 -

» SSID: FPC-Test1 (Radio Id:1)

» SSID: FPC-Test1 (Radio 1d:2)

Muestra los APs ordenados por SSID

Show entries.

Si pulsamos sobre un nombre de FAP, la informacién se amplia:

() FPC-Test1

@ o sitel

@ 7 networkl

—

. FAP320

:;, FP320B3X13002882

FW30DP-WIFIO
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Status

c

O
o

Search

Bandwidth In

0.00 MB

0 Bytes

0 Bytes

0 Bytes
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Search by Site/Network Name/FAP

Bandwidth Out

0.03 MB

0 Bytes

0 Bytes

29.44 KB




FAP Details (FAP320) *®
© Refresh

Name FAP320 Serial Number FP320B3X13002883 -

Admin Mode Status disconnected

Connection State Disconnected Clients 0

AP Profile clone-1 Connection From 0.0.0.0

05 Version Board Mac 00:00:00:00:00:00

WTP Id FP320B3X13002883 Mesh Uplink ethernet

Join Time Last Reboot Time

Last Failure 0—MN/A Reboot Last Day false

Last Failure Time Last Pall on 2019-01-09 17:02:39.0 -

» SSID: FPC-Test1 (Radio 1d:1)

» SSID: FPC-Test1 (Radio 1d:2)

11.3 WiFi Profile

llustracién 93

Permite actualizar y borrar perfiles AP, asi como manejar los SSIDs en la politica WiFi del firewall.

| Search...

I? .| Managed AP
[} .| WiFi Monitor
i-.. ] WiFi Profile
i ||| AP Profile
.. ||] SSID

AP Profile
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Muestra los diferentes perfiles de AP, con sus caracteristicas de radio.

Cada uno de ellos puede ser modificado o borrado.
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Seq. Name

1 11n-only

2 AP-11N-default

3 Clone of FAP320B_for_test
4 FAP112B-clone

5 FAP112B-default

6 FAP112D-default

7 FAP11C-default
8 FAP14C-default
9 FAP210B-default

10 FAF21D-default

11 FAP220B-default

12 FAP221C-default

SSID

Platform

FortiWiFi local radio

Default 11n AP

FAP320B

FAP112B

FAP112B

FAP112D

FAP11C

FAP14C

FAP210B

FAPZ1D

FAP220B/221B

FAP221C

Radio 1

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

5GHz 802.11n/a

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

5GHz 802.11n/a

2.4GHz 802.11n/g/b

Radio 2

2.4GHz 802.11n/g/b

2.4GHz 802.11n/g/b

5GHz 802.11ac/nfa
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Comment

Se muestran los SSIDs configurados. Se pueden modificar y borrar con el menu que aparece al

pulsar el botdn derecho sobre uno de ellos.

Seq. Name SSID
1 DFS_323C DFS_323C

2 FPC-Captive-0 fortinet

3 FPC-Testl FPC-Test1

4 FPC-Test2 FPC-Test2

5 S311_DFs S311S_DFS_VAP
6 wifi fpc_test

Traffic Mode

Local Bridge

Tunnel

Tunnel

Tunnel

Local Bridge

Tunnel

Security Mode

Open

WPA2 Only Personal

WPA2 Only Personal

WPA2 Only Personal

Open

WPA2 Only Personal
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Schedule

Always

Always

Always

Always

Always

Always

Data Encryption

AES

AES

AES

AES

AES

AES

Maximum Clients

Para crear uno nuevo, se debe configurar el nombre, el pool de direcciones IP, la PSK, servidores

de autenticacién, y VLAN pooling.
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Create New SSID x

*Interface Name:‘ |

The Interface Name field is required.
Alias:‘ |

Traffic Mode: & Tunnel ' Bridge ' Mesh
Address
* IP/Network MaSk:‘O.O.O.D/O.D‘D‘O |

DHCP Server: [ |
WiFi Settings
" ssi: ‘ fortinet

Security Mode:

|
WPAZ Only Personal v |
|

* Pre-shared Key:

The Pre-shared Key field is required.
Broadcast SSID: ¢

Schedule:

always M |
Block Intra-SSID Traffic: [

Filter Clients by MAC
Address
RADIUS Server: | |

VLAN Pooling:

Disable M
Quarantine Host: [
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12 SDWAN

Es una caracteristica de Device Manager, que solo esta accesible para los clientes que lo soliciten
explicitamente.

SD-WAN o software-defined wide area, permite crear dos interfaces WAN redundantes para
acceso a internet, de forma que la navegacion esté balanceada entre ambos. También aporta
redundancia en caso de que uno de ellos caiga.

El menu es accesible desde Device Manager, en la barra de acciones principal:

Device Manager @

SIGIGEKTIDCFWS/SIGIngEKT -
Searen
= filslertintertaos: None
Crapven sovAn DB Status: On Advanced Options sEan
| IPsecPhase 1 foil-detect Ensble
1PSacPhase 2
; Interface Members
Seq [ Port Status. Weight Gateway Ingress Spillover Spillover
No data availsble.
Intetace Membars
Auth Server Setings
System
Performance SLA
seq Hame. Detect Server Detect Protocol Failure Threshold Recovery Threshold
o data availsble.
SDAN Rules
seq Hame Source. Destination Criteria Members
1 sdwan Al an Source IF Based A
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Desde FortiPortal podemos realizar las siguientes opciones:
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- Editar el estado de SD-WAN y opciones avanzadas

- Configurar los interfaces que participan, los SLAs aplicados y las reglas SD-WAN
- Monitotizar SD-WAN a través de las interfaces que participan

- Crear Plantillas SD-WAN para aplicarlas a un ADOM

12.1 SD-WAN status y opciones avanzadas

El panel SD-WAN muestra el estado de este (on/off) y las opciones avanzadas:

- Fail-alert-interface
- Fail-detect

SD-WAN
SD-WAN Status: On

Advanced Options
fail-alert-interface: None
fail-detect: Disable
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Para habilitarlo pulsamos sobre el boton “Edit” y aparece este cuadro de didlogo:

Edit SD-WAN x

“SD-WAN Ststus:(_) Enable (@) Disable
Advanced Options

fail-alert-interface: Available Selected

Search... Search...
ssl. TestDCU

1X_MX_TESTDCU

IX_TESTDCU_EDGE

w

2
“faildetect piovie | "
- =
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Seleccionamos “Enable” en SD-WAN Status en primer lugar. A continuacidn, seleccionamos el
interfaz fisico que queremos monitorizar, fail-alert-interface (o también puede ser None o
Any, para ninguno o todos) y hablitamos fail-detect (deteccidn de caida del interfaz o el acceso
a Internet).

Las dos opciones de configuracién y monitorizacién aparecen debajo de la carpeta de SD-WAN
en Device Manager
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Device Manager @

TestDCWOVDESPFGO 1A/ TestDCU

Search...
48 VPN
| IPSec Phase 1
IPSec Phase 2
:!':':Routa
[+ [0 SO-WAN

| I Configuration

Lo Monitoring

r Template

1 Interface Members
1 Auth Server Settings
| System
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12.2 Configuracion SD-WAN

Debemos seguir los siguientes pasos:

12.2.1 Configuracidn de interfaces
Habilitamos los siguientes puntos para la Configuracidn (Configuration) SD-WAN:

- Interface members son los interfaces entre los que se hara el balanceo

- Performance SLA define las caracteristicas que debe cumplir el interfaz para ser
considerado como activo dentro del grupo SD-WAN

- SD-WAN rules definen la prioridad de los flujos y sesiones que estan establecidas a
través de los interfaces fisicos que comprenden el servicio SD-WAN

Interface Members.

Seq. D Port Status Weight Gateway Ingress Spillover Spillover

No dats svailsble
Performance SLA
Seq. Name Detect Server Detect Protocol Failure Thresheld Recovery Threshold

No dats svailsble

SD-VIAN Rules.

Seq. Name Source Destination Criteria Members

1 sd-wan All All Source |F Based Al
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En Interface Members afiadimos tantos interfaces como necesitemos.

Para definir sus parametros utilizamos el siguiente cuadro:
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Create Mew Interface Member x

'Memba:l

The interface field is required.
Weight: Q
Gateway |P: 0.0.0.0

Status:@enable O disable

Estimated Upstream 2|

Bandwidth: -
Estimated

=

Downstream: q

Bandwidth:
Advanced Options

gatewayd: -
pricrity: g $|
SEqQ-NUM: $|
SEUISE 0.0.0.0
sourcef:| .
volume-atic: g =_|

m Cencsl
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- Member permite seleccionar uno de los interfaces fisicos disponibles
- Weight da un peso sobre el reparto de carga a este interfaz. El minimo es 0 y el maximo
255, y mientras mds alto es, mayor carga soporta.
- Gateway IP es la direccion IP del default gateway para este interfaz. Normalmente es
el definido para acceso a Internet en este interfaz.
- Status habilita y deshabilita este intefaz dentro del SD-WAN
- Estimated Upstream/Downstream Bandwidth define el ancho de banda de subida y
bajada tedrico para este interfaz. Se tendra en cuenta para el reparto de carga.
- Opciones avanzadas:
o Gatewayb es la direccién IPv6 del gateway en caso de que se utilice IPV6
o Priority asigna una prioridad en el reparto de carga. Mientras mas alto el
numero, mayor prioridad tiene este interfaz.
o Seg-num es el numero de secuencia en el reparto de carga entre los interfaces.
Va de 0 2 4294967295.
Source es la direccién origen IPv4 del interfaz
Sourceb es la direccidn origen IPv6
Volumen-ratio es el valor de carga total que soporta el interfaz (por ejemplo:
20, entre una suma de 100 repartidos por los interfaces, da un 20%)

12.2.2 Configuracion de SLA
A continuacidn, activamos el SLA que deben cumplir la conexidn a través de los interfaces:
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Create Mew Performance

“Name

The Name field s required
Fing v
“Dedect SeneT | gngg

“Defect Probocol

Dot Sener 2

Memiers: Aviiznie Selested

gl

BLA

[ tter Thrsshold {Mmssconds) Litensy Thrsshosd{Mmssconis) Packet Loss Thisshad{3t)
Mo datE mvElEte

Link 523005
el

a»

Seconds
Fallune Befone Inacthe:

Al

B
[ 1)

i

Fesiore Link Afer:| .

4

(e 10)
Acticn When Inacthe
Updzte Szt R (@) enaoie () asaoie
Upiate Cascase intertzoe (@) enape () aisatie
ABENGen Options
ropget |

hifp-mizhch
rtenat

et o,
rsshgic-senEer
e
Freshoid-slenpasketinss.
Ireshoi wEmIngJiter |

NERNORHIETING-EENTY

I I T i

reshoETIng-pETEE |
- [
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Si todos los interfaces cumplen con el SLA, se elegira el primer link por prioridad, aunque no sea
el de mejor ancho de banda. Si ese interfaz deja de cumplir uno de los criterios del SLA, pasara
al siguiente con mayor prioridad que si los cumpla.

Los parametros para definir el SLA son los siguientes:

- Name o nombre del SLA

- Detect Protocol es el protocolo que se va a utilizar para probar el interfaz. Puede ser
PING, TCP ECHO, UDP ECHO, HTTP o TWAMP

- Detect Server es la IP de un servidor externo al que se va a intentar acceder con el
protocolo de pruebas

- Detect Server 2 es la IP de un segundo servidor de test.

euskaltel '€ R




- Members permite seleccionar entre los interfaces de SD-WAN, los que se le va a aplicar
este cumplimiento de condiciones

- SLA fields son los pardmetros fisicos para evaluar el interfaz, con sus valores umbrales
maximos
o Link-cost factor permite elegir entre uno o varios criterios de calidad:
= Jitter o variacion de los retardos
= Llatency o retardo
= Packet loss o pérdida de paquetes

o Thresholds son los valores maximos permitidos para jitter, latency y packets
loss:

Create New SLA x

“Hnk-onst-tctor [w] simer Threshoid [o] Latency Threshoi
Faoket Loss Thneshaid
Jmer Trwesnit|

Latency Thresnoiet|

AF [ A

Fachel Loss Thieshold.

B
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- Link status es relativo al estado del interfaz segun el SLA

o Interval es el periodo de tiempo tras el cual se intenta conectar al servidor para
comprobar la calidad. Por defecto es 5 segundos, pero puede configurarse entre
1y 3600 segundos.

o Failure before inactive es el numero de fallos tras el cual se considera que el
interfaz es invalido. Puede ser entre 1y 10. Por defecto es 5.

o Restore link after es el nimero minimo de respuestas correctas desde el
servidor para considerarlo como recuperado. Tiene los mismos valores que el
anterior.

- Action when Inactive
o Update Static Route permite cambiar las rutas estaticas tras la caida del interfaz
como interfaz valido.
o Update Cascade Interface habilita el update en cascada desde el interfaz.

- Advanced Options
http-get es la URL que debe utilizar en vez de ip la sonda si el servidor es HTTP

o http-match es el string de respuesta del servidor que esperamos para HTTP
o Interval es el tiempo que esperard la sonda entre pregunta y
o Packet-size es el tamaio de paquete para twapt. El rango es 64-1024
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A partir de ahi podemos configurar los umbrales de las tres medidas de calidad
(jitter, latencia y pérdida de paquetes), para lanzar alerta de sobrepasado o un aviso
(warning) por estar cerca. El valor para jitter y latencia es entre 0 y 4294967295 ms
y la pérdida entre 0 y 100 porciento:

Threshold-alert-jitter
Threshold-alert-latency
Threshold-alert-packetloss
Threshold-alert-jitter
Threshold-alert-latency
Threshold-alert-packetloss

O O O O O O

12.2.3 Reglas SD-WAN

Y por ultimo afiadimos las reglas de SD-WAN para balanceo y prioridad (también conocidas como
servicios). Podemos editarlas, borrarlas o crearlas seglin pulsemos sobre Edit, Delet o Create
New.

Pulsando sobre Create New, aparecera el menu de configuracion de una nueva regla:
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Create New SD-WAN Rules x

Crzate New SD-WWAN Rules

The Mama field = raquired

Addrass: forbla

Saarcn..

FIREWALL_AUTH_FORTAL_ADDRESS
SELVPN_TURNEL_ADDR1

al

aurloupdate, cpera.com

oogie-play

nane

swescan apple com

update micrasoh. com

User: fvallable

saarcn..

puest

Uiser group: Avallable

Saarch

Gueshgup
580_Guest_Usars

“Destnation: @ Address O infiernet Sarvioe
“iress: Avallable

Saarch..

FIREWALL_AUTH FORTAL_ADDRESS
SELVEN_TUBRMEL_ADDR1

al

Birloupdate Cper.com

pragie-play

nane

swscan apple.com

Uptane mCrson. com

Frotocot O TCF O UDP @ ANY O Epecity
“Dutpaig infariacs @ Best Cuaity O Mnmum Cusity (5LA]
“Intace Mamben: fuslsiia

Saarcn..

oz
o2z
mgm
wanz

The haalthechec fieid & requined.

Seacted

Sanh.

HECE

Seared

Ssann.

[

Seracted

Saarh,

[

Serwed

Saarch.

[

Seected

Sanh.

HECE
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Name es el nombre de la regla

Source es el origen de las conexiones a las que aplicaremos la regla. Es la combinacion

de:

Address o la direccién IP origen

User o usuario

User group o grupos de usuarios

Destination es el destino de las conexiones, formado por la eleccidon de una direccién IP

o un servicio:

o O O O
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Address o direccion IP destino
Internet Service predefinido
Internet Service Group también predefinido
Protocol o protocolo utilizado en las conexiones
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o Application en el caso de Servicio, designa la aplicacion de las conexiones

verificadas.
o Application Group es el conjunto de aplicaciones para verificar en las
conexiones.

- Outgoing interface es el criterio para elegir el mejor interfaz de salida entre los
miembros del SD-WAN:
o Best Quality mejor calidad en general
o Minimum Quality (SLA) requiere que llegue a los estandares del SLA

- Status Check aparece en el caso de que hayamos elegido mejor calidad es donde se
permite elegir el SLA requerido

- Required SLA Target aparece en el caso de elegir minima calidad, para elegir el SLA de
la lista de predefinidos.

12.3 Monitorizacion SD-WAN

En la pestafia de monitorizacién SD-WAN podemos encontrar el estado de cada una de las reglas
de SDWAN en activo, con los pardmetros de calidad del enlace y el nimero de sesiones:

Table Map
Packet

Device Template Interface  Loss Volume(TX) Volume(RX) Session Performace  Jitter Latency Bandwidth(TX) Bandwidth(RX)

FGTE0D4613055589(ro0t) dmz 0% 0 0 0 Ping_gateway 0 0 0 0

Ping_FAZ 0 o o o
SaaS_SLA 0 0 0 0
FGTB0D4613055589(root) wan2 0% 2521 KB 359 MB ] Ping_gateway 0 o 0 o
Ping_FAZ 0 [} o [}
SaaS_SLA 0 o o o
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12.4 Plantillas SD-WAN

Permite crear plantillas para aplicar en distintos tiempos sobre el ADOM del cliente. Solo un
perfil SODWAN puede estar aplicado en el entorno, a la vez.

La configuracidn es igual a la vista en el punto 12.2, donde nos permite identificar:

- Los interfaces donde se aplica

- EISLA que tiene que cumplir

- Las reglas SD-WAN

- El modo de fail-over entre interfaces
- El modo de balanceo
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create new Template

“Name:

Name is required
Description:
0/255

Status’ giape

Interface Members
Sequence Number

No data available

Performance SLA
Name Detect Server

No data available

SD-WAN Rule
Name Source Address

No data available

Fail Alert Interfaces:

Fail-Detect: disable

Load Balance Mode:| <o ee o pased

Member
Detect Protocol Fail Time recovery time
Destination Address Criteria Members
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