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0. Intfroduccion

Dentro del proceso de actualizacion y mejora del servicio de firewall virtual, el
grupo Euskaltel proporciona un nuevo portal de acceso web para la gestion, y
monitorizacion de las politicas, que ademds de permitir a los clientes acceder
a un panel Unico, aporta las siguientes caracteristicas y ventajas:

e Nuevo Interface mds sencillo, e intuitivo para ayudar a la identificacion y
respuesta a incidentes de seguridad.

e Administracion centralizada: mediante un amplio conjunto de herramientas
que permite gestionar todos los dispositivos Fortinet del cliente.

e Readlizar copias de seguridad de la configuracioén.

A continuacion, se describe como realizar las acciones mds habituales de
gestion y monitorizacion de la politica del firewall.
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1. Servicio de Fortimanager

Para poder realizar cambios sobre las politicas y objetos es necesario
blogquearlo.

E Search... Q

E|,.[@| DCFWS5_SIGIng
IPv4 Policy
Proxy Policy

| Installation Targets
+- I default

Para ello sobre el menu de la izquierda nos ponemos sobre IPv4 Policy, botdn
derecho y seleccionamos Lock. Esto permitird hacer cambio sobre la politica,
objetos, profiles de seguridad...
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| o Instz
+- Y defau Lock

View Locked Packages

Policy Check

Export to Excel
Export to CSV

Al hacerlo aparecerd un candado en verde indicando que se ha bloqueado y
ya podremos realizar nuevas configuraciones.
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E Search... Q

= & DCFWS5_SIGIng
. Proxy Policy

| Installation Targets
+- I3 default

Antes de aplicar cualquier cambio, es decir, ejecutar un Install, tendremos que
hacer click sobre el botdn Save, que como se puede ver, cambia de color
cuando se detecta algin cambio.

E_E Policy & Objects + Policy Packages Object Configurations

B Policy Package ~ M Save & install~ £ ADOM Revisions

1.1.Creacion de objetos

Un objeto es una referencia, en la que viene definido habitualmente una direc-
cion IP.

1. Seleccionar en el menu principal la opcién de “Policy & Objects”.
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2. Seleccionar en el menu superior la opcion “Object Configurations”.

Policy & Objects ++ Policy Packages Obiject Configurations

E Policy Package ~ o Install~ & ADOM Revisions #f Tools~ 2 Collapse All  #= Object Selector ~

Search... Q

=3 default

Create New ~ [# Edit -

[B¥] Section ~~ ¥& Column Settings ~

Name From To Source
- Installation Targets

Implicit Deny  <* any

3. Elegir en el menu lateral izquierdo la opcién de “Firewall
Objects” y “Addresses”.

£7% Policy & Objects ~ Policy Packages Object Configurations

& ADOM Revisions 1 Tools

[ Zone/Interface >

| Name
7] & FIREWALL_AUTH_P¢ Firewall Address
T3 SSLVPN_TUNNEL_A Firewall Address

B Firewall Objects

Wildcard FQDN Addresses

o o =al Firewall Address
Seeinas [  E autoupdate.opera.coi Firewall Address
Schedules [] X google-play Firewall Address

|  E swscan.apple.com Firewall Address
IP Pools o

& update.microsoft.con Firewall Address

~| T SSLVPN_TUNNEL_IP IPvé Address

[
[
[
[
[
Virtual IPs [ & none Firewall Address
[
[
Traffic Shapers
[
[
[

@ Security Profiles 2| @ mal IPvé Address
¥ Security Fabric >| @ & none IPvé6 Address
A2 User & Device >
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4. Hacer click en la pestaia “Create new” y en la opciéon de “Address”.

=_= Policy & Objects v Policy Packages Obiject Configurations

& ADOM Revisions €& Tools ~

@ Zone/Interface » + Create New ~

& Firewall Objects e Address

Address Group t Firewall Address

Wildcard FQDN Addresses IPv6 Address L Rcotiies

IPvé& Address Group Firewall Address

o IPvé Address Template jeeaslacdies
Schedules - I .  Firewall Address
Virtual IPs O & none Firewall Address
IP Paals ] &= swscan.apple.com  Firewall Address

& update.microsoft.con Firewall Address
B SSLVPN_TUNNEL_IF IPvé Address

Traffic Shapers

@ Security Profiles > oBal IPv6 Address
& Security Fabric >| O & none IPvé Address
& User & Device »

5. Procedemos a crear el objeto:

En el campo Address Name incluiremos un nombre identificativo para el
objeto a crear.

En el campo Type, elegiremossubnet.

En el campo IP/Netmask especificamos la IP del objeto con su
correspondiente mdscara.

En el campo Interface elegiremos “any” No serd necesario especificar la
interfaz en la creaciéon del objeto. Si se desea utilizar serd aquella interfaz a
través de la cual se enrutard el trafico para alcanzar la direccion del objeto
gue se estd creando.

= = Policy & Objects «» Policy Packages Object Configurations

£ ADOM Revisions £ Toals v

Zone/Interface > | Create New Address

® Firewall Objects = Pliress Wanie [‘ J

Type = ]
Wildcard FQDN Addresses 1P/Netmask
SElices Interface | ik any v ‘
ScHSdines Static Route Configuration OFF
Virtual IPs Crtitiiaiits 0/255
IP Pools
Traffic Shapers &

& Security Profiles 5 Add To Groups Click here to select

¥ Security Fabric > Advanced Options >

A& User & Device » Per-Device Mapping OFF
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1.2. Creacidn de servicios

1. Seleccionar en el menu principal la seccion “Policy & Objects” y
en la parte superior “Object Configurations”. En el panel
izquierdo, dentro de “Firewall Objects” seleccionar “Services”.

Policy & Objects ~ Policy Packages Object Configurations

& ADOM Revisions €% Tools ~

@ Zone/Interface + Create New~ [# E
F | Objec | | Name Type
Addresses o WALL Custom Service
Wildcard FQDN Addresses o WALLTCP Custom Service
[ WALLUDP Custom Service
S ] ®ALLICMP Custom Service
Schedules O ®ALLICMPS Custom Service
Virtual IPs ] W GRE Custom Service
IP Pools 0 WGTP Custom Service
E WAH Custom Service
Traftio:Stippers o (W ESP Custom Service
W Security Profiles > @ mAoOL Custom Service
% Security Fabric »| [ ®BGP Custom Service
& User & Device 5| B @ DHCP Custom Service
= W NN Frctnm Servica

2. Parala creacidn: seleccionar el botén “Create New” y dentro del
desplegable la opcidn “Service”.

m_= Policy & Objects »» Policy Packages Object Configurations

& ADOM Revisions % Tools ~

@ Zone/Interface >

4 Create New ~  [# Edit

4% Colum|

= Firewall Objects Type
Addresses Service Group Custom Service
Wildcard FQDN Addresses I Eosn servics
1 WALLUDP Custom Service
SEviee 1 WALLICMP Custom Service
Schedules o WALLICMPS Custom Service
Virtual IPs 1 WGRE Custom Service
1P Pools o WGP Custom Service
1 WAH Custom Service
paii e o] WESP Custom Service
@ Security Profiles > @ waoL Custom Service
%% Security Fabric >| m WBGP Custom Service
& User & Device s| B o DHCP Custom Service
= @ DNS Custom Service

3. Una vez dentro de la configuracion, distinguimos los campos siguientes:

e Name: Nombre significativo con el que se verd el servicio en el editor de
politicas.

e Service Type: Por defectoFirewall.
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e Category: Nombre de la categoria en la que queremos anadir el servicio
nuevo. Normalmente se anadird en Uncategorized.

e Protocol type: Lo mds habitual seleccionar la opcion “TCP/UDP/SCTP”

e Protocol: Seleccionamos el protocolo correspondiente“TCP/UDP/SCTP".

e Source Port: Rango de Puertos Origen, por defecto[1-65535].

e Destination Port: Este campo es el que define el servicio, si Unicamente se
quiere especificar un puerto seria [8080-8080] .

== Policy & Objects v Policy Packages Object Configurations

& ADOM Revisions %% Tools ~

@ Zone/Interface
B Firewall Objects
Addresses
Wildcard FQDN Addresses
Services
Schedules
Virtual IPs
IP Pools
Traffic Shapers
& Seccurity Profiles
S Security Fabric

& User & Device

>

-

Create New Service
Name

Comments

Service Type
Category
Protocol Type
IP/FQDN

Add To Groups

Protocol Source Port

TCP v 1
65535

Advanced Options >

1.3. Creacidon de VIPS

Una direccion IP virtual (VIP) es una direccion IP que no corresponde a una
interfaz de red fisica real.

0/255

®Firewall O Proxy
Uncategorized v
TCP/UDP/SCTP v
0.0.00

Click here to select

Destination Port

0 - +
0

Se establecerd una correspondencia entre una IP pUblica y una IP privada,

de forma que todo el frafico con destino a esa IP publica se tfraducird a la IP
privada. Esta traduccion se podrd hacer para todos los puertos y protocolos o
bien se podrd traducir Unicamente un puerto. Incluso cabe la posibilidad de
utilizar una Unica IP para publicar varias IPs privadas, con distintos servicios en
cada una de ellas. Por ejemplo, es posible redirigir el puerto SMTP a la direccién
privada del servidor de correo, con distinta IP del servidor web, al que se dirigird

el fréfico hitp.

1. Seleccionar en el menu principal la seccion “Policy & Objects” y

en la parte superior “Object Configurations”. En el panel
izquierdo, dentro de “Firewall Objects” seleccionar “Virtual IPs”.

euskaltel €

R




Manual Fortimanager

Policy & Objects v Policy Packages Object Configurations

& ADOM Revisions 4% Toals ~

Zone/Interface

R Firewall Objects ~| || Name Type
Addresses
Wildcard FQDN Addresses
Services
Schedules
Virtual IPs
IP Pools

Traffic Shapers

@ Security Profiles >
& Security Fabric " o
A User & Device >

2. Parala creacidn: seleccionar el botén “Create New” y dentro del
desplegable la opcién “Virtual IP”.

= = Policy & Objects ++ Policy Packages Object Configurations

& ADOM Revisions £ Tools v

[ Zone/Interface 4+ CreateNew ~ [# | i Delete
& Firewall Objects Virtual IP
Addresses Virtual IP Group
Wildcard FQDN Addresses 1Pv6 Virtual IP
o IPvé Virtual IP Group
ervices

NAT46 Virtual IP
Schedules
NAT46 Virtual IP Group
Virtual IPs NAT64 Virtual IP
IP Pools NAT64 Virtual IP Group
Traffic Shapers

@ Security Profiles >
%k Security Fabric >
B2 User & Device >

3.Una vez dentro de la configuracién, distinguimos los campos siguientes:

e Name: Nombre significativo con el que se verd el objeto en el editorde
politicas.

e |Interface: En caso de escoger una interfaz especifica, solo se podrd utilizar
este VIP en aquellas reglas cuya interfaz origen sea la seleccionada.

e Type: Por defecto NATEstdtico.

e External IP Address/Range: IP publica que se va a ver internet y sobre Ias
que se van a establecer las conexiones, serd tfraducida por el Firewall a la IP
privada.

e Mapped IP Address/Range: IP privada a la que se va afraducir.
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Policy & Objects ~ Policy Packages Object Configurations

& ADOM Revisions % Tools v

@ Zone/Interface * | Create New Virtual IP
B Firewsall Objects ~ — | |
Addresses Comments l0/255
Wildcard FQDN Addresses
Services .
Schedules Coler L]
1P Pools Configure Default Value n
Traffic Shapers Network
@ Security Profiles > Type ®5tatic NAT (ODNS Translation OFQDN
%k Security Fabric > External IP Address/Range 0.0.00 0.0.00
A User & Device > Mapped IP Address/Range 0.000 00.00
Source Interface Filter Click to add
Optional Filters OFF
Port Forwarding OFF
Enable ARP Reply
Add To Groups [ Click here to select |
Advanced Options >
N )

1.4. Creacion de objetos IP Pools

Se indicard una IP o un rango de IPs que se utilizardn para traducir las
direcciones origenes de la regla, normalmente cuando esas direcciones IPs
origen sean privadas y quieran tener acceso a Internet.

1. Seleccionar en el menu principal la secciéon “Policy & Objects” y
en la parte superior “Object Configurations”. En el panel
izquierdo, dentro de “Firewall Objects” seleccionar “IP Pools”.

= = Policy & Objects  Policy Packages Object Configurations

& ADOM Revisions 1% Tools ~

[ Zone/Interface -+ Create New ~ [#
R Firewall Objects ~| [ | Name Type
Addresses

Wildcard FQDN Addresses
Services

Schedules

Virtual IPs

Traffic Shapers

& Security Profiles be
S Security Fabric >
B User & Device >
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2. Para la creacidn: seleccionar el botén “Create New” y dentro del
desplegable la opcién “IPv4 Pool”.

= = Policy & Objects ~ Policy Packages Object Configurations

& ADOM Revisions & Tools «

@ Zone/Interface > 4+ Create New ~ [# Edit

R Firewall Objects ~ IPv4 Pool

Addresses IPvé Pool

Wildcard FODM Addresses
Services

Schedules

Virtual IPs

Traffic Shapers

@ Sccurity Profiles >
%% Security Fabric »
R User & Device ¢4

3.Una vez dentro de la configuracién, distinguimos los campos siguientes:

e Name: Nombre significativo con el que se verd el objeto en la edicion de la
regla.

e Type: Podemos definir varias opciones para la asignacion de la IP o
rango publicos a las IPs privadas, hacer una asignacion uno-a-uno, con
sobrecarga, un rango de puerto fijo o la asignacion de bloque de puertos.

e External IP Range: IP o Rango de IPs con las que se va a salir a Internet,
normalmente serd una IP Unicamente pero podria definirse un rango o una
subred.

= = Policy & Objecis v  Policy Packages Object Configurations

& ADOM Revisions % Tools +

@ Zone/Interface » | Create New IPv4 Pool
R Firewall Objects ~ Name | |
Addresses Eomianis 0/255

Wildcard FQDN Addresses

Services A
Schedules Type One-to-One | Fixed Port Range | Port Block Allocation
Virtual IPs External IP Range 0.0.00 0.0.0.0
Traffic Shapers Advanced Options >

& Security Profiles 5 Per-Device Mapping OFF
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1.5. Configuracion politica bdasica de navegacion

Una politica se trata de un conjunto de reglas que definen los accesos
permitidos de internet a los servicios internos y viceversa. Estas reglas se
definen como una IP o grupo de IPs origen y una IP o grupo de IPs destino asi
COMO UNO O varios servicios y puertos y la accidn que se quiere que se lleve

a cabo cuando a través del Firewall se detecte un trafico que coincide con lo
especificado en la regla.

Dicha accién podra ser bdsicamente aceptar o rechazar la conexion.

Las reglas se ejecutan de forma secuencial en orden, es decir, se empiezan
a aplicar desde la regla mas baja, la 1 hasta que se encuentre la primera
coincidencia. Habitualmente la Ultima regla es una de denegacion total.

1. Seleccionar en el menu principal la opcién de “Policy & Objects”.

2. Aparecemos directamente en el menu de las politicas, por lo que hacemos
click en “Create new”.

="= Policy & Objects  Policy Packages Object Configurations

B Policy Package ~ & Install~ & ADOM Revisions #f Tools ~  #* Collapse All

IEW Search... Q
=+ & default

Create New ~ [#Edit~ Fi Delete [3]Sec

- Installation Targets

Implicit Deny € any
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3.Procedemos a crear la politica.

Create New IPv4 Policy

Name

Incoming Interface Eany (]
Outgoing Interface rany Q
Source Internet Service OFF

Source Address “all (]
Source User +

Source User Group +

Source Device -+

Destination Internet Service OFF

Destination Address xall ]
Service SALL Q
Schedule i always (%]

Action Deny IPSEC

e En el campo Name introduciremos el nombre (se recomienda que sea
identificativo) de la politica.

e EnlIncoming Interface se seleccionard la interfaz de entre aquellas
configuradas desde donde se recibird el trdfico proveniente de las IPs origen.

e En Outgoing interface se seleccionard la interfaz de entre aquellas
configuradas por la cual el firewall enviard el tréfico hacia la IP destino de la
conexion.

e En Source Address se especificard el objeto creado previamente para
representar la IP, rango, red o grupos de IPs que serd el origen de la conexion
establecida.

e En Destination Address se especificard el objeto creado previamente para
representar la IP, rango, red, grupos de IPs o IP virtual que serd el destino de
la conexion establecida.

e En Service se seleccionard el servicio, predefinido o personalizado, o grupo
de ellos, que representa el protocolo al que se dard acceso o se rechazard
en el destino de la conexién.

e En Action bdsicamente las acciones que se aplicardn serdn ACCEPT, en
caso de la que conexidn deba ser permitida, o DENY en caso de que sed
rechazada.

4. Por ultimo, terminamos haciendo click en OK para crear la regla.
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1.6. Configuracion politica bdsica de navegacion
con NATs especificos

El NAT, es una funcionalidad que nos permite realizar una traduccién de
direcciones para convertir las IPs privadas de la red local de cliente en IPs
publicas que tengan acceso a Internet. De forma inversa nos permitird publicar
en Internet una direccion privada de algun servidor al que se tenga que tener
acceso desde una red publica.

Esta funcionalidad no siempre serd requerida. Se habilitard el NAT si es
necesario realizar una fraduccion de las IPs origen de la regla. Si simplemente
se activa esta casilla, se tfraducirdn automdticamente con la IP de la interfaz
de destino en el firewall. En caso de que se quiera utilizar otra IP se marcard la
opcion “Dynamic IP Pool” y se escogerd una de entre las disponibles que se
hayan configurado previomente.

1. Seleccionar en el menu principal la opcién de “Policy & Objects”.

2. Aparecemos directamente en el menu de las politicas, por lo que hacemos
click en “Create new”.

"= Policy & Objects v Policy Packages Object Configurations

R Policy Package ~ & Install~ 4 ADOM Revisions % Tools ~  #¢ Collapse All

Search... Q

=+ & default

Create New ~ [#Edit~ i I

[ ¥ MName From

- Installation Targets

Implicit Deny
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3.Procedemos a crear la politica.

Create New IPv4 Policy
Name
Incoming Interface Lrany Q
Qutgoing Interface <3 any ]
Source Internet Service OFF
Source Address xall (%]
Source User +
Source User Group +
Source Device +
Destination Internet Service OFF
Destination Address ol [>]
Service $ALL Q
Schedule £ always [x]
Action Accept | IPSEC
Log Traffic B2 Loz Violation Traffic

[OGenerate Logs when Session Starts

Comments |

En el campo Name infroduciremos el nombre (se recomienda que sea
identificativo) de la politica.

En Incoming Interface se seleccionard la interfaz de entre aquellas
configuradas desde donde se recibird el trdfico proveniente de las IPs origen.

En Outgoing interface se seleccionard la interfaz de entre aquellas
configuradas por la cual el frewall enviard el trafico hacia la IP destino de la
conexion.

En Source Address se especificard el objeto creado previamente para
representar la IP, rango, red o grupos de IPs que serd el origen de la conexion
establecida.

En Destination Address se especificard el objeto creado previamente para
representar la IP, rango, red, grupos de IPs o IP virtual que serd el destino de
la conexién establecida

En Service se seleccionard el servicio, predefinido o personalizado, o grupo
de ellos, que representa el protocolo al que se dard acceso o se rechazard
en el destino de la conexién.

En Action bdsicamente las acciones que se aplicardn serdn ACCEPT, en
caso de la que conexidon deba ser permitida, o DENY en caso de que sea
rechazada.

Para la aplicacion de una NAT especifica, se habilitard la opcidn de NATy
podremos elegir dos opciones, que la NAT se realice mediante la ip de la
interfaz de salida, o con un Ip Pool dindmico que nosotros hayamos creado.
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Create New |Pv4 Policy

Uestinanon Aoaress wrall s
Service FALL (]
Schedule <ralways <]
Action Deny IPSEC

Log Traffic (ONoLog @ Log Security Events (O Log All Sessions

[JGenerate Logs when Session Starts

O Capture Packets

NAT

(8) Use Destination Interface OFixed Port
Address

(O Dynamic IP Pool

Security Profiles a

Shared Shaper e
Reverse Shaper e
Per-1P Shaper e

4. Por ultimo, terminamos haciendo click en OK para crear la regla.

1.7.Integracidon de politicas en FortiGate

Una vez tenemos creadas un conjunto de politicas, agrupadas en un paquete,
hay que integrarlas con el Fortigate. Para ello debemos ir al apartado de Policy
& Objects. En el lateral izquierdo de la pantalla y podemos comprobar que
tenemos tantos paquetes de politicas como hayamos creado. En nuestro caso
tenemos 2 grupos, uno para un firewall y otro para un firewall distinto.

| EQ Search.. Q|
= I FPW180%bI3_
- IPv4 Palicy
- Proxy Policy
- Installation Targets
=5 Fw 2
- Proxy Policy
- Installation Targets
&5 default

Una vez tenemos creado una politica de red para nuestro firewall, debemos
incluir dicho firewall en el apartado de Installation Targets. Para ello debemos
hacer click en Add.

L]
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Policy & Objects +~  Policy Packages Object Configurations

B Policy Package ~ & Install ~ & ADOM Revisions £ Tools ~  » Collapse All

: B f i

= D8 PWIB09KI3, O Installation Target
1Pvd Policy 0O 4 FW1B0Shi3
Proxy Policy 8] asic
Installation Targels i
= Pw 2
1Pvd Policy
Proxy Policy
Installation Targets
+ DB default

Entonces se nos desplegard una pantalla con los posibles objetivos de la
instalacion del paquete de politicas, de las que deberemos elegir el que
deseemos.

Add Installation Targets

O | Imstallation Target Contg Status

O & FWIB0BES & Wodhifreel ke

o = [raaT] ~* Syncheonized

o a [MAT] o Syme heonized

o & [MAT] " Synchenniped

= =1 |MATE o Symichennized dh Never imtalled
o & VHAT] " Synichrodiized  Masvesr installed
o o [NAT] o Gyneheonized i Neever inatalled
o & IMAT) ~F Sy heanizesd

o & rgof [NAT] Managemeni) i it dk Naver inatalled
[=]

O &5 Manoaged FortiGate

El siguiente paso seria instalar dicho paquete de politicas en el objetivo. Para
ello desde la pantalla de Policy Packages, hacemos click en Install, y elegimos
Install Wizard.

E:E Policy & Objects ~+ Policy Packages Object Configurations

B Policy Package ~  |uh Install &= ADOM Revisions € Tools~  #f Collapse All 3= Object Selector ~

Em @ ! s [ Delete [ Section ~» 48 Column Settings ~
2. B PW1B09bI3_ Ra-install Policy

IPwid Policy —
Prosy Policy ®m ¥ Securitas-Egafia (1-5 / TotakS)
Installation Targets

5B Fw 2
IPwil Palicy
Prowy Policy
Installation Tarpets

= 3 default

1 B sshvpn_tun_i Elany Eal

Ahora se nos muestra una pantalla donde debemos elegir cual es el paquete
de politicas que queremos instalar.
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Install Wizard

(B knstall Policy Package & Devion Settings

Inatall a seferied policy package, Ay devior specifc settings for deioes. associated with the package will also be instalied.
Pohcy Padkaps FWIBOYEH
Lo 0,
s ded aviti
L Create ADOM Rivizseon -
FwiBlsha
Cscheube fnstad Fw 2

O irstall Device Settings fondy)

Por Ultimo, en funcion del paquete de politicas que hayamos elegido, y de los
Installation Targets que le hayamos asignado, se nos dispondrdn unas opciones
U otfras para instalar dicho paguete de politicas, de las que se podrdn elegir
como objetivo tantas unidades como queramos.

Install Wizard - Policy Package and Device Setting FW180%bi3

Please select one or more devices to install [EUse checkibox or Ctrl or Shift key for multiple selections)

4 Device Name P Address Platfarm
i ban} {

Una vez hayamos hecho click en Next, comenzard la carga del paquete en la
unidad elegida.

1.8. Configuracion de politicas con calidad de
servicio (QoS)

QoS (Quality of Service en ingés) es un conjunto de mecanismos utilizados

para asegurar la priorizacion de trdfico y garantizando un ancho de banda
minimo para la correcto funcionamiento del servicio. QoS bdsicamente mide el
ancho de banda vy prioriza los paquetes de trafico en funcion de las colas de
prioridad.

No debemos confundir QoS con limitador de ancho de banda ya que,
bdsicamente el limitador limita la conexidn independientemente del tipo de
tréfico que haya pero no realiza priorizacién de los paquetes en la cola.

Para la creacion de politicas con calidad de servicio el proceso a seguir es el
mismo que el anterior.

Antes de hacer click en OK para terminar de crear la regla nos fijaremos en
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una de las ultimas opciones dentro de la creacién de politicas. Aqui sera
donde elegiremos cdmo queremos

Security Profiles O

Shared Shaper -
Reverse Shaper -
Per-IP Shaper -

Comments

Esto nos permitird limitar el ancho de banda en las politicas. En caso de
habilitar Shared Shaper se limitard la subida o el trafico saliente y en caso de
que sea Reverse Shaper limitard la descarga o el trafico enfrante.

También existe la posibilidad de limitarlo para una ip en concreto y no

para todos los objetos que enfren dentfro de esa regla. Para su eleccion
dispondemos de Shapers ya creados por defecto o en caso de querer crear
uno podremos hacer click en el “+" de arriba a la derecha.

Traffic Shaper +-|~ O %

Search... Q
SHARED SHAPER (5] ~

4 guarantee-100kbps
Guaranteed: 100 Kbps, Maximum: 1048576 Kbps. Traffic Pricrity: H...

4 high-priarity
Guaranteed: 0 Kbps, Maximum: 1048576 Kbps, Traffic Prierity: High

4 low-priority
Guaranteed: 0 Kbps, Maximum: 1048574 Kbps, Traffic Priority: Low

4 medium-priority
Guaranteed: 0 Kbps, Maximum: 1048576 Kbps, Traffic Priority: Med. ..

4 shared-1M-pipe
Guaranteed: 0 Kbps, Maximum: 1024 Kbps, Traffic Priority: High

Entonces se nos abrird una ventana para la creacién de un nuevo Shaper.

Para su configuracion lo Unico que necesitamos es asignarle un nombre y

dos anchos de banda. Uno de ellos es el “Guaranteed Bandwidth” que nos
permitird establecer un ancho de banda minimo, es decir, la politica que tenga
dicho shaper asociado dispondrd siempre de un bando de ancha garantizado
a su eleccion. El otro es “Maximum Bandwidth” que limitard el ancho de banda
de la regla que lo tenga asociado a la elegida.
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1.9. Creacion de usuarios y grupos locales

1.Seleccionar en el menu principal la opcién de “Policy & Objects”.

2.Seleccionar en el menu superior la opcion “Object Configurations”.

- -

m = Policy & Obtgects Policy Packages  Cilec Conhguralion

B Policy Package w o Install +» 8 ADOM Revisiorss ' Tools »» o Collapee Al 38 Objoct Selecior «

o a

= % default

Create Pevw + 2] Bt o B Section w45 Cokemn Seftings «

I allasan Tergnts

v plei (11 S Telakl)
1 trmgadicik Doy

¥ arwy

3. En el menu lateral izquierdo elegimos la opcion de “User definition”
primeramente para crear un usuario y hacemos click en “Create New”.

= = Policy & Objects + Policy Packages Object Configurations

& ADOM Revisions i Tools ~

Zone/Interface 4+ Create New [ ¢
B Firpwall Objects > I User Mame
& Security Profiles » | &b guest
% Security Fabric ¥
M2 User & Device ~
User Groups

Custom Devices & Groups
Single Sign-On

LOAP Servers

RADIUS Servers
TACACS+ Servers

5M5 Services

FortiTokens
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4. Una vez abierto el menu para crear el usuario introduciremos:
e Enelcampo de Type, el tipo de usuario,local por defecto.

e Enelcampo de User Name el nombre del usuario asociado.

En el campo de Password la contrasena asociada a dicho usuario

Verir m LOAF RADA TACASY.

i & Foro G Mesugef Service ) Cotioes

£ Ty Bepon

Phore sosbar

Vewlr B0 {2 P e
Ml TS ST
17 F i Tkt "
Liranl tanid te-terior atterication
% B e B e g e e
A Tu Lol Lk e 2wl

El resto de los campos se obviardn por ahora.

5.Por ultimo, haremos click en OK para finalizar la creacién del usuario.

6. Para la segunda parte, la creacidon de grupos, nos situaremos de nuevo en la
pestaina en la que estdbamos antes, donde elegimos User definition, pero en
este caso elegiremos User Groups y haremos click en Create New.

7. Aqui solo tendremos que especificar un nombre para el grupo en
el campo “Group Name” y los miembros de dicho grupo en el campo
“Members”.

8. Por ultimo hacemos click en OK y el grupo se crearia.
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Policy & Objects ++ Policy Packages Object Configurations

& ADOM Revisions € Tools +

@ Zone/Interface 4 Create Mew
B Firewall Objects ) Name
@ Security Profiles b | 48 Guest-group
%% Security Fabric » #5 550_Guest_Users
/& User & Device w
User Definition

Custom Devices & Groups
single Sign-0n

LDAP Servers

RADIUS Servers
TACACS+ Servers

2MS Services

FortiTokens

1.10. Configuracion URL Filtering

Este modulo nos permitird definir a qué pdaginas de internet pueden navegar
nuestros usuarios y cuales tendrén denegadas. Podremos aplicar este
filtrado por categoria de pdgina y también podremos crear varios perfiles de
navegacion: bdsica, avanzada o navegacion VIP.

1.Seleccionar en el menu principal la opcién de “Policy & Objects”.
2.En la barra superior elegir la opciéon de “Object Configurations”.

3.En el ment lateral izquierdo elegir“Web Filter”, dentro de“Security Profiles” y
hacemos click en “Create New”.

4.Una vez estamos creando un nuevo filtro habilitamos lassiguientes
opciones:

e FortiGuard Categories: esto permitird o bloqueard ciertas pdginas en

L]
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funcion de la categoria que tengan asociada por Forti.

Create New Welb Filter Profile

Advanced Cptions »

Inspection Mode Flow-barsed

Lo all URLs

Bl FornGusd © BEEEmariey
w Expangd Al ¢ Collapse All AR =

o Category Authenmcate
& Lol Categories
& Potentialty Liable
Adult M atume Content
@ Bandwidth Consuming
& Security Risk
& General interest - Personal
& General Interest - Business
Urirated

DoOoDoOBaOon
T T F T T RN

+ Create [ Edit &

e URL Filter: aqui incluiremos URL's especificadas y creadas por nosotros
pudiendo indicar la accién que queremos que se haga: allow, que la
permitird; block, que la blogquerd; monitor, que la monitorizard y exempt, que
lo que hace es pasar por alto cualquier accion adicional en la lista de filtros
para toda conexidon que coincida con el dominio en la entrada URL.

Eatic L], Filss
] B b remgded 8 L
B i
Sty o i) Finis WL -
4 bai E * & a
oe LB Trpe 7y Bpn v 40a1 [

Lo Blors manrnan LALy 2 v By Forfilandies

Wwrh Crwmem Fiter
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UEL Filter Eniries

Entry
URL

Ty [TH =1

dztion | exernpnk

R lerries Hiosl |

Capmat

monikor

e Allow Websites When a Rating Error Occurs: se recomienda habilitar para
permitir el acceso a pdginas web que devuelven un error de clasificacion
del servicio de filtro web FortiGuard. Si su unidad FortiGate no puede
ponerse en contacto con el servicio FortiGuard temporalmente, esta
configuracion determina qué acceso permite la unidad FortiGate hasta que
se restablezca el contacto. Si estd habilitado, los usuarios tendrdn acceso
completo sin filtros a todos los sitios web. Si estd desactivado, los usuarios no
podrdn acceder a ningun sitio web.

Rating Opbions

B2 Allow Websites When a Rating Error Occurs

CJRate URLs by Domain and IP Address

EdRate Images by URL {Blocked images will be replaced with blanks)

1.11. Configuracion Confrol de aplicaciones

El control de aplicaciones de Fortinet protege equipos y servidores permitiendo
y denegando el uso de aplicaciones basdndose en politicas establecidas por
el administrador de la red.

1. Para acceder a la configuracion del Control de Aplicaciones, dentro de
“Policy & Objects” & “Object Configurations” y en el panel izquierdo
seleccionamos “Security Profiles” B “Application Control”.
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m = Policy & Objects »  Policy Packages  Oblect Configurations

& ADDM Revitions £k Tools

W Fomed Inlerfxce + Creale Mew [ § 5 Codumn Setbings w i More
B Firevall Ohjects ¥ [V ETH ] Comments
8 Security Prohiles @ B Eack-high-risk
- B defaailt Monitor all applcafions
Antidires
B sniffer- profle Monitor all apphcafions
DS Filber
B wify=thelauilt Delault comfipursiion for oMo

Wk Applicatian Firewmll
Wik Flloer

IWFLsic P i

En esta pantalla podemos ver todos los perfiles de Control de aplicaciones, si
queremos editar alguno, hacemos click encima del perfil y seleccionamos el
botdn “Edit”. Para crear un perfil nuevo, seleccionamos el botén “Create New”.

2. Unavez dentro de la configuraciodn inicial, distinguimos los campos
siguientes:

e Name: el nombre del perfil.

e Categories: se selecciona la accion para cada una de las categorias: Allow,
Monitor, Block,Traffic Shaping, Quarantine, or Reset.

e Application Overrides: permite seleccionar aplicaciones individuales.

e Filter Overrides: permite seleccionar grupos de aplicaciones y anular la
configuracion de la firma de la aplicacion para ellas.

e Deep Inspection of Cloud Applications: realizar una inspeccion profunda de
aplicaciones en la nube.

e Allow and Log DNS Traffic: permitir y registrar el trafico DNS.

e Replacement Messages for HTTP-based Applications: mensajes de
reemplazo para aplicaciones basadas en HTTP.

Bl Byt Dumm Ry Paiages il Cinfigieittenrs
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1.12. Configuracion IPS

La configuracion del protocolo IPS (Intrusion Prevention System), nos permitird
proteger nuestra red de ataques externos. Un IPS es un sistema de prevencion/
proteccién contra las infrusiones y no solo para reconocerlas e informar acerca
de ellas. El'IPS tiene la habilidad de bloquear inmediatamente las infrusiones, sin
importar el protocolo de transporte empleado y sin reconfigurar un dispositivo
externo. Esto significa que el IPS puede filtrar y bloquear paquetes de manera
nativa (al utilizar técnicas como la caida de una conexién, la caida de
paqguetes ofensivos, el bloqueo de un intruso, etc.).

En este protocolo se lleva a cabo una defensa basada en firmas contra
ataques o vulnerabilidades conocidas. El atacante en estos casos fratard de
comunicarse con un host para ganar acceso al mismo, para lo cual hard uso
de una serie de comandos particulares. Las firmas IPS incluyen estos comandos,
de forma que permiten al Fortigate detectary parar el ataque.

1. Seleccionar en el menu principal la opcidon de “Policy & Objects”.

= Policy Package ~ & Install + 48 ADOM Revisions G Tools » o Collagse Al 18 Objoct Solecior

m i =] o Edlt w7 b Section w

= I default

fo Cokemn Seftings «

Irritallitnn Tanests

B v lplcit (1-1 7 Tetak)
1 mpdicit Doy

b vy

3. En el ment lateral izquierdo hacemos click en “Intrusion Prevention”, dentro de
la categoria de “Security Profiles”y pulsamos“Create New”.
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= = Policy & Objects v Policy Packages Object Configurations

& ADOM Revisions € Tools ~

@ Zone/Interface 4 Create New
B Firewall Ohjects » Mame
@ Security Profiles v ® all_default
AntiVirus W all_default_pass
P defaualt
DN Fliter . W high_security
Web Application Firewall ¥ protect client
Wb Filter E W protect_email_serwer
e W protect http seraer
Application Control

W sniffer-profile
Intrusion Prevention S | @ wifi-default

w% Security Fabric *

I3 User & Device »

4. Los campos que tenemos para configurar un perfil IPS serian los siguientes:

U g
+ R e, T
i Feew e i ey e s OF drme Sees Feieilmmew g b Domesr s e e Caw  wie Diorwrer Pensst dgalicrmers: 1 Bmm—"

LR
f el T [
i e Dl E ol lopym iy A b D

Be My g i

(B Taar e [rrmea s L] drmmm B 1, g

P rer Uafesrs. F

e Name: Donde indicaremos el nombre del escaner IPS.
e Comment: en caso de querer establecer algin comentario.

e |PS Signatures: para anadir una firma hacer click en Add Signatures.
Estas firmas nos permiten proteger los equipos frente a ciertas amenazas
concretas. Dichas firmas se actualizan automdticamente. En el caso de
ejemplo disponemos de casi 13000 firmas.
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e |PS Filters: hacer click en Add Filter. Las firmas estdn incluidas en los filtros, de
forma que en funcién del filtro que elijamos, se aplicardn unas firmas u otras.
Se recomienda perfilar bien los filtros de forma que no se consulten firmas
innecesarias. En este ejemplo hemos elegido como filtro que el OS sea
Windows y el protocolo DNS, aplicdndose 97 firmas.
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Por Ultimo, tenemos una lista de firmas en las que hay que especificar un
umbral de tiempo y una duraciéon. De esta forma se bloqueard solo en caso de
cumplir estos campos.
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5. Para terminar, hacer click en OK.

1.13. Configuracion perfiles antivirus para
navegacion

La proteccién Antivirus se encarga de detectar, desinfectar y/o eliminar cédigos
maliciosos, con actualizaciones en tiempo real para proteger contra nuevos
ataques. Estd certificado por ICSA Network Antivirus y es capaz de analizar los
siguientes protocolos: HTTP, SMTP, POP3, IMAP, MAPI, FTP y IM.

1. Para acceder a la configuracion del Antivirus, dentro de “Policy & Objects”
“Object Configurations” y en el panel izquierdo seleccionamos “Security
Profiles” “Antivirus”.

E:E Policy & CObecin «  Policy Pechage  Oibpsdl Conhgurstons

'l AT Wity ﬂ- Toiial =

n.l'.-'\-ﬂr-llll-uh.-a-
B Firemiall Clijects § | - s
@ Secumity Prodies " & Schalt P e et
n:_ & ufr-prohie Ficwr-usiat (Full Sean)
& wartt-cir mas Fimer-Eaed Fall S
DG Fister

Wit Agpde afisn Feewall
Wich Fiiter
Agipkatian Corirol
brrusion Prevenbon

uE Serimby Fatwi

& Lher & Dieswice ¥

En esta pantalla podemos ver todos los perfiles de seguridad, si queremos editar
alguno, hacemos click encima del perfil y seleccionamos el botéon “Edit”. Para
crear un perfil nuevo, seleccionamos el botdn “Create New”.

L]
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2.Unavez dentro de la configuracidn inicial, distinguimos los campos

siguientes:
e Name: nombre identificativo del perfil que estamos creando.
e Inspection Mode: por defecto"Proxy”.
e Detect Viruses:tenemos dos opciones,"Block” o *Monitor”.

e Seleccionamos los protocolos que queremos analizar.
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1.14. Configuracion VPN SSL

Una VPN SSL permitird a usuarios remotos acceder a la red de la empresa. Esta
conexion se hard via web o mediante un tunel utilizando FortiClient.

El modo web permitird a los usuarios acceder a los recursos de la red sin
necesidad de un cliente pesado, solo con un navegador web.

Para los usuarios que se conecten mediante el modo tunel, serd necesario
instalar un cliente pesado llamado Forticlient para poder realizar esta conexion.
Se podrda configurar Split — tunnel para evitar el paso de la navegacién a
internet del usuario por el FW, de modo que no sobrecargue la red.

1. Para configurar una VPN SSL en primer lugar, nos dirigimos al menU principal y
seleccionamos “VPN Manager”, en el menU superior pulsamos el boton “SSLVPN” y
hacemos click en Portal Profiles y luego en Create New.
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=-= VPN Manager~ [Psec VPN Monitor Map View SSLVPN

& Acd SSLVPM & Inatall Wizard

(8 SsL VPN + Create New [ - &

= Monitos

2.Si habilitamos Tunnel Mode:

e Split Tunneling. Permitimos que las conexiones a internet del usuario vayan
por fuera del tUnel de modo que puedes configurar un proxy para la
navegacion.

e Routing Address: aqui indicamos routing que se nos asignard una vez
conectados a la VPN

e Source IP Pools: Aqui se indica el rango de direccionamiento que se
asignard a los clientes conectados a la VPN.
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Si habilitamos Web Mode:

e Portal Message: Breve descripcion del portal al que se conectan los usuarios.

e Show Session information: marcar si queremos que se muestre informacion
de la sesién al usuario remoto

e Show connection launcher: marcar si queremos anadir la herramienta de
conexion a los usuarios remotos

e Show login history: marcar siqueremos mostrar el historial a los usuarios
remotos

e User bookmarks: Se indican los accesos rapidos a determinados recursos
para cada portal de VPN creado. Para crear los marcadores pincharemos
sobre “Create New”
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Create Mew Bookmark

Mame Boakrrurk
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e Enable FortiClient Download: marcar si queremos mostrar el link de descarga
del software FortiClient.

3. Nos dirigimos al menU principal y seleccionamos “VPN Manager”, en el menU
superior pulsamos el boton “SSL VPN” y hacemos click en SSL VPN y luego en Create
New.

VPN Manager ~ IPsec VPN Monitor Map View 55L VPN

+ Add S5LVPN  Install Wizard

4+ Create Mew

O Device
Mo eniry found,

[@ Portal Profiles

B Manitar

4. Pararealizar la configuracidn inicial tenemos que indicar la siguiente
informacion:

e Device: seleccionar un dispositivo manejado por el FortiManager.

e Listen on Interface: definir la interfaz que Fortigate va a usar para escuchar
las peticiones SSL VPN. Generalmente es la propia interfazexterna.

e Listen on Port: anadir el nUmero de puerto para el acceso HTTPS.
e Restrict Access: limitar el acceso a hosts especificos en caso de asi quererlo.

e |dle Logout: si seleccionamos la opcidn “on”, debemos indicar la cantidad
de fiempo que la conexion puede estar inactiva antes de realizar el logout
del usuario.

En cuanto a la configuraciéon del “Modo tunel”, tenemos que especificar la
informacion de los siguientes campos:

e Address Range: podemos escoger el rango automdtico o personalizado.

e DNS Server: podemos seleccionar el mismo DNS que el sistema del cliente o
uno especifico.
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e Specify WINS Servers: si seleccionamos la opcidon “on”, podemos especificar
los servidores WINS.

e Authentication/Portal Mapping: aqui indicamos los usuarios que tendrdn
acceso a dicha VPN, y el portal al que tendrdnacceso.
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5. Por Ultimo, debemos crear una regla de seguridad para el acceso remoto. Para ello
vamos a Policy & Objects y hacemos click en Create New:
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e Name: nombre de la regla de la VPN.

e |ncoming interface: interfaz virtual SSL.

e Qutgoing interface: interfaz local a la que acceden los usuarios remotos.

e Source Addres: objeto con el pool de usuarios remotos.

e Source user: usuarios que queremos que accedan a la red.

e Source user group: grupo de usuarios que queremos que accedan a lared.

e Destination address: direccién de la red local a la que acceden los usuarios
remotos.

e NAT:si se habilita se usard la direccion IP de la interfaz de salida.

En esta regla se puede filtrar los accesos por usuario si se quiere restringir para
determinados usuarios.

1.15. Configuracion VPN IPSEC

IPsec es un protocolo de VPN que se usa para proteger la comunicacion

por internet a través de una red IP. Se establece un tUnel en un sitio remoto
que permite el acceso a tu sitio central. Una IPsec funciona protegiendo la
comunicacion del protocolo de internet verificando cada sesidon y codificando
individualmente los paguetes de datos durante la conexién.

1. Antes de pasar a la configuraciéon de la VPN, tenemos que dirigirnos a
“System Settings” y en el menu izquierdo seleccionar el apartado “All ADOMs”.
Activamos la opcidon “VPN” en “Central Management”.
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2. ParaconfigurarunaVPN IPSEC en primerlugar,nos dirigimos al menuprincipal
y seleccionamos”“VPN Manager”,en el menu superior pulsamos el botén“IPsec
VPN”.

o= VPN Manager ~» IPsec VPN Monitor Map View S5L VPN

5 VPM Community »  Install Wizard

+ Create Mew [# Edi i t= 45 Column Settings

2 Default

Bl Oial Up 5 ow Hame

%2 IPsec DCM i & Default

% Star 1 0o 2 B Dial Lip 5
|3 2 [Psec DCM
0O 4 s Starl

3. En este menu podemos ver las distintas VPNs ya creadas, las cuales podemos
editar pinchando encima y pinchando en el botén “Edit”.También podemos
crear una seleccionando el boton “Create New”.

m = VPN Manager + IPsec VPN Monitor Map View S55LVPN

&k VPM Commumity ~  Install Wizand

-+ Create Mew [# Edit = te 45 Column Setiings
i Default
B Cial Up 5 B= Mamse
22 IPsec DCM o IS Default
#5tarl n 2 B Dial Up &
O 3 # [Psec DCM
3 4 e Star 1

4. En estaprimeraventana tenemos que indicar el nombre,opcionalmente una
descripciony escogemos la topologia de la VPN.Tenemos tres opciones:

e Full Meshed: cada puerta tiene un tUnel para todas las demds puertas.
e Star: cada puerta tiene un tUnel hacia un hub central.

e Dial Up: algunas puertas, a menudo usuarios moviles, tienen direcciones IP
dindmicas y se ponen en contacto con la puerta para establecer el tUnel.

Una vez escogida esta configuracion, le damos a next.
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VPN Topology Setup Wizard

Ve VI Ropaingy

=
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5. Ahora tenemos que configurar la informacion de la autenticacidon y
encriptacion para la topologia escogida, para ello se hace uso del protocolo IKE.
Una vez escogida, seleccionamosnext.

VPN Topology Setup YWirand

dgifie i bud & Endrypiien Soming

— [~ O

[ Cer rer a=ne smerim|

" ity
1L Seogrmy (Prase 1) Properoes
1L W 1 -
[ Eik “2en Bl teePy gl
Chrs heee 4o gbd g reea peiey .[.. =1
TP, Sy @iy (Froge 21 P
[ ] E i rypiicm Ay iFurrfi amrn

6. Por ultimo, tenemos que configurar la Zona VPN, escogiendo entre crear
una zona predeterminada o personalizada.También hay que personalizar las
Propiedades avanzadas de IKE Security Phase 1 y 2.Volvemos a seleccionar el
botén next.
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VPN Topology Setup Wizard
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7. Nos aparecera una ultima ventana con toda la informacion que hemos ido

personalizando, revisamos que este todo correcto y para terminar seleccionamos
el botén OK.

VPN Topalogy Setup Wizard
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8. Ahora tenemos que crear una Gateway para la VPN IPSec. Para ello en el
menu principal seleccionamos“VPN Manager”y seleccionamos la VPN creada.
Pinchamos en“Create New”y en el desplegable“Managed Gateway”.

VN Manager ~ IPseC VPH  Maonitor Map View S5 VPN

= VPN Comminity s+ Install Wizard

= o All VP Communsties Mame
B Default Murnbor of VPR
B CislUa s Star
Authentication:

=+ Croate Mew ~  [# i 3 Column Settings =

MARSEEd LATEWEY

External Gateway

9. En primer lugar,seleccionamos lasubnet.

VPN Gateway Setup Wizard - 52 Prucbal
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10. En este ejemplo se va a crear el Hub, también tenemos que crearlo con el
rol Spoke, para ello se siguen los pasos siguientes de la misma forma, con la
diferencia de seleccionar el rol en la primera pantalla. Una vez tenemos el rol
seleccionado, indicamos eldispositivo.

VPH Gateway Setup Wisard - 522 Prucbal

— _:
Proviibind Walveir Dhrviich Dol PR it L= Gt iy Aty il
Roraly 1 TR PO E P
Dt v o - i L#

11. En el apartado “Default VPN Interface” seleccionamos la interfaz por defecto
(normalmente es la interfaz que da a internet) y hub-to-hub (Gnicamente
requerida para multiples hubs).

VPN Gateway Setup Wizard - 32 Prochal

Ll

Protected berteacs D o Enet it T ettt Loal Canlirwiy dapariail
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12. Indicamos la direccidén IP para la Local Gateway.

VPN Gateway Setug Wisand - 851 Prushal

) e
=
55 ClD > (gl - CHD
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13. Porultimo,podemosescoger el routing de formamanualo automatica.Por
defecto se deja comoesta.

VPN Gateway Setup Wizard - 235 Prushal
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14. Para realizar la instalacion,en la misma pantalla de antes hacemos click en

“Install Wizard”.

oSl VPH

Monitor  Map View

1Psnc WVIPH

VPN Manager

= P Commurity - [l Install Wizand

=1 s A WP Communitics Mame
& Dofault Musmber of VPH
ok (P O Athen DCADan
'r.;. Cokimn SEings -
$5|‘.‘l" i |I 0 |
0O FeTet== vl L=

15. Seleccionamos la politica creada en el anteriorapartado.

Install Wizarel

(= install Poldicy Package & Dwwior St
Heill b ethi el Sl g g Ry devel e oidetr i o T iy e et abed smEh P e well b e e sEalberl
Pk y oo b i P ——— |
Camvee—r

iy DD Rl
e Irazall

il Device SeTmips ik

16. Confirmamos que esta seleccionada.

Install Wizard - Policy Package and Device Setting (FWIESSE B CORSITD)

Piease select one oe mone dewioes io instel | 8 Use dhscido o O or St ey for maltiple selsctiom)

e Drriion: Maima P Raires Flatioes

g B b ] S0

b
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17. Una vez se realice la carga seleccionamos el botén“Install”

Install Wizard - Policy Package (MW IS0 _S0_OLaUTDY

inciailabor bropeafios s 101 haesa 1 Lins O ey U E
indon  Mama Statum
| el e W A Capy 1o dese lome
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1.16. Configuracion Politica DLP

Esta politica es una estrategia que sirve para asegurarse de que los usuarios
finales no envien informacion sensible o critica fuera de la red corporativa. Para
ello, se utilizan reglas que examinan el contenido de los archivos y etiquetan

la informacién de confidencial o critica, para que los usuarios no puedan
divulgarla.

1. El primer paso es habilitar el DLP (Data Leak Prevention). Para ellos nos
dirigimos a “Policy & Objects” y hacemos click en la opciéon “Display options” de
la pestaiia “Tools”.

E:E Policy & Objects +  Policy Packages  Object Configurations

B Policy Package ~ & Install ~ @& ADOM Revisions  €F Tools ~  # Collapse All  #= Object Sol

m e qm D-“nld-'"l Clp“unr‘
= BN default 5 Find Linused Objects

Find Duplicate Chjecis

Instaltation Tarpets

T bmplicit Deny. 2 ary 2k any
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2. Ahora habilitamos la opcién“Data Leak Prevention”.

[hsplay Opions
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3. En la barra superior nos dirigimos a “Object Configurations”.

I:E Palicy & Objécty »+ Policy Packages  Ohject Configurations

B Policy Package ~ & Install + 8 ADCM Rewisiors 0 Tool ~ o Collmerse Al 7 Ohject Selerion +

- =t

- :.' i Falt

= Saethoes

5 Dok Sdibngs -

Installabion Targoty

m lenplicil (31 F Testak 1)

1 imglicit Deny

¥ any e any 5 bl

4. En“Security Profiles”’seleccionamos‘Data Leak Prevention”y hacemosclicken
“Create New”.

Eowm Folicy & Objects Policy Paciages  Object Configurations

B Zonc/Interface
B Frrwall Otyeciy

B Sevurnty Profies

At
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L
DS Faiber nm.“;‘n
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5. Parala creacién de un nuevo perfil DLP tendremos que rellenar los siguientes

campos:

Pk s e b Sl rrp ey

il AR feern 1 Ty

- =l Cua .
[] iy Py -

DI Vi

e i i . = -

e R S e —

Lt L

w51z Pym e A e — [P —— o
EE N o s I p— e

i Ay | P

T ik Doy

e Name: nombre del perfil DLP.

e Inspection mode: por defecto se deja en modo proxy. En Flow-based, el
Fortimanager examina los archivos sin ningun almacenamiento, a medida
que llega cada paqguete de trdfico, se procesa y reenvia sin esperar el
archivo completo o la pdgina web, esto permite respuestas mds rdpidas
para peticiones http, con la desventaja de que pueden darse con mayor
facilidad falsos positivos o negativos en el andlisis de la informacion,
ademds de que varias caracteristicas que pueden ser usadas en el modo
proxy no pueden ser usadas aqui.

e Por el confrario el modo Proxy almacena en el buffer y lo examina todo
como un conjunto antes de determinar una accion. Esto permite una
inspeccidon mdas completa que en otros métodos, obteniendo menos falsos
positivos o negativos en los andlisis de datos.

e DLP filter: para crear un filtro DLP debemos hacer click en Create New vy sete
abrird una pestana asi, donde deberemos indicar que queremos aplicar al
perfil DLP para evitar que salga de nuestra red.
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Crgate New DILP FlRer
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Tenemos diversas opciones para filfrar, que son las siguientes:

e Lo primero es elegir si queremos filtrar sobre el contenido de cierto mensaje
0 sobre archivos.

e Filfrar cuando contenga numeros de tarjetas de crédito.
e Filtfrar archivos que contengan SSN.

e Filtfrar archivos mayores de cierto tamano.

e Filtrar archivos ejecutables.

e Filtrar archivos en funcién de la huella digital.

e Filtrar archivos que contengan ciertas marcas de agua.
e Filfrar archivos en funcidn de expresiones regulares.

e Filfrar archivos encriptados.

e También tenemos la opcidn de filtrar en funcién del servicio (web access,
email, FTP y NNTP).

e Deberemos establecer también la accién a aplicar sobre estos filtros, pu-
diendo permitirlo, bloquearlo, hacer que quede registrado en un log o po-
ner en cuarentena la direccion ip de la que proviene.
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1.17. Politicas de navegacion por grupo de
usuarios

1.Seleccionar en el menu principal la opciéon de “Policy & Objects”.

2. Aparecemos directamente en el menu de las politicas, por lo que hacemos
click en “Createnew”.

a-& Policy & Objects ~  Policy Packages  Object Configurations

B Policy Package ~ & Install «+ 8 ADDM Rewisiors  0F Tobls ~  # Collapse Al

Q

5 I gefault

Installabion Tagety

&k any

Ereagtiiif ey

3. Los campos de esta configuracién vienen explicados en el apartado
2.5 “Configuracion politica basica de navegacion”.A continuacion, para
crear una politica de usuarios de FSSO seleccionamos el grupo de usuarios

correspondiente.

Mamea

Incosmang Interface ﬂanq' ﬂ

Cutgoing Interface Barmy [« ]

Source Address = 1P_10, 146 5 <}

Source Lser +

Source User Group & PS50 L. ]
Ao PS50 AccPar =]

F550 a

RS50 O

Saurce Device +

Drestnation Intennet Service OFF

Destinateon Addness Eall a

Service @WHTTR <]
WHTTPS ]

Schedule B always @

Applicatan +
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1.18. Proxy Web

1. En primer lugar,nos dirigimos en el menu principal al apartado“Device
Manager”.

2.En la pestaina“Tools”seleccionamos la opcién“Global Display Options”.

= = Device Manager +~ Device & Groups Firmware  License  Provisioning Templates

@ Add Device v 58 Device Group »  Install Wizard X Tools

@ Managed FortiGate - [ ] q [ Glabal Drplay Options
(= i ¢
0O & Device Name Config Status Policy Pa
CeaEr q
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Em pre sas

3. En la ventana nos apareceran varias opciones para activar o desactivar, en

nuestro caso activamos la casilla”Explicit Proxy”.
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4. En el menu principal seleccionamos el apartado “Policy & Objects” y dentro
de“Policy Packages”(por defecto entramos en este menui),hacemos click en la
pestaina“Tools”y en el menu desplegable la opcion“Display Options”.

Policy & Objects

Policy Packages Object Configurations

B Policy Package w & Install ~

1 a

= 2 default
P Policy

Installation Targets
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5. En la ventana activamos la opciéon“Proxy Policy”.
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6. Una vez habilitadas las opciones anteriores,nos dirigimos a“Device Manager”

@ “Device & Groups”.
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7.Seleccionamos el dispositivo sobre el que queremos configurar el Proxy. A
continuacién nos posicionamos encima de“System: Interface”y hacemos click

en “ExplicitProxy”.

Cappinn Marager =+ Depdon & Grogn Fivewem  Lcores  Priowiiionkg Template  SOript

B Add Device 5B Device Group v vl Wiosed 8 ool
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8.Una vez en la ventana de configuracion activamos el Proxy y seleccionamos
las interfaces. Indicamos el puerto en el que escuchara el proxy web, por defecto

es el 8080.
Explicit Web Proxy
Erable Exphcit Web Prosy BHTTE/ HTTES TOFTP ORAC
Listen on Interfaces 0
il port7 )
1 Entry Selected
HTTP Par BE0
HTTPFS Port Use Hitp Port 0 aeiig
PaL File Content ._"... E
Unlonpwn HT TP wersion Best Effor
Prowy FOIDM defaultfogdn
bax HTTP reguest length (2-64] 4
blax HTTF message length (16- Jd
254
Realm default
Default Firewall Policy Action fAccepl

Wb Proxy Forwarnding Servers
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9. Finalmente en FortiManager, la politica la rellenamos al igual que en el
apartado 1.5.
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1.19. Balanceadores de carga

1.19.1 Definicidon del servicio balanceado

Lo primero que debemos hacer es habilitar una opcidn que encontraremos en
el apartado “Policy & Objects”, en Tools.

E:E Policy & Ohjects ~ Policy Padages  Object Configarations

& Policy Packape v & sl w15 ADOM Redsom P Eapand B EE Dibject Splector

- Q Creile Mew ~ 25 B - [ Sz 15w e

=B detault

Pl Palicy [ H‘” Desteration vic Source Destination Gy
Proory Polry
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Aqui deberemos habilitar “Virtual Servers” y “Health Check”.

Clinternet Service

B C Firewall Objects

- Multicadt Addrettes

gooo i3

Iu oo

. ='u'i|'.l.|.r.| Eervers
|HI lealth Check | :I'n'n'Hj Proxy Forwarding Sorecr

Una vez hemos habilitado esta opcidn nos dirigimos a Virtual Servers, dentro de
“Policy & Objects”, enla secciéon de “"Object Configurations” y hacemos click en
“Create New".
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Policy & Objects ~ Policy Packages Object Configurations
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Ahora tenemos que crear un nuevo servidor virtual.
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Para ello debemos de rellenar los siguientes campos:
e Name: nombre del servicio balanceado.

e Interface: Interfaz por la que el firewall correspondiente recibird las
conexiones.
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e Type: protocolo que va a serbalanceado.

e Virtual Server IP: IP del servicio a la que se van a conectar los clientes.

e Virtual Server Port: Puerto en la que va a estar el servicio y por lo tanto al que
se van a conectar los clientes al servicio.

e |Load Balance Method: Forma en la que se van a repartir (balancear) las
conexiones a los nodos de servicio reales.

e Persistence: Asegura que un usuario se conecta al mismo nodo real durante
una sesion para los protocolos HTTP, HTTPS.

e Health Check: Métodos para determinar la salud de los nodos. Existen tres
posibilidades, mediante ping, mediante conexion TCP o mediante un GET
HTTP.

1.19.2. Creacioén de la granja de servidores

En esta parte debemos dar de alta los nodos que constituyen la granja de
servidores. Para ello hacemos click en “Create New”.

8t b a
S ] L] Lt bl gn Lot
B o o

Create Mew Real Servers

1P Address | ooy
i .r- .
Fifaghl

kdys Connesc o ]

HTTPE Host

Metinaez %

Ui |F el FLiLe)

Bebean pd Opbang >

Debemos rellenar entonces los siguientes campos:
e |P Address: IP del servidorreal.
e Port: puerto de servicio en el servidorreal.

e Max Connections: nUmero de conexiones mdximas establecidas para el
nodo del servicio.

e Mode:Active o disable por defecto. En caso de estar desactivado no daria
servicio.
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1.19.3. Utilizacién en la politica

El objeto virtual server se utilizard en la politica como destino en la regla, para
permitir el acceso desde todo Internet o las redes que se quiera limitar el

acceso.
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	2. Para la creación: seleccionar el botón “Create New” y dentro del
	desplegable la opción “IPv4 Pool”.
	3. Una vez dentro de la configuración, distinguimos los campos siguientes:

	1.5. Configuración política básica de navegación
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. Aparecemos directamente en el menú de las políticas, por lo que hacemos
	click en “Create new”.
	3. Procedemos a crear la política.
	4. Por último, terminamos haciendo click en OK para crear la regla.

	1.6. Configuración política básica de navegación con NATs específicos
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. Aparecemos directamente en el menú de las políticas, por lo que hacemos
	click en “Create new”.
	3. Procedemos a crear la política.
	4. Por último, terminamos haciendo click en OK para crear la regla.

	1.7. Integración de políticas en FortiGate
	1.8. Configuración de políticas con calidad de servicio (QoS)
	Para la creación de políticas con calidad de servicio el proceso a seguir es el mismo que el anterior.
	Antes de hacer click en OK para terminar de crear la regla nos fijaremos en
	una de las últimas opciones dentro de la creación de políticas. Aquí será donde elegiremos cómo queremos

	1.9. Creación de usuarios y grupos locales
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. Seleccionar en el menú superior la opción “Object Configurations”.
	3. En el menú lateral izquierdo elegimos la opción de “User definition”
	primeramente para crear un usuario y hacemos click en “Create New”.
	4. Una vez abierto el menú para crear el usuario introduciremos:
	5. Por último, haremos click en OK para finalizar la creación del usuario.
	6. Para la segunda parte, la creación de grupos, nos situaremos de nuevo en la pestaña en la que estábamos antes, donde elegimos User definition, pero en este caso elegiremos User Groups y haremos click en Create New.
	7. Aquí solo tendremos que especificar un nombre para el grupo en el campo “Group Name” y los miembros de dicho grupo en el campo “Members”.
	8. Por último hacemos click en OK y el grupo se crearía.

	1.10. Configuración URL Filtering
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. En la barra superior elegir la opción de “Object Configurations”.
	3. En el menú lateral izquierdo elegir “Web Filter”, dentro de“Security Profiles” y
	hacemos click en “Create New”.
	4. Una vez estamos creando un nuevo filtro habilitamos las siguientes opciones:

	1.11. Configuración Control de aplicaciones
	1. Para acceder a la configuración del Control de Aplicaciones, dentro de “Policy & Objects” “Object Configurations” y en el panel izquierdo seleccionamos “Security Profiles” “Application Control”.
	En esta pantalla podemos ver todos los perfiles de Control de aplicaciones, si queremos editar alguno, hacemos click encima del perfil y seleccionamos el botón “Edit”. Para crear un perfil nuevo, seleccionamos el botón “Create New”.
	2. Una vez dentro de la configuración inicial, distinguimos los campos siguientes:

	1.12. Configuración IPS
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. En la barra superior elegir la opción de “Object Configurations”.
	3. En el menú lateral izquierdo hacemos click en “Intrusion Prevention”, dentro de la categoría de “Security Profiles”y pulsamos“Create New”.
	4. Los campos que tenemos para configurar un perfil IPS serían los siguientes:
	5. Para terminar, hacer click en OK.

	1.13. Configuración perfiles antivirus para navegación
	1. Para acceder a la configuración del Antivirus, dentro de “Policy & Objects”  “Object Configurations” y en el panel izquierdo seleccionamos “Security Profiles” “Antivirus”.
	2. Una vez dentro de la configuración inicial, distinguimos los campos siguientes:

	1.14. Configuración VPN SSL
	1. Para configurar una VPN SSL en primer lugar, nos dirigimos al menú principal y seleccionamos “VPN Manager”, en el menú superior pulsamos el botón “SSL VPN” y hacemos click en Portal Profiles y luego en Create New.
	2. Si habilitamos Tunnel Mode:
	3. Nos dirigimos al menú principal y seleccionamos “VPN Manager”, en el menú superior pulsamos el botón “SSL VPN” y hacemos click en SSL VPN y luego en Create New.
	4. Para realizar la configuración inicial tenemos que indicar la siguiente información:
	5. Por último, debemos crear una regla de seguridad para el acceso remoto. Para ello vamos a Policy & Objects y hacemos click en Create New:

	1.15. Configuración VPN IPSEC
	1. Antes de pasar a la configuración de la VPN, tenemos que dirigirnos a “System Settings” y en el menú izquierdo seleccionar el apartado “All ADOMs”. Activamos la opción “VPN” en “Central Management”.
	2. Paraconfigurar unaVPN IPSEC en primerlugar,nos dirigimos al menúprincipal y seleccionamos“VPN Manager”,en el menú superior pulsamos el botón“IPsec VPN”.
	3. En este menú podemos ver las distintas VPNs ya creadas, las cuales podemos editar pinchando encima y pinchando en el botón “Edit”.También podemos crear una seleccionando el botón “Create New”.
	4. En estaprimeraventana tenemos que indicar el nombre,opcionalmente una descripción y escogemos la topología de la VPN.Tenemos tres opciones:
	5. Ahora tenemos que configurar la información de la autenticación y encriptación para la topología escogida, para ello se hace uso del protocolo IKE. Una vez escogida, seleccionamos next.
	6. Por último, tenemos que configurar la Zona VPN, escogiendo entre crear una zona predeterminada o personalizada.También hay que personalizar las Propiedades avanzadas de IKE Security Phase 1 y 2.Volvemos a seleccionar el botón next.
	7. Nos aparecerá una última ventana con toda la información que hemos ido personalizando, revisamos que este todo correcto y para terminar seleccionamos el botón OK.
	8. Ahora tenemos que crear una Gateway para la VPN IPSec. Para ello en el menú principal seleccionamos“VPN Manager”y seleccionamos la VPN creada. Pinchamos en“Create New”y en el desplegable“Managed Gateway”.
	9. En primer lugar,seleccionamos la subnet.
	10. En este ejemplo se va a crear el Hub, también tenemos que crearlo con el rol Spoke, para ello se siguen los pasos siguientes de la misma forma, con la diferencia de seleccionar el rol en la primera pantalla. Una vez tenemos el rol seleccionado, in...
	11. En el apartado “Default VPN Interface” seleccionamos la interfaz por defecto (normalmente es la interfaz que da a internet) y hub-to-hub (únicamente requerida para múltiples hubs).
	12. Indicamos la dirección IP para la Local Gateway.
	13. Porúltimo,podemosescoger el routing de formamanualo automática.Por defecto se deja como está.
	14. Para realizar la instalación,en la misma pantalla de antes hacemos click en
	“Install Wizard”.
	15. Seleccionamos la política creada en el anteriorapartado.
	16. Confirmamos que está seleccionada.
	17. Una vez se realice la carga seleccionamos el botón“Install”

	1.16. Configuración Política DLP
	1. El primer paso es habilitar el DLP (Data Leak Prevention). Para ellos nos dirigimos a “Policy & Objects” y hacemos click en la opción “Display options” de la pestaña “Tools”.
	2. Ahora habilitamos la opción“Data Leak Prevention”.
	3. En la barra superior nos dirigimos a “Object Configurations”.
	4. En“Security Profiles”seleccionamos“Data Leak Prevention”y hacemosclicken
	“Create New”.
	5. Para la creación de un nuevo perfil DLP tendremos que rellenar los siguientes campos:

	1.17. Políticas de navegación por grupo de usuarios
	1. Seleccionar en el menú principal la opción de “Policy & Objects”.
	2. Aparecemos directamente en el menú de las políticas, por lo que hacemos click en “Createnew”.
	3. Los campos de esta configuración vienen explicados en el apartado
	2.5 “Configuración política básica de navegación”.A continuación, para crear una política de usuarios de FSSO seleccionamos el grupo de usuarios correspondiente.

	1.18. Proxy Web
	1. En primer lugar,nos dirigimos en el menú principal al apartado“Device Manager”.
	2. En la pestaña“Tools”seleccionamos la opción“Global Display Options”.
	3. En la ventana nos aparecerán varias opciones para activar o desactivar, en nuestro caso activamos la casilla“Explicit Proxy”.
	4. En el menú principal seleccionamos el apartado “Policy & Objects” y dentro de“Policy Packages”(por defecto entramos en este menú),hacemos click en la pestaña“Tools”y en el menú desplegable la opción“Display Options”.
	5. En la ventana activamos la opción“Proxy Policy”.
	6. Una vez habilitadas las opciones anteriores,nos dirigimos a“Device Manager”
	→ “Device & Groups”.
	7. Seleccionamos el dispositivo sobre el que queremos configurar el Proxy. A continuación nos posicionamos encima de“System: Interface”y hacemos click en “ExplicitProxy”.
	8. Una vez en la ventana de configuración activamos el Proxy y seleccionamos las interfaces. Indicamos el puerto en el que escuchará el proxy web, por defecto es el 8080.
	9. Finalmente en FortiManager, la política la rellenamos al igual que en el apartado 1.5.
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