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1 Introduccion

El presente manual muestra una guia sencilla de los pasos a seguir para poder levantar tuneles SSL en usuarios

de movilidad
2 Informacion del servicio

La conexion a la VPN se puede realizar mediante dos mecanismos:
e Via portal Web

Se recomienda usar cuando la conexién que se desea realizar es a herramientas web que se encuentran

configuradas mediante bookmarks en el portal web.
e Mediante el FortiClient, aplicacién instalada en nuestro ordenador.

Se utilizara cuando el acceso sea en modo tunel (Tunnel mode) a todos los recursos de nuestra empresa.
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Para conectarnos a la VPN necesitamos disponer de un usuario y contrasefia que nos permita dicho acceso.
El acceso se realizard a unaip al puerto 10443.

La IP, usuarios y contrasefas seran proporcionados al cliente por <GRUPO EUSKALTEL>

euskaltel® R telecable ®




2.1 Conexion via Portal Web

El acceso se realiza desde un navegador de nuestro ordenador. Deberemos escribir en la direccion web la ip que

se nos ha proporcionado y el puerto 10443.
Asi que escribiremos en un navegador:

https://IP:10443

Y segun le demos al intro nos aparecerd una ventana de logueo donde meteremos las credenciales que se nos

han proporcionado.

e )

Password

Launch FortiClient

Tras meter usuario y contrasefa le damos a login y nos conectaremos al portal que sera el que nos dard el acceso.

El portal que aparecera sera algo de este estilo, ya que cada portal tendra la personalizacién de acceso propia

de cada empresa.

Puede que haya bookmarks configurados, o que el portal nos de acceso a todas las redes internas que se haya

solicitado (Tunnel mode), en cuyo caso se recomienda usar el FortiClient.
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https://ip:10443/

EUSKALTEL - Servicio SSL VPN
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Si es el caso que tengamos bookmarks, pinchando en cada uno de los enlaces que nos aparezcan tendremos

acceso al recurso indicado.

2.2 Conexion mediante FortiClient

Para conectarnos mediante el FortiClient debemos tener instalado en nuestro ordenador este programa.

La descarga del cliente Forticlient se puede realizar desde la conexidn al portal web, para ello pondremos la ip
gue nos que nos han dado, que es donde esta nuestro acceso VPN y el puerto 10443, tal y como se indica en el

apartado de Conexion via Portal Web.
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EUSKALTEL - Servicio SSL VPN

& Launch FortiClient Download FortiClient~

Bookmarks

RDP

=+ New Bookmark

History

En esta ventana, si pinchamos sobre el desplegable Download FortClient tendremos las siguientes opciones para

descargar el cliente segun la plataforma donde queramos instalarla.

Download FortiClient ~
@ oS

" Android

a® Windows

# Mac

La instalacion es muy sencilla y una vez que lo tenemos instalado en nuestro equipo, para realizar la

configuracion y conexién abrimos la aplicacion.

FortiClient

Aplicacion
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Nos aparece la siguiente ventana, elegimos en el menu de la izquierda la opcidon Acceso Remoto.

& FortiClient = X
Archive Ayuda

° FortiClient - Desconectado

/‘?x Registrar con Security Fabric
Mg FortiGate or EMSIP: | Conachar| =

'OMPLIANCE & TELEMETRY

En la ventana de Acceso Remoto tenemos en la parte de arriba a la derecha una rueda que es la que nos permite

afiadir nuevas conexiones de VPN a nuestro cliente y dejarlas configuradas y guardadas para futuras conexiones.

Nos ponemos sobre ella y elegimos la opcién “Afiadir una nueva conexién”
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& FortiClient — =

Archive Ayuda

RGomez

Adicionar una nueva conexion

Editar la conexion seleccionada

Borrar la conexidn seleccionada

L} ACCESO REMOTO

Nembre de VPN v

Nombre de Usuario

Contrasefia

Conectar

En la ventana que nos aparece tenemos que realizar la siguiente configuracion:
e Nombre de Conexidn - le damos el nombre que deseemos a la conexidon VPN que estamos configurando.
e Gateway Remoto - ponemos la ip que nos han dado en el campo Gateway Remoto
e Personalizar puerto — pinchamos en el check de personalizar puerto, y ponemos el puerto 10443

e Autenticacién — podemos dejarlo tal y como esta, o marcar en Guardar login y poner el usuario de acceso

gue nos han proporcionado.
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& FortiClient - b4
Archivo Ayuda
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ven -

Nombre de Conexién |Conexion-VPN |

| |

Gateway Remoto ‘IP ‘ x
+Adicionar Gateway Remoto

Personalizar puerto 10443

Certificado de Cliente | Ninguno v
; ACCESO REMOTO Autenticacién O Preguntar en el login ° Guardar login
AL -
Nombre de Usuario Usuario| ‘

[ No advertir de Certificado de Servidor Invalido

Cancelar Guardar

Le damos a guardar. Al hacerlo volvemos a la pantalla de Acceso remoto donde nos aparecen los datos que
acabamos de configurar. Para conectarnos tendriamos que introducir la contrasefia, si hemos guardo el usuario,

o Usuario y contrasefia en caso de que no lo hayamos hecho.
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& FortiClient - x

Archivo Ayuda

RGomez

L1 ACCESO REMOTO

Nombre de VPN Conexion-VPN v

Nombre de Usuario  |Usuario

Contrasefia

Pulsamos conectar y ya podriamos acceder a los recursos solicitados en la conexién VPN SSL.
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