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1. Prologo

s A quién va dirigida esta guia?

lconos
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1.1. Introduccién

Esta guia contiene informacion bdsica y procedimientos de uso para obtener el mdximo beneficio

del producto Panda Systems Management.

1.2. ;A quién esta dirigida esta guia?

El objetivo de esta guia es procurar informacion técnica sobre el producto al personal miemboro del
departamento de IT encargado que ofrecer servicios de soporte a los equipos y dispositivos en las

empresas, y lo hace desde dos posibles entornos:

- Desde el departamento de IT de la empresa que desea profesionalizar el soporte técnico
interno que ofrece al resto de la compania.

- Desde el proveedor de servicios gestionados (MSP) que actualmente ofrece soporte
técnico presencial o remoto, reactivo o proactivo, a sus cuentas de clientes.

1.3. Iconos

@ Aclaraciones e informacién adicional, como, por ejemplo, un método alternativo

para realizar una determinada tarea.

Sugerencias y recomendaciones.

Management.

0
f Consejo importante de cara a un uso correcto de las opciones de Panda Systems
Q Consulta en ofro capitulo o punto del manual.
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2.1. Introduccidén

Panda Systems Management es una solucion basada en la Nube que monitoriza y administra
remotamente dispositivos, destinada a departamentos de IT que quieren ofrecer un servicio
profesional y minimizar su impacto en las tareas del usuario. Panda Systems Management
incrementa la eficiencia a través de una gestion de dispositivos centralizada y sencilla,
favoreciendo a su vez la automatizaciéon de tareas. De esta forma, los costes generales invertidos

en dar servicio a cada cliente se ven reducidos ya que Panda Systems Management:

- Esun servicio alojado en la nube, por lo que requiere nula infraestructura adicional en las
instalaciones del partner y en la cuenta del cliente.

- Tiene una curva de aprendizaje muy suave para los técnicos de soporte, por lo que su valor
es apreciable desde el primer momento.

- Es una herramienta accesible desde cualquier lugar y en cualquier momento, lo que
facilita las guardias no presenciales del equipo técnico y evita desplazamientos, gracias al
confrol remoto de dispositivos.

- Permite la automatizacién de tareas que se lanzan de forma automdtica como respuesta
a alertas programadas, previniendo los fallos antes de que se produzcan.

Panda Systems Management favorece la colaboraciéon entre los técnicos encargados de ofrecer
soporte y minimiza o evita completamente el tiempo dedicado a interactuar con el usuario para

determinar las causas de los problemas.

2.2. Caracteristicas principales de Panda Systems Management.

Las caracteristicas principales de Panda Systems Management son:

Caracteristica Descripcion ‘

Solucién basada No precisa infraestructura adicional en el cliente o en el MSP /
integramente en departamento de IT. Permite gestionar todos los dispositivos en cualquier
la Nube momento y desde cualquier lugar.

Gestion mediante

agente para Agente exiremadamente ligero para dispositivos compatibles con
dispositivos Windows, Linux, macOS, Android e iOS.

compatibles

Gestidn simple con ayuda del protocolo SNMP y plantillas de configuracién,
para aquellos dispositivos donde no sea posible la instalacion del agente

Gestion sin : . ;
agente (impresoras, routers, switches, scanners, centralitas, efc).
9 Gestidn de servidores VMware ESXi (VMware vSphere Hypervisor 4.1, 5.0, 5.5
y 6.0), Gestidn de servidores Microsoft Hyper-V en Window Server.
Deteccrlc?n El agente instalado en un solo dispositivo puede detectar otros equipos
auvtomadatica de : L . y .
dispositivos conectados a la misma red e iniciar su instalacidn desatendida.
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Descripcion ‘

Auditorias
programadas y
extraordinarias

Seguimiento de todos los cambios implementados en el dispositivo
(hardware, software y sistema).

Gestiéon de

licencias de Seguimiento de las licencias de software utilizadas.

software

Alerfas y Controla del uso de CPU, memoria y disco, servicios, colas, grdficos de

monitorizacion

rendimiento, alertas en panel, etc. Aplicable a cualquier dispositivo y en
tiempo real. Monitores recomendados de rdpida configuracién.

Monitorizacion de
las aplicaciones
mds comunes

Monitoriza las aplicaciones mds comunes, como Exchange, SQL vy IS, los
servicios de Backup, dispositivos de red, etc., gracias a los monitores
disponibles gratuitamente en la ComStore del producto.

Creacioén de
scripts y tareas
répidas

Crea o descargar scripts previamente configurados de la ComStore en linea
y ldnzalos de forma programada, o como respuesta automdtica a una
alerta. Todo ello con un solo clic.

Gestion de
parches

Automatiza el despliegue de actualizaciones y parches para el software
instalado.

Despliegue de
software

Despliega de forma cenftralizada el software en equipos Windows, Linux,
Mac e iOs de la red.

Politicas

Establece configuraciones comunes en los dispositivos gestionados.
Accede a politicas recomendadas para acelerar la gestion del entorno IT.

Acceso remoto

Gestor de tareas, fransferencia de archivos, editor del registro, linea de
comandos, visudlizador de eventos del sistema, etc. Todas estas
herramientas integradas permiten solucionar los problemas sin que el
proceso de resolucién impacte en el frabajo de los usuarios.

Control remoto

Acceso compartido al escritorio del usuario o control total. Compatible con
cortafuegos y Network Address Translation (NAT).

Gestiéon remota
de dispositivos de
red

Accede a las herramientas de administracién incorporadas en los
dispositivos de red, impresoras y otros equipos que no admiten la instalacion
del agente PCSM. De esta manera el administrador puede gestionar desde
su puesto todos los dispositivos de la red.

Comunicacion
segura

Todas las comunicaciones entre los agentes y el Servidor Systems
Management estdn cifradas (SSL).

Control de
acceso al servicio

Mdéxima seguridad en el inicio de sesidon a la Consola de administracién,
mediante la autenticacién en dos fases y otros recursos que limitan el
acceso de los dispositivos al Servidor Systems Management.

Envio por correo de informes programados o extraordinarios. Facilita detalles

Informes sobre las tareas ejecutadas y quién las lanza, ademds de datos sobre el uso
de los recursos realizado por los usuarios.
Sistema de tickets que gestiona la asignacion, el estado y la
Entorno documentacion de las incidencias. Facilita la creacidon de histéricos de

colaborativo

intervencién con notas asociadas a los dispositivos y mejora la
comunicacién en vivo con el usuario mediante el servicio de mensgjeria.
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Amplia las capacidades de la plataforma, al seleccionar y descargar los
ComStore componentes necesarios en cada momento. Todos los complementos se
ofrecen de forma gratuita.

Gestiéon de Compatible con iOS y Android, permite monitorizar y gestionar moviles y
dispositivos tablets, establecer configuraciones y politicas de uso, geolocalizar los
méviles (MDM) dispositivos y evitar la pérdida de datos en caso de robo del terminal.

Tabla 1: listado de caracteristicas de Panda Systems Management

2.3. Perfil de usuario de Panda Systems Management.

Los usuarios de Panda Systems Management son profesionales con un perfil técnico medio-alto, ya
gue se trata de una herramienta orientada al mantenimiento diario de dispositivos informdticos
sometidos a un régimen constante de uso y cambio de configuracién. Sin embargo, en Panda

Systems Management se distinguen dos grandes grupos de usuarios:

¢ Técnicos pertenecientes al departamento de IT de la empresa

Son técnicos subcontratados o pertenecientes a la plantilla de la empresa, que ofrecen un servicio
de soporte a los dispositivos y usuarios de la propia compania. Este escenario contempla la
existencia de una estructura distribuida de oficinas, alas cuales los técnicos deberdn acceder con
herramientas de monitorizacién y acceso remoto, asi como usuarios desplazados o que desarrollan

su labor fuera de la oficina y son susceptibles de sufrir problemas en sus dispositivos.

e Técnicos pertenecientes a un proveedor de servicios gestionados (MSP)

Se trata de personal técnico perteneciente a empresas que ofrecen un servicio profesional a

clientes que han decidido externalizar o subcontratar el departamento de IT.

2.4. Componentes principales de Panda Systems Management.

e Consola de administracion
Se trata de un portal Web accesible a través de un navegador compatible, desde cualquier lugar

y en cualguier momento, con una simple conexion a Internet.

La mayor parte de las actividades diarias de seguimiento y monitorizacién se realizardn desde este

portal Web y a través del navegador.
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Es un recurso accesible Unicamente por los técnicos encargados de ofrecer soporte.

e Agente

Es un pequeio programa de 6’5 megabytes de tamano en su versidn Windows, que se instala en
cada uno de los dispositivos compatibles a administrar. Una vez desplegado el agente, el técnico

de soporte podrd acceder a través de la Consola.

= En el caso de que no sea posible la instalacion del agente en el dispositivo (impresoras, switches,
servidores ESXi etc), Panda Systems Management permite recoger datos de estado y mostrarlos en la
consola con ayuda del protocolo SNMP. Para mds informacién, consulta la seccién Administracién de
dispositivos no compatibles con el Agente del Capitulo 5: Dispositivos.

El agente admite dos modos de ejecucion:

- Modo usuario / monitor: es la forma de ejecucién normal del agente PCSM y estd disenada
para pasar inadvertida al usuario del dispositivo durante la mayor parte del fiempo.

- Modo administrador: el agente PCSM también es utilizado por el administrador para
acceder a los dispositivos de la red, previa introduccidon de unas credenciales vdlidas.

‘_" Instala el agente en todos los dispositivos que deseas administrar y también en aquéllos que
utilizarén los técnicos para la administracion los recursos de la infraestructura IT.

e Servidor

El servicio de la consola y fodos los procesos que recogen, sincronizan y redirigen los mensajes y los
flujos de informacién generados por los agentes, junto a la base de datos que los almacenan,

residen en una granja de servidores alojados en la Nube, online las 24 horas del dia.

La informacion de estado que fluye desde cada uno de los dispositivos administrados hacia el
servidor Systems Management estd muy optimizada, de forma que el impacto en la red del cliente
y la latencia son inapreciables. Esta informacién se ordena y consolida en el servidor para mostrarse
como un flujo de eventos que permitird diagnosticar e incluso anticipar eficazmente los problemas

de los dispositivos administrados.
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Systems Manaogement

i. | | o {,.’l Administrader de red
\

A0

En oficing, en caso, en aeropuertos.

Figura 1: esquema bdsico de funcionamiento Panda Systems Management

2.5. Principales actores de Panda Systems Management.

e Administrador de IT / Administrador / Proveedor de servicios gestionados / MSP /
Departamento de IT /Técnico de soporte / Equipo técnico
Son las personas que fienen acceso a la consola de Panda Systems Management,

independientemente del nivel de privilegios asociado a las credenciales suministradas.

Se trata de personal técnico perteneciente al departamento IT de la empresa que adopta Panda
Systems Management para administrar sus propios equipos, o personal del MSP que accede a los

dispositivos de clientes para su administracién y monitorizacién.

¢ Cuenta de administracion Panda Systems Management / Cuenta de administracién
principal
A cada empresa que adquiera el producto Panda Systems Management se le entregard una
cuenta de administraciéon principal con los mdximos privilegios, capaz de gestionar todos los

recursos del producto.

Q

Consulta el Capitulo 16: Cuentas de usuario y roles para crear nuevos usuarios y roles que delimiten
el acceso de los técnicos de sistemas a recursos clave de Panda Systems Management.

Consulta el Capitulo 20: Seguridad y control de acceso al servicio Panda Systems Management para
configurar la autenticacién de dos fases.

Pagina 18| 233

euskaltel



Cada cuenta de administracion principal pertenece a una instancia del producto estanca e
independiente. Asi, todas las configuraciones de un cliente de Panda Systems Management y todos
los dispositivos administrados por éste, no serdn accesibles ni visibles por otfras cuentas de

administracion.

e Cuenta de cliente / Cliente

Es un contrato firmado entre el proveedor de servicios gestionados y una empresa que acude a él

con la intencién de externalizar el mantenimiento de la infraestructura informatica.

e Usuario

Persona que Uutiliza uno o mds dispositivos y requiere soporte técnico directo del MSP o

departamento de IT.

e Dispositivo

Equipo informd&tico con rol de cliente o servidor, que lleva instalado un agente o es gestionado de

forma indirecta con ayuda del protocolo SNMP.
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3. J

erarquia de
niveles en o
consola

Jerarquia de niveles
Nivel Cuenta

Nivel Zona

Nivel Dispositivo

Pagina 20 | 233



Q&

euskaltel

3.1. Jerarquia de niveles para la consola de administracion

Panda Systems Management separa la administracion de los dispositivos en tres entidades / niveles
de agrupacioén, para reutilizar y limitar procedimientos establecidos por el personal técnico en la
consola y asi agilizar y afinar su administracion. Del nivel mdas general al més particular son las

siguientes:

- Nivel Cuenta.
- Nivel Zona.

- Nivel Dispositivo.

wiee (Y
S

Figura 2: jerarquia de niveles

3.2. Nivel Cuenta

¢Qué es?

El Nivel Cuenta es la entfidad de agrupacién mds general, siendo ademds Unica por cada MSP /
departamento de IT. ReUne automdticamente todos los dispositivos administrados por el MSP /
departamento de IT pertenecientes a sus clientes y usuarios, y que estén ya integrados en Panda

Systems Management.

Ambito
Las acciones en este nivel afectan a todos los dispositivos intfegrados en el sistema, aunque el
dmbito podrd ser limitado a un subconjunto de los equipos mediante filtros y grupos descritos en el

Capitulo 6: Filtros y grupos.

Acceso

Haz clic en el meny general Cuenta para acceder a los recursos de la entidad.

o Systems Management

ACCOUNT = SITES* COMPONENTS* COMSTORE * SCHEDULED.JOBS * SCHEDULED REPORTS ~*

Figura 3: acceso al menu general Cuenta
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Funcionalidad

El Nivel Cuenta tiene la capacidad de ejecutar acciones de forma global. Asi, es posible obtener
listados con el estado de todos los dispositivos administrados, informes consolidados relativos al

sistema y acciones sobre todos o parte de los dispositivos registrados.

Configuracién

La configuraciéon del Nivel Cuenta aglutina una serie de pardmetros muy heterogéneos que se
fratan en varios capitulos a lo largo de esta guia. A continuacién, se indica una lista completa de
todas las opciones incluidas en el meny general Ajustes, Configuracion de cuenta y una breve

resena de cada una.

ParaGmetro Descripcion

Establece politicas de contrasefas. Para mds informacion, consulta el
Capitulo 20: Seguridad y control de acceso al servicio Panda Systems
Management.

Politica de
contrasenas

Establece controles de acceso avanzados a la consola y al servicio.
Control de acceso Para mds informacién, consulta el Capitulo 20: Seguridad y control de
acceso al servicio Panda Systems Management.

Establece el consumo en vatios de cada tipo de dispositivo para
Potencia nominal poder calcular su coste mensual. Para mds informacidén, consulta el
Capitulo 5: Dispositivos.

Recurso asignado a Indica la cuenta a la que los usuarios envian los tickets que se abren
los tickets de usuario directamente desde el agente. Para mds informacién, consulta el
final Capitulo 14: Ticketing.

Variables que se pasan a los scripts ejecutados en los dispositivos. Para
Variables mds informacion, consulta el Capitulo 11: Componentes y la
ComStore.

Redefine el nombre de las etiquetas utilizadas para mostrar el
resultado de los scripts ejecutados en los dispositivos. Para mds
informacion, consulta el Capitulo 11: Componentes y la ComStore.

Campos
personalizados

Configuracién Define el comportamiento de los agentes instalados relativo al rol de
persondlizada de “agente de conexién”. Para mds informacién, consulta el Capitulo 5:
agente Dispositivos.

Credenciales de
despliegue de
agentes

Establece las credenciales para la instalacién remota del agente.
Para mds informacion, consulta el Capitulo 5: Dispositivos.

Establece los pardmetros de conexion por defecto del protocolo
Credenciales SNMP SNMP aplicables a los dispositivos de la red a gestionar, y que no son
compatibles con el agente de Panda Systems Management.

Establece los pardmetros de conexién por defecto para gestionar

Credenciales ESXi servidores ESXi.

Configuracion de las
actualizaciones de
agentes

Impide o permite la actualizacién automdtica de los agentes ya
instalados.
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Pardmetro

Descripcion

Configuracion de
correo

Configura la cuenta origen y la respuesta para los mails enviados por
el servidor Panda Systems Management a los administradores del
servicio.

Destinatarios de
correo

Configura las cuentas de correo que recibirdn alertas, informes,
resUmenes con los nuevos componentes anadidos a la ComStore o
actualizaciones y avisos de nuevos dispositivos administrados en la
cuenta por Panda Systems Management.

Actualizar variables
de Zona

Variables que se pasan a los scripts ejecutados en los dispositivos.

Certificado push de
Apple

Configuraciéon del certificado necesario para administrar dispositivos
madviles Apple. Para mds informacién, consulta el Capitulo 17: Gestidn
de dispositivos moviles.

Restablecer
presentacion

Restaura la configuracion inicial para mostrar los datos bdsicos de los
dispositivos administrados. Para mds informacién, consulta el Capitulo

euskaltel

columnas 5: Dispositivos.
Tabla 2: configuracion del nivel Cuenta
3.3. Nivel Zona
(Qué es?

El Nivel Zona es la entidad de agrupacién inmediatamente inferior al Nivel Cuenta y estd formada
por grupos que contienen dispositivos pertenecientes a una misma delegacién / oficina / red. De
esta manera, una empresa que tenga varios centros de frabcjo o redes independientes
generalmente establecerd una zona por cada una de ellas. Cada uno de estas zonas agrupardn

dispositivos con una configuracion de conectividad especifica.
La lista de zonas es accesible desde el menu general Zonas.

Cada zona lleva integrada la configuracién de conexién a Internet de los dispositivos que la
forman, accesible desde la barra de pestaiias Configuracion en la consola. Las configuraciones
son anadidas al Agente Systems Management que el usuario del dispositivo instalard en su equipo,

aplicdndose de forma automdatica y sin intervencion del administrador.

Ambito
Los procedimientos ejecutados en el Nivel Zona afectan a tfodos los dispositivos que pertenecen a

la agrupacién, si bien algunas acciones podrdn ser limitadas a un subconjunto de equipos

mediante filtros y grupos, descritos en el Capitulo 6: Filtros y grupos.

A diferencia del Nivel Cuenta, que es Unico, el administrador podrd crear tantas agrupaciones de

tipo zona como considere oportuno.
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Figura 4: acceso al menu general Zonas, Configuracion
Pertenencia

La pertenencia de un dispositivo administrado a una zona u otra, queda determinada por la
instalacién del agente, aunque desde la consola es posible mover equipos entre zonas, una vez

instalado el agente en el dispositivo del usuario.

&Descarga el agente directamente desde la pdgina de la zona elegida de forma que, al instalarse en
el dispositivo del usuario, éste se agregard de automdticamente a la zona en cuestién en la consola. Para
mds informacién, consulta el Capitulo 5: Dispositivos.

: Para minimizar las tareas en la fase de distribucién, se recomienda primero crear una zona en la
consola de administracién y después descargar el agente desde ésta, de forma que la pertenencia de los
dispositivos gestionados a la zona creada sea automdtica.

Funcionalidad

El Nivel Zona ejecuta acciones sobre todos los dispositivos que la forman.

Configuracion
La configuracion del Nivel Zona aglutina una serie de pardmetros muy heterogéneos que se tratan

en varios capitulos a lo largo de esta guia.

&Los parametros definidos en el nivel Zona tienen prioridad sobre los definidos en el nivel Cuenta.

Para acceder a la configuracién de una zona, en el menU general Zonas elige la zona indicada y

haz clic en la pestana Configuracion,
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A continuacién, se incluye una lista completa con todas las opciones y una resena indicando si son

tratados en capitulos posteriores

Pardmetro Descripcion

Informacién general de la zona: Nombre, identificador interno

General (UID), Descripcion y Tipo de dispositivos albergados en la zona.

Establece el consumo en vatios de cada tipo de dispositivo para
Potencia nominal poder calcular el coste mensual. Para mds informacién, consulta
el Capitulo 5: Dispositivos.

Establece la configuracion de proxy para las redes de usuarios
Proxy qgue no tengan conexién directa con Internet. Para mds
informacion, consulta el Capitulo 5: Dispositivos.

Define el comportamiento de los agentes instalados relativos al
rol de "agente de conexiones”. Para mds informacién, consulta
el Capitulo 5: Dispositivos.

Configuracion de agente
personalizada

Los agentes con el rol de nodo de red asignado ejecutan
barridos de lared a la que pertenecen por defecto, en busca de
dispositivos sin administrar. Alade aqui las subredes adicionales
que serdn exploradas.

Subredes adicionales
para el descubrimiento
de subredes

Establece las credenciales para la instalacién remota del
agente. Para mds informacién, consulta el Capitulo 5:
Dispositivos.

Credenciales de
despliegue del agente

Establece los pardmetros de conexion por defecto del protocolo
Credenciales SNMP SNMP aplicables a los dispositivos de la red a gestionar, y que no
compatibles con el agente Systems Management.

Establece los pardmetros de conexion por defecto para

Credenciales ESXI gestionar servidores ESXi.

Configura las cuentas de correo que recibirdn alertas, informes y
Destinatarios de correo avisos de nuevos dispositivos en la zona administrados por Panda
Systems Management.

Asigna el rol de caché a un dispositivo. Asi, se ahorrard ancho de
banda en los despliegues de software. Para mds informacion,
consulta el Capitulo 13: Distribucion e instalacion centralizada de
software.

Cachés locales

Indica la cuenta a la que los usuarios envian los tickets abiertos
directamente desde el agente. Para mds informacidn, consulta
el Capitulo 14: Ticketing.

Recurso asighado a los
tickets de usuario final

Variables que se pasan a los scripts ejecutados en los dispositivos.
Variables Para mds informacién, consulta el Capitulo 11: Componentes y
la ComStore.

Establece las credenciales para ejecutar el despliegue de
Credenciales software. Para mds informacién, consulta el Capitulo 13:
Distribucién e instalacién centralizada de software.
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Parametro Descripcion

Redefine el nombre de las etiquetas utilizadas para mostrar el
resultado de los scripts ejecutados en los dispositivos. Para mds
informacién, consulta el Capitulo 11: Componentes y la
ComéStore.

Campos personalizados

Tabla 3: configuracion del Nivel Zona

3.4. Nivel Dispositivo

(Qué es?
Es la representacion légica en la consola para un Unico dispositivo gestionado. Los Niveles
Dispositivo se crean automdticamente, ya que se anade uno por cada equipo del cliente con un

agente instalado, o gestionado de forma indirecta con ayuda del protocolo SNMP.

Ambito

Todas las acciones ejecutadas en este nivel afectan Unicamente al dispositivo seleccionado.

Funcionalidad

El Nivel Dispositivo tiene la capacidad de ejecutar acciones sobre un equipo particular.
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4. Elementos
bdsicos de |o
consola

Menu general

Barra de pestanas / Barra de listados
Barra de iconos / Barra de acciones
Panel de grupos v filtros

Paneles de control
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4.1. Instalacion

La consola de administraciéon estd estructurada de forma intuitiva y visual para que la mayor parte

de los recursos queden a un clic de distancia, minimizando el tiempo de navegacién.

El objetivo es disponer de una herramienta visualmente limpia, rdpida de utilizar y cobmoda, que
evite en lo posible las recargas de pdgina completas y que ofrezca una curva de aprendizaje muy
poco pronunciada y corta para el departamento de IT; Asi, partners y administradores podrdn

entregar valor a sus clientes desde el primer momento.

Los elementos bdsicos de la consola a los que se hace referencia a lo largo de esta guia son:

4.2. MenU general

Es el menuU accesible desde cualquier punto de la consola. Consta de ocho entradas:

Figura 5: menu general

Elementos
Cuenta Acceso al Nivel Cuenta.
Zonas Acceso al Nivel Zonas.
Componentes Acceso a los componentes descargados disponibles para el

administrador.

Repositorio de componentes creados por Panda Security que

Comstore extienden la funcionalidad de Panda Systems Management.
Tareas programadas Listado de tareas activas y terminadas.

Informes programados Listado de informes configurados y ya generados.

Centro de ayuda Centro de ayuda con enlaces a recursos de Panda Security

Acceso a los datos de la Cuenta de administracién principal, asi
Ajustes como a los recursos para crear nuevos roles y usuarios. Para mds
informacidn, consulta el Capitulo 16: Cuentas de usuario y roles.

Tabla 4: entradas del menu general
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4.3. Barra de pestanas / Barra de listados

La barra de pestanas, también llamada barra de listados, permite el acceso a las herramientas de
la consola que generan listados consolidados en pantalla, con informacién del estado de los
dispositivos que pertenecen al nivel accedido. La barra de pestanas también permite acceder a

herramientas para crear y visualizar configuraciones.

Este recurso varia ligeramente en funcion del nivel desde el que se accede a ella (Nivel Zona, Nivel
Cuenta o Nivel Dispositivo para un dispositivo concreto) ofreciendo por tanto un dmbito de

administracion distinto.
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Figura 6: barra de pestanas / listados

4.3.1 Elementos

Pestana Accesible desde (Nivel) Descripcion
Resumen Zona, Dispositivo Informacién de estado.
Panel de Cuenta Panel de control general.
control
. - Listado de dispositivos accesibles con
Dispositivos Zona . L2 .
informacion asociada.
o . s Listado del inventariado del hardware,
Auditoria Cuenta, Zona, Dispositivo software y licencias.
Listado de parches aplicados y pendientes de
.. . - instalar, software en los dispositivos y listados
Adminisirar Cuenta, Zona, Dispositivo con los dispositivos descubiertos en la red y
gestionados por Panda Systems Management.
. . - Listado de alertas generadas por monitores o
Supervisar Cuenta, Zona, Dispositivo tareas ferminadas.
Soporte Cuenta, Zona, Dispositivo Listado de tickets generados
Informe Cuenta, Zona, Dispositivo Listado y generacidon bajo demanda de
Informes.
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Pestana Accesible desde (Nivel) Descripcion

Listado y generacién de politicas, explicadas

Politicas Cuenta, Zona, Dispositivo en el Capitulo 8: Politicas.
Configuracién  Zona Configuracién asociada a la zona.
D'.s pf)smvos Cuenta Listado de dispositivos desinstalados.
eliminados

Tabla 5: entradas de la barra de pestanas / listados

@ El Gmbito de la barra de pestaias se refiere al nivel en curso. De este modo, si accedes a la barra de
pestaias en el Nivel Cuenta se matraré la informacién consolidada de todos los dispositivos; si accedes en
el Nivel Zona se mostrard informacién consolidada de los dispositivos que participan de la zona; si accedes
en el Nivel Dispositivo, solo se mostrard informacidn de ese dispositivo en particular.

4.4. Barra de iconos / Barra de acciones

La barra de iconos o barra de acciones permite el acceso a acciones que modifican el estado de
los dispositivos. Esta barra no existe en el menU general Cuenta de forma directay varia ligeramente
si se accede a ella desde el menU general Zonas o desde un dispositivo particular, ya que se

adapta al dmbito de administracién.

Su dmbito de accidn serd el formado por la seleccion manual de dispositivos marcados dentro de

una zona.
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Figura 7: barra de iconos
44.1 Elementos

Accesible desde
(Nivel)

Descripcion

Mover dispositivo(s)
auna zona
diferente

Zona, Dispositivo

Mueve los dispositivos seleccionados a ofra zona.
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Anadir dispositivo(s)
a un grupo
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Accesible desde Y
5 Descripcion
(Nivel)
Anade el o los dispositivos seleccionados a un

Zona, Dispositivo
grupo.

Editar descripcion
de dispositivos
seleccionados

Anade notas y campos personalizados a los
Zona dispositivos seleccionados que podrdn ser utilizados
por los filtros.

Activar
dispositivo(s) como
favoritos

Marca como favoritos dispositivos para su acceso

Zona rédpido desde Resumen / Dashboard.

Eliminar
dispositivo(s)

Borra un dispositivo de una zona. El agente se
desinstalard y el equipo dejard de ser administrado
y se anadird a la pestana Dispositivos eliminados
del menuU general Cuenta.

Zona, Dispositivo

Solicitar auditoria
de dispositivo(s)

Fuerza el lanzamiento de una auditoria. Para mds
Zona, Dispositivo informacidn, consulta el capitulo 12: Auditoria de
activos.

Programar una
tarea

Crea tareas programadas para una fecha
Zona, Dispositivo posterior. Para mds informacién, consulta el
capitulo 11: Componentes y la ComStore.

Ejecutar una tarea
rdpida

Ejecuta en el momento una tarea ya creada. Para
Zona, Dispositivo mds informacién, consulta el capitulo 11:
Componentes y la ComStore.

Descargar CSV

Zona Descarga del listado de dispositivos de la zona.

Anadir/eliminar
como caché local

Marca al dispositivo como caché para acelerar la
Zona, Dispositivo descarga e instalaciéon de componentes y la
distribucién de software en los equipos de la red.

Network node
settings

Marca al dispositivo como nodo de red para
Zona, Dispositivo facilitar los despliegues de Panda Systems
Management y la comunicacién con el servidor.

Activar privacidad

Impide el acceso remoto por parte del
Zona, Dispositivo administrador a los dispositivos si no es con la
aprobacion manual del usuario.

Enviar un mensaje a

los dispositivos Zona, Dispositivo Envia un mensaje a los dispositivos seleccionados.
seleccionados
Programar informes . .

. Zona Programa un informe para una fecha posterior.
seleccionados
Mostrar
dispositivo(s) en el Dispositivo Geolocaliza los dispositivos en el mapa.

mapa de Google

Cédigo QR

Coédigo QR asociado al dispositivo para  su

Dispositivo inventariado en papel.
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Accesible desde Descripcidn
(Nivel) P
Vuelve a cargar el listado de dispositivos mostrad o
el dispositivo particular.

Actualizar la vista

actual Zona, Dispositivo

Tabla 6: entradas de la barra de iconos

APc::rc: ejecutar acciones sobre dispositivos en el Nivel Cuenta, crea un filtro de cuenta o grupo de zona
con los equipos seleccionados. El Nivel Cuenta no muestra la barra de iconos a no ser que se seleccionen
dispositivos a través de un filtro o un grupo.

4.5. Panel de grupos Yy filtros

En la parte izquierda de la consola se encuentran varios paneles con grupos de diversos tipos:

ACCOUNT ~ pEeilN==Rg

Filtro de dispositivos: Filtros pre
configurados para facilitar la
localizacién de los dispositivos.

1]
—_
[1:]
(5]

Mew Site 0
- Filiros de zona / Filtros de cuenta: Filtros

Approve Devices (8) de dispositivos creados por el
administrador en el Nivel Zona o Nivel

Manage Deletions (0} .
Cuenta respectivamente.

S - Grupo de dispositivos de zona / Grupos
Search de dispositivos: Grupos de dispositivos
creados por el administrador en el Nivel

APPLICATION . .
Zona o Nivel Cuenta respectivamente.

BACKUP SOLUTION
- Grupos de zonas: disponibles

Unicamente en el Nivel Cuenta, son
agrupaciones de varias zonas.

COMPLIAMCE

+

+

+

+ OPERATING 5¥STEM
+ | ROLE

+  SECURITY SOFTWARE
+ STATUS

+

TYPE

Custom Device Filters
Flash

Google Chrome <
51.0.2704.84

Java NOT contains

android

Figura 8: panel lateral con las herramientas
de agrupacion vy filtrado
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4.6. Paneles de control

Los paneles de confrol (Dashboards) reflejan el estado de un conjunto de dispositivos. Existen cuatro

fipos.

4.6.1

Accesible desde el menuU general Cuentaq, refleja el estado de la seguridad de todos los dispositivos

Estado de la seguridad

gestionados.
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Figura 9: panel de control de seguridad

4.6.2 Panel de control del Nivel Cuenta

Desde el menu general Cuenta haz clic en el menU de pestanas Panal de contfrol y en Panel de

control de cuenta.

ReuUne informacién general del estado del parque de dispositivos: notificaciones, tareas, alertas,
etc.
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Figura 10: panel de control del Nivel Cuenta
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4.6.3 Resumen (Zona)

Desde el menU general Zonas, selecciona una zona y haz clic en el menU de pestainas Resumen.
Refleja el estado de todos los dispositivos que pertenecen a la agrupacion. Habrd un panel de

conftrol resumen por cada una de ellas.
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Figura 11: panel de control del Nivel Zona

4.6.4 Resumen (Dispositivo)

Accesible desde un dispositivo. Refleja su estado y habrd tantos como dispositivos administrados.

Device : xp2
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Figura 12: panel de control del Nivel Dispositivo
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5.1. Introduccidén

Q

Consulta el Apéndice B para determinar las plataformas compatibles con la instalacién del Agente.

En un enforno adminisfrado por Panda Systems Management, un dispositivo es un equipo

informdtico accesible desde la consola web para su gestion y mantenimiento remotos.

Todos los dispositivos gestionados por Panda Systems Management son emisores y receptores de
informacién que el servidor recoge, cataloga y muestra en tiempo real y de forma ordenada en la

consola.
El servidor PCSM vy los dispositivos se comunican de fres maneras posibles:

- De forma directa instalando el agente en plataformas compatibles. En este escenario los
agentes tienen salida a Internet para comunicarse con el servidor sin intfermediarios.

- Indirectamente a través de un proxy para aquellos dispositivos que no tengan acceso a
Internet de forma directa. Consulta mds adelante en este capitulo para configurar un

Proxy.

- De formaindirecta a través del protocolo SNMP o de ofros protocolos propietarios (ESXi).

Para dispositivos en los que no sea posible la instalacion del agente, ofro equipo con el agente
desplegado y con el rol Nodo de red asignado puede hacer de pasarela y comunicarse con el

dispositivo mediante protocolos auxiliares.

De esta forma, el nodo de red recibe los comandos del servidor convirtiéndolos a un protocolo que
el dispositivo sin agente instalado pueda entender. En larespuesta del equipo gestionado, el mismo
nodo de red deshace los cambios para hacer llegar la informacién del dispositivo no compatible

al Servidor.

5.2. Preparativos para agregar dispositivos a Panda Systems Management

Antes de agregar un dispositivo a Panda Systems Management es necesaria cierta informacion

bdsica:

- Zona de pertenencia del agente.

- Informacién de conexion.

Zona de pertenencia del agente
Para mantener ordenados todos los dispositivos administrados, éstos deben ser agrupados por
zonas dentro de la consola. En plataformas de escritorio (Windows, Linux y macOS) la zona ala que

pertenecerd el dispositivo se establece automdticamente al instalar el agente generado desde la
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propia zona. De esta forma se evita la asignacion manual de dispositivos a zonas como parte del

despliegue de Panda Systems Management en los equipos de la red.

Para plataformas maéviles (tablets y smartphones) la zona a la que pertenece el agente se debe
de introducir manualmente con un fichero de configuracién suministrado mediante correo
electrénico. Consulta el apartado Instalaciéon del agente en plataformas Android e iOS mds

adelante en este mismo capitulo.

Informacion de conexidn

Ademds de la pertenencia a la zona designada por el administrador, el agente recién instalado
en el dispositivo de usuario requiere informacién de salida a Internet para comunicarse con el

servidor.

En gran parte de las infraestructuras Tl de las empresas, solo es necesaria una configuracion bdsica
TCP/IP marcada por el propio sistema operativo instalado en el dispositivo del usuario, que el
agente utilizard de forma normal en sus comunicaciones. Para esquemas de red que requieren

servidores proxy para acceder a Internet, el agente necesitard informacién de conexion.
Los datos de configuracién de proxy pueden ser infroducidos:

- Manualmente en cada agente instalado: con el botén de la derecha del ratén haz clic en
elicono de Panda Systems Management dentro del drea de notificaciones del escritorio,
selecciona Configuracién en el menU desplegable y haz clic en la pestaia Red. Infroduce
los datos del proxy en los campos mostrados.

- Globalmente en cada zona: desde el menuU general Zonas elige la zona a la que
pertenecerd el dispositivo recién instalado y selecciona la barra de pestanas Configuracién
para introducir los datos necesarios en la seccién Proxy. Una vez suministrada la
configuracién, todos los agentes que se instalen desde esta zona llevardn la informacién
de proxy intfroducida.

5.3. Envio del agente PCSM por email
Para enviar el paquete de instalacion del agente PCSM:

- Desde el menu general Zonas, elige la zona donde residirdn los equipos a gestionar.

- Hazclic en barra de pestanas Dispositivos y en el botdn ARadir un dispositivo. Se mostrardn
en un didlogo todas las plataformas compatibles con el agente: Windows, macOS, Linux,
iOS y Android, ademds de los dispositivos gestionables sin agente (dispositivos de red,
impresoras y servidores ESXi).

- Infroduce las direcciones de correo de los usuarios que manejan los dispositivos a
administrar, separadas por el cardcter ;. Dependiendo de la plataforma, el usuario
recibird un email con el agente en un adjunto (Windows, macOS y Linux) o con un link para
su descarga desde la tienda de aplicaciones Google Play o Apple Store.
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MNew Device

kA E

Windows 05 X (10.64) i0s

Android Metwork Printer ESXi Host

P5. Looks like this machine needs the Windows Agent
Figura 13: plataformas compatibles con Panda Systems Management

Para enviar un email con la URL de descarga del paquete de instalacion Windows, macOS o Linux
mediante el cliente de mensajeria instalado en el equipo del administrador, haz clic en el link enviar
el enlace desde su cliente de correo electronico en cambio:

Add a new device

Moy
2 /3]

Windows
(Click the kgn alave 1o dovenlond the agent)
‘Want someons else 1o dowelosd the Apeni§
o den't need b be logged in 1o use these Links 48 focl free, 19 email or
1M shem!

Emails-separabe ench by the semicolon |;) deliminer
|

{0r send the link frevm your emall chemt instead Sena

Figura 14: link para el envio del agente PCSM mediante el cliente de correo instalado en el
equipo

5.4. Descarga directa del agente PCSM

El administrador puede descargar el agente desde la consola para luego distribuirlo de forma
manual o con programas de instalacién centralizada, como Active Directory. Para ello, se sigue el
mismo procedimiento de los puntos anteriores, pero haz clic en el icono de la plataforma.

k.
Add a new device

iy
T

1 ick the s sEoes 10 downlned the spest)
‘Wanl wrmeoss che 1o downbosd lhe Sgent?

¥iou dan't metd 1 be logged i015 i thine [inks 5o feel free, b ermanl] or
Al e

Tmalls-saparsts sach by the samicaion ) delimiter

(O send e lisk frovm your ermed ol mitend] end

Figura 15: descarga directa del agente PCSM
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@ Las plataformas méviles sin modificar (rooteo / jailbreak) solo permiten la descarga de aplicaciones
desde la tienda asociada. Por esta razén, la Unica forma certificada disponible para el envio del agente en
tablets y smartphones es mediante un mail con la URL de la aplicacién publicada en la tienda de
aplicaciones asociada al terminal.

5.5. Instalacion remota

La instalacion del agente en redes con muchos dispositivos es un proceso largo vy tedioso si se
ejecuta en cada uno de los equipos de forma independiente. En este escenario, se puede agilizar

el despliegue con la funcionalidad de instalacién remota:

- Envia del agente al primer dispositivo Windows o macOS de la red mediante cualquiera de
los métodos descritos anteriormente.

- Designa el agente instalado como nodo de red (con escaneo de red).
- Lanza un descubrimiento de equipos en la red:

e Desde la consola (Windows y macOS).

e Desde el propio agente instalado (solo Windows).
- Instala de forma remota los agentes:

e Desde la consola (Windows y macOS).

e Desde el propio agente instalado (solo Windows).

5.5.1 Designa el agente instalado como nodo de red (con escaneo de la red)

Para descubrir dispositivos conectados a la red, es necesario designar el rol “nodo de red” a uno
de los equipos con el agente Systems Management instalado. Consulta mds adelante en este

capitulo para asignar el rol nodo de red a un dispositivo.

5.5.2 EfectUa un descubrimiento de equipos en la red desde la consola

Para descubrir dispositivos en la red es necesario lanzar una auditoria del equipo designado como

nodo de red (con escaneo de lared). Para ello, en el menU general Zonas, Dispositivos selecciona

el dispositivo y en la barra de iconos haz clic sobre el icono de los catalejos

Por defecto, el descubrimiento se limitard a los dispositivos conectados en la misma subred ala que

pertenece el equipo con el rol Nodo de red. Para ampliar el rango de exploracién:

- Desde el menu general Zonas, haz clic en el menuU de pestafias Configuracion.

- Enla seccién Subredes adicionales para el descubrimiento de redes intfroduce los rangos
de IPs que serdn explorados.

- Para limitar el nUmero total de direcciones IP analizadas por cada subred haz clic en el
menuU general Ajustes, menU de pestanas Configuracion de cuenta, seccidon Configuracion
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personalizada del agente y establece los valores Limite de subred y Limite del escaneo de
red.

Requisitos de descubrimiento de dispositivos

Para que un equipo de la red sea descubierto por un dispositivo con el rol Nodo de red se tiene

que cumplir:

- Sielnodo de red escanea la subred a la que pertenece: el equipo candidato a ser
descubierto tiene que responden al ping.

- Sielnodo de red escanea otras subredes distintas a las que pertenece:
e Elequipo candidato a ser descubierto tiene que responden al ping.

e Elequipo candidato a ser descubierto tiene que aceptar conexiones TCP en cualquiera
de los puertos / protocolos siguientes: 22 — SSH, 80 — HTTP, 8080 — HTTP, 443 — HTTPS.

5.5.3 Instala de forma remota los agentes desde la consola

- Transcurridos un mdximo de 15 minutos desde el descubrimiento de la red, en el meny
general Zonas, menuy de pestafas Auditoria, selecciona Red en el botdn de seleccién para
mostrar los equipos descubiertos agrupados por su fipo.

- Selecciona los dispositivos ainstalar y haz clic en el icono Administrar equipos. e
- Elige el fipo de agente ainstalar en el dialogo mostrado.

- Introduce las credenciales necesarias en los dispositivos de destino para poder efectuar la
instalacion del agente. Puesto que la instalacion remota de un agente es un proceso que
crea servicios en el dispositivo, es necesario suministrar credenciales de administrador o
equivalentes. La configuracién de la cuenta del dominio que se utilizard se indica en la
pestaia Configuracion de la zona a la que pertenecen los dispositivos a instalar. En el
apartado Credenciales de implementacion de agentes se indicardn el nombre de usuario
y la contrasena de administrador del dominio.

Site: Kano Testl: Network Management

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REFPORT POLICIES SETTINGS

® Metwork () Hardware () Software () Licensing
A

Device credentials can be added in Site Settings

Actions: €3 m X =, i)
|| WINDOWS Total Devices: 0
» MAC Total Devices: 0
»  NETWORK Total Devices: 0
P PRINTER Total Devices: 0
B ESXI Total Devices: 0
> UNKNOWN Total Devices: 8
>  HIDDEN Total Devices: 0

Figura 16: descubrimiento de equipos
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&Un agente instalado solo puede distribuir ofros compatibles con su plataforma; de esta manera, un
agente Windows distribuird el agente a dispositivos compatibles con el sistema operativo de Microsoft, y un
agente macOS distribuird agentes a dispositivos Apple.

5.5.4 Descubrimiento de equipos en la red desde el agente instalado
(procedimiento alternativo)

Para desplegar el agente PCSM directamente desde un equipo Windows ya integrado en Panda
Systems Management haz clic en el icono de descubrimiento y después lanza un descubrimiento

de dispositivos.

@ VMBETA10PRO - Pruet
Panda Systems Management Tools I Summary I Agent Deployment

CONNECTED DEVICES I I %

= Bl VMBETA10PRO  VMBETAIOR .. X

VMBETA10PRO

[l Hostname

¢leB@- R 06 -
& EREhEE e

Figura 17: descubrimiento de dispositivos desde el agente PCSM

El agente mostrard todos los equipos conectados a la misma subred y ademds indicard si ya tienen
un agente Systems Management instalado y su versién. Una vez que el proceso haya terminado,

selecciona los equipos que recibirdn el agente y haz clic en elicono +.

Antes de iniciar el despliegue propiamente dicho, se muestra una ventana donde podrds introducir
las credenciales de usuario necesarias para poder instalar el agente y crear los servicios necesarios

en los equipos de destino.

5.6. Instalacion del agente en plataformas Android e iOS
Para administrar dispositivos mdviles desde la consola Systems Management es necesario:

- Activa las funcionalidades MDM.

- Importa el certificado en la consola (solo dispositivos iOS).
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- Envia por email la URL de descarga del agente PCSM.

- Asocia el dispositivo a la zona.

Activa las funcionalidades MDM de la consola

Para poder interactuar con los dispositivos mdviles desde la consola habilita las funcionalidades
MDM importando el componente gratuito Mobile Device Management directamente desde la
Comstore.

Featured
‘ _ . g
€ @B
Apple Security Autotask Chocolatey Google Chrome
Update 2017-  Endpoint Backup [WiN] [WIN]
001 Installer [Mac]
[MAC]
Mozilla Firefox Panda Cloud
[win] Cleaner -
Disinfection tool
[WIN]

Figura 18: componente Mobile Device Management

: Aunque el componente Mobile Device Management se ofrece sin cargo exira, cada dispositivo
mavil con un agente instalado contard como una licencia de dispositivo normal a los efectos del cémputo
global de licencias adquiridas.

Una vez agregado el componente, aparecerdn las plataformas iOS y Android en la pestana Anadir

un dispositivo.

Importa el cerlificado en la consola para dispositivos basados en iOS

Es necesario incorporar en la consola el certificado generado por Apple para que los dispositivos

iOS puedan conectar con el servidor.

: La importacién del certificado de Apple es un proceso de obligado cumplimiento una sola vez por
cada Cliente / Partner que vaya a administrar uno o mds dispositivos de usuario basados en iOS.

La instalacidn del certificado es un requisito impuesto por Apple para garantizar la integridad, autenticidad y
confidencialidad de las comunicaciones entre el servidor y el dispositivo de usuario.

Para importar el cerfificado:

- En el menu general Ajustes, Configuracion de cuenta al final de la pdgina se muestra la
configuracién de certificados para Apple.
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3 eiead your gush certificase (MO _*_umited_Certdicminpem) here: | Salpecionar archvo | Ne st he seleceisnada ningun srchive
[ cagnr |

Figura 19: pantalla de carga del certificado
- Exportar la peticion de firma de certificado (CSR) firmado por Panda Security
(*_Apple_CSR.csr).

- Importar el fichero CSR en el portal Apple Push Certificate Portal.

Para acceder al portal Apple Push Certificate Portal, es necesario disponer de una cuenta de Apple
de cualquier ftipo. Si  quieres crear un nuevo juego de credenciales visita

https://appleid.apple.com/, haz clic en Crea un ID de Apple y sigue las instrucciones en pantalla.

Con las credenciales preparadas visita la pdgina https://identity.apple.com/pushcert, haz clic en
Create Certificate y sigue las instrucciones en pantalla. Deberds cargar el fichero CSR descargado

en el paso anterior.

Certificates for Third-Party Servers i
e —
Service Vendar Eupiration Dars® Sranse Actisns
Mebie Denee Mamagemes:  CemraStage Lessted e 17, 2014 Aot L/ [ Cownosd J Reeske ]

*Revolung of allewmp this certificite 19 expire will regeire endtng devwces 10 Bt re-enialled with & sew push certufate
Figura 20: creacion de un nuevo certificado en el portal de Apple

Descarga un nuevo fichero .PEM con el certificado de Apple.

Certificates for Third-Party Servers = Treatn s Cothiata |

Seruice Wendos Fxpiration Date® SEatus

Actaon
Mobie Device Minsgemare  Genoasiage Lime Get 17, 2014 st nm@m

'Eevnkeg ar allzang this cemficare eo expine wall requee exisnng devioes 1 Be re-enradled with a pew push ceroficane
Figura 21: descarga del certificado del portal de Apple

Carga el nuevo fichero .PEM obtenido del Apple Push Certificate Portal en la consola. Se mostrard

la siguiente pantalla:
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Vau hive 8lréady wlonded the Aggle push certificate, which Expires &n 2004-10-17 15:56:51 UTC
Apple Push Toplo comaapple mgent External 199a1 56454431 Secd bS5t baBg

Tar renew yir eertificate, tick the ben || and fallaw the instrustion kel again
1] Dewnload your certificate signing request (C52), signed by us: *_4opie C3Rcsr

1) Uplaad your CIR o Spple and dovmland your puth certificate Apple Push Cectificate Pocta
B Upload vour push certificate (MDM_"_Umited_Certficatepem) bttt | Solpecionar anchiva | Ne se ha seleccionade mingun archiva

[ Upioed. |

Figura 22: carga del certificado en la consola PCSM concluida

Envia por email la URL de descarga

Debido a las restricciones de seguridad, el cliente Unicamente recibird un correo con un link de
descarga directa desde la Apple Store o Google Play y un fichero. MDM que es el que contiene la

informacion de la zona a la que quedard asociado el dispositivo.

@ Puesto que la descarga del agente se realiza desde la tienda de aplicaciones certificada para cada
plataforma mévil (Google Play o Apple Store), la informacién de pertenencia a la zona no forma parte del
paquete descargado ya que de otro modo cambiaria de contenido. Para ello, se utiliza el fichero. MDM
suministrado en el email.

Asocia el dispositivo a la zona

Los agentes de iOS y Android ya instalados en el dispositivo del cliente necesitan de un proceso
manual que los vincule con la zona elegida. El proceso de vinculacion se puede realizar de dos

formas:

e Opcidn 1: Capturando el cédigo QR con la cdmara del dispositivo.

En un PC con la consola mostrando la zona que contendrd al dispositivo mévil del usuario, haz clic

en elicono de cédigo QR para ampliarlo, situado en la parte superior derecha de la ventana.
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Figura 23: generacion de cdodigo QR

En el dispositivo movil del usuario, tocar el icono de la rueda para lanzar la cdmara y enfocarla

hacia el cédigo QR de la pantalla.

Figura 24: agente PCSM en el dispositivo movil

Una vez interpretado el cddigo, el agente mostrard Connected en el dispositivo del usuario y el

dispositivo se mostrard en la consola.

e Opcidn 2: Importando en el agente el fichero. MDM enviado en el mensaje de correo.

Si el mévil no incorpora cdmara puedes abrir el fichero. MDM desde el propio mensaje de correo
haciendo clic sobre el mismo. Una vez cargado, el agente mostrard Connected en el dispositivo y

se mostrard en la consola.
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‘_" Solo se soporta la importacién del fichero MDM desde el cliente de correo nativo del terminal.

5.7. Administracién de dispositivos mediante el protocolo SNMP

@ Aunque no es estrictamente necesario, se recomienda al administrador familiarizarse con los
conceptos bdsicos del protocolo SNMP (OID, MIB, NMS etc) asi como disponer de un navegador MIB para
poder explorar la estructura de OIDs del dispositivo a gestionar. Se recomienda el programa Mibble,
accesible en su pdgina Web.

Panda Systems Management permite gestionar dispositivos que no admiten la instalacion de
soffware mediante el protocolo SNMP, tales como impresoras routers, switches, scanners, centralitas

etc.
Para administrar dispositivos de red en Panda Systems Management:

- Agrega dispositivos de red

- Asigna un equipo nodo de red al dispositivo

5.7.1 Agrega dispositivos de red

Agrega dispositivos de forma individual
- En el menu general Zonas haz clic en la zona donde residen los dispositivos a gestionar.

- Enla barra de pestanas Dispositivos haz clic en Ahadir un dispositivo y elige Impresora o
Dispositivo de red.

La consola muestra una ventana donde es necesario introducir la informacién relevante del

dispositivo.

Agrega varios dispositivos de red a la vez

- Enla pestana Auditoria, selecciona Red. Se mostrardn todos los dispositivos descubiertos y
agrupados por su tipo. Los grupos Red, Impresora y Desconocido contienen los dispositivos
que no son compatibles con el agente PCSM.

- Selecciona los dispositivos de red a integrar y haz clic en el botédn e . Se mostrard una
ventana donde infroducir la informacién necesaria para poder gestionar el dispositivo
nuevo:

o Desplegar desde: selecciona el nodo de red asignado al dispositivo
e Tipo de dispositivo: determina el tipo de dispositivo que aparecerd en la consola

o Definir credenciales: selecciona la configuracién de credenciales SNMP creada en la
seccién Credenciales SNMP de la pestana Configuracién en el Nivel zona o en la
pestafia Ajustes, Configuracion de cuenta en el Nivel Cuenta,
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Manage Printer

No further details are currently available for this printer.
@ MNew SMMP Credentials
F-‘-'ense enter Credentials that are valid for the Printer
Name:
( )
Version:
|: vifvzc ¥ :|

Community: |’

 Use System,/Profile SNMP Credentials

| Manage Printer || Cancel |
Piease note, the printer will be included in your managed device count

Figura 25: ventana de credenciales para gestionar un dispositivo por SNMP

AN

cliente.

Cada dispositivo anadido a la consola consume una licencia del total de licencias contratadas por el

5.7.2 Asigna un equipo nodo de red al dispositivo

Debido a la imposibilidad de instalar un agente PCSM en routers, switches y ofros dispositivos de
red, es necesario que un equipo independiente haga de puente enfre el servidor Systems
Management y el propio dispositivo a administrar. Este equipo requiere la asignacion del rol Nodo
dered.

Asigna un nodo de red a un Unico dispositivo no compatible con el agente PCSM:

- Haz clic en el menu general Zonas, selecciona la zona a la que pertenece el dispositivo a
administrar y haz clic en el menU de pestanas Resumen.

- Haz clic en el link Editar del campo Nodo de red. Se mostrard un desplegable con todos los
nodos de red accesibles. Selecciona uno de ellos y haz clic en Guardar.
Asignha un equipo nodo de red a varios dispositivos

- Haz clic en el menuU general Zonas y selecciona la zona donde residen los dispositivos.

a
. . . . . = .
- Selecciona los equipos a asignar y haz clic en elicono “=® de |la barra de acciones.

- Selecciona en el desplegable la enfrada Asignar nodo de red. Se mostrard una ventana
donde elegir un nodo de red enfre todos los disponibles.

5.8. Administracion de servidores ESXi

Los servidores ESXi son sistemas que utilizan un kernel Linux especialmente modificado y simplificado
para la ejecucién del hypervisor del fabricante, que serd el encargado de dar el servicio de
virtualizacién a todas las mdaquinas virtuales alojadas. Los sistemas ESXi no son compatibles con el
agente PCSM, ya que su Unico objetivo es ejecutar las mdaquinas virtuales creadas con el menor

impacto posible en los recursos del servidor.
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La administracion de servidores ESXi en Panda Systems Management se realiza a través de un

agente PCSM instalado en una mdquina Windows. Este agente se conectard con el servidor ESXi a
gestionar y recogerd toda la informacién necesaria para enviarla al Servidor PCSM y mostrarla en

la consola de administracion.

@ Es importante distinguir entre la administracién del servidor ESXi y de las mdquinas virtuales que
alberga. La gestion del servidor ESXi permite administrar los recursos de la mdquina fisica y el hypervisor,
mientras que la administracion de las diferentes mdquinas virtuales permite gestionar el estado de los
recursos virtualizados para una mdaquina virtual concreta. Para este caso es necesario instalar un agente
PCSM de la misma forma que si se tratara de una magquina fisica.

5.8.1 Agrega un servidor ESXi de forma individual
- En el menuy general Zonas elige la zona donde residen los equipos a gestionar

- Enla barra de pestanas dispositivos haz clic en Anadir un dispositivo. Se mostrard en un
didlogo las plataformas admitidas.

- Haz clic en elicono ESXi.

- Introduce los datos necesarios para la comunicacion con el servidor ESXi.

Puesto que los servidores ESXi no son compatibles con el agente PCSM, es necesario que un agente
PCSM de la red actle de pasarela (Nodo de red). Para ello, hay que suministrar las credenciales

de conexion apropiadas.

a

Add an ESXi Host

Please use this dialogue to add an ESXi Host if youare unable to find it in the Network Management section.
You will need to provide the device's IP address and it will be added to your Managed Devices list as an ESXiHost.
You will then be able to apply Monitors to the device.

IP Address: [ )

\
Name: |' \|

..

8

.

Description: [ |

-
.

Manufacturer: [ |

Maodel: [ |

@ NewESX Credentials

Name: [ |
CIM Port: (5989 )
vSphere Usermame: [ )
vSphere Port: |:443 :|
vSphere Password: |E j |

() Use System/Profile ESXi Credentials

Figura 26: pantalla de conexion con el servidor ESXi
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Para definir un juego de credenciales especifico para conectar con el servidor ESXi, haz clic en

Nuevas credenciales ESXi. Para heredar la configuracién establecida en el Nivel Cuenta o Nivel

Zona, haz clic en Utilizar credenciales EXSi de Cuenta/Zona.

Las credenciales del servidor ESXi se definen de forma particular para el servidor ESXi a integrar o
heredan la configuracion general establecida a nivel global en meny general Cuenta, Ajustes o a
nivel de zona, seleccionando la zona apropiada y haciendo clic en la barra de pestanas

Configuracioén.

W

Para mds informacién, consulta el Capitulo 3 Jerarquia de niveles en la Consola.

5.8.2 Agrega varios servidores ESXi a la vez

En la barra de pestanas Administrar se muestran todos los dispositivos descubiertos en la red. Filtra

el listado por Ofros o utiliza el campo Buscar para localizar el servidor ESXi a agregar.

Una vez localizado, haz clic en el icono de Manage device 9 y a continuacién en ESXi como tipo
de dispositivo. Se presentard un formulario equivalente al mostrado en el punto anterior donde
infroducir las credenciales necesarias para que un agente PCSM de la red se conecte con el

servidor ESXi y extraiga la informacién de monitorizacién y estado.

5.8.3 Asigna un equipo nodo de red al dispositivo ESXi

Debido a la imposibilidad de instalar un agente PCSM en los servidores ESXi, es necesario que un
equipo independiente haga de puente entre el servidor Systems Management y el propio
dispositivo a administrar. Este equipo requiere la asignacion del rol Nodo de red. Para asignar un

nodo de red a un servidor ESXi sigue los pasos mostrados en el punto 5.7.2.

5.9. Administracion de servidores Hyper-V

Los servidores Hyper-V son sistemas Windows Server con el rol Hyper-V configurado, de forma que

puedan ejecutar el subsistema hypervisor de Microsoft para alojar mdaquinas virtuales.

Debido a que Panda Systems Management es directamente compatible con la familia de
servidores Windows Server, no es necesario ejecutar ningin procedimiento distinto al detallado en
el apartado Agregar dispositivos compatibles con el agente para sistemas Windows. Una vez
instalado el agente PCSM, se podrd auditar el servidor Hyper-V y las mdquinas virtuales que

albergue.
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5.10. Aprobacion de dispositivos

Como paso adicional, el administrador del servicio puede requerir una aprobacién manual a la
hora de integrar un nuevo equipo con el agente recién desplegado. Este proceso es necesario
para controlar qué dispositivos se agregan al servicio, sobre todo en aquellos entornos donde el
instalador del agente es accesible de forma libre dentro de la empresa (unidad mapeada o

recurso compartido).

La configuracién de la aprobaciéon manual de dispositivos se encuentra en el menU general

Ajustes, Configuracion de cuenta, apartado Control de acceso.

Una vez activada la aprobacidén manual de equipos, éstos irdn apareciendo en la seccidon
Dispositivos eliminados dentro de la zona elegida, segin vayan siendo instalados los agentes. El

administrador entonces podrd aprobar aquellos dispositivos que quiera integrar en el servicio.

. Systems M(

ACCOUNT - E=lasERd

Sites

New Site o
Approve Devices {10} ()]
Manage Deletions {0} (]

Device Filters

Search

+ | APPLICATION
+ | BACKUP SOLUTION

+ | COMPLIANCE
Figura 27: botén de dispositivos pendientes de aprobacion

Aungue los dispositivos no sean aprobados, entrarédn a formar parte de los procesos de

inventariado y serd posible acceder a ellos por escritorio remoto.

VAN

Los equipos no aprobados no podran recibir tareas ni componentes desplegados.

Los equipos no aprobados seguirdn consumiendo licencias.

Cuando un equipo esté pendiente de aprobacion, aparecerd un mensaje en el listado de
dispositivos en la zona a la que pertenece.
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Site: Pruebas Beta

SUMMARY DEVICES AUDT MANAGE MONITOR SUPPORT REPORT
—

Showing 1- 11 of 11 results.

- ¥ sl U pesktops | Laptops U servers | Metwork
Acﬁons:ﬁ.ﬁ:ﬁ-&:’xn?«?}'ﬁ@éﬂnggig
] Hostname v  Description IP Address Last Updated ﬁfs’itm

I You currently have 2 device(s) awaiting your approval in this site. I

Figura 28: mensaje de dispositivo pendiente de aprobacion

5.11. Configuracién de un agente de conexiones

Un agente de conexiones, también conocido como Broker de conexiones, es un dispositivo
Windows con un agente instalado encargado de readlizar un conjunto de tareas adicionales
orientadas a minimizar el tréfico de red del cliente, asi como a facilitar la conectividad del escritorio

remoto en sus dispositivos vecinos.

Por defecto, en cada segmento de red del cliente habrd un agente promocionado de forma
automatica al rol de agente de conexiones. Este serd el encargado de mantener la comunicacién
de forma centralizada entre el servidor y los dispositivos administrados para minimizar el uso de

ancho de banda en lared.

= Sise observan dificultades para establecer una sesién de escritorio remoto con los dispositivos en un
segmento de red, reinicia el equipo que tenga el rol “agente de conexiones” y vuelve a intentarlo.

5.11.1 Asignar el rol de agente de conexiones a un dispositivo

Aungue la promocidn de un equipo a agente de conexiones es un proceso automdtico segin las
caracteristicas de cada dispositivo (fiempo que permanece encendido, ancho de banda
disponible, potencia de CPU efc.), en algunos casos es posible que convenga promocionar

manualmente un dispositivo en concreto de la red.

=  Procura asignar el rol de agente de conexiones a un dispositivo de tipo servidor en cada segmento
de red, de forma que sea un equipo con suficientes recursos y que permanezca siempre en servicio.

Para ello, accede a la configuracién del agente que tomard el rol de agente de conexiones

haciendo clic con el botdn de la derecha del ratdén y seleccionando Configuracién, Preferencias.
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~

Figura 29: ventana de configuracion del agente de conexiones en el agente PCSM

5.11.2 Desactivar el uso de agente de conexiones

Debido a que las tareas de un agente PCSM promocionado a agente de conexiones requieren
una serie de recursos de la CPU del dispositivo y de la red local del cliente que pueden no estar
disponibles, es posible desactivar completamente esta funcionalidad desde el menU general
Ajustes, Configuracion de cuenta en Configuraciéon de agente personalizada o desde la propia

zona, Configuracion para desactivar la funcionalidad en una zona concreta.

5.12. Configuracién alternativa de los pardmetros del agente

&Excepfo Limite de subred, estos pardmetros solo deben ser modificados por peticién expresa del
departamento de Soporte de Panda Security. Cualquier modificacién puede resultar en la pérdida de
conexion de los agentes administrados.

Para especificar los pardmetros que gobiernan la conexién del agente PCSM haz clic en el menu
general Ajustes, Configuracion de cuenta, Usar configuracion alternativa para agente. Dentro de

la seccion Configuracién de agente personalizada, puedes configurar:

Campo Descripcion

Uso restringido al departamento de Soporte de Panda

Direccién de canal de control .
Security.

Uso restringido al departfamento de Soporte de Panda

Puerto 1 de canal de control .
Security.

Uso restringido al departfamento de Soporte de Panda

Direccidn de servicio Web: .
Security.
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Descripcion

Uso restringido al departamento de Soporte de Panda

Direccién de servidor de tinel: .
Security.

Limita al nUmero indicado (0-65535) el rango de
escaneo de dispositivos del nodo de red dentro de un
segmento de red. Infroduciendo el valor 0 se impide el
escaneo de dispositivos en la red.

Limite de la subred

Limita al nimero indicado (0-1024) el nUmero de
dispositivos escaneados por el agente dentro de su
subred. Infroduciendo el valor 0 se impide el escaneo
de dispositivos en la red.

Limite del escaneo en la red

Tabla 7: pardmetros de configuracion de las conexiones utilizadas por el agente PCSM

Use Connection Brokers: m

Whe n switched off, this prevents any Agent in your account from becoming a Connection
Broker (default setting is "On")
Note: This setting will averride any selection made at Site level

H se alternative settings for Agent

Control Channel Address: ( :l
Control Channel Port: |: :|
Web Service Address: |: :|

Tunnel Server Address: | )

- A
(You must specify an IP/domain and a port e.g. 123.45.6. 789443}

Network Subnet Limit: (g )

Defoult: 65,534, Maximum: 65,534 Minimum: 0 {Off)

Network Scan Limit: | )

h,
Default: 254 Maximum: 1024, Minimum: 0

S |

Figura 30: ventana de configuracion de conexiones utilizadas por el agente PCSM

5.13. Configuracion de un nodo de red

Un nodo de red es un dispositivo con un agente Systems Management instalado que ejecuta
funciones adicionales en la red del cliente relativas al descubrimiento de equipos y a la gestion de

dispositivos via SNMP.

5.13.1 Requisitos para configurar un nodo de red

- Solo los dispositivos con rol de servidor, puesto de trabajo o portdtil pueden ser nominados
alrol Nodo de red.

- El dispositivo tiene que tener instalado un sistema operativo Windows, macOS o Linux
compatible con el agente PCSM.
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&Solo los sistemas operativos Windows y macOS pueden ejecutar exploraciones de red para descubrir
equipos.

- El dispositivo tiene que tener instalado un agente PCSM.

5.13.2 Asignacion del rol Nodo de red

En el menU general Zonas, Dispositivos selecciona el dispositivo que serd designado con el rol de

nodo de red. Para ello, selecciona un dispositivo con la casilla de seleccién, haz clic en la barra de

a
iconos “#® y selecciona Nodo de red.

Una vez que el dispositivo ha adoptado el nuevo rol, suicono cambia a

5.13.3 Tipos de nodo de red

Existen dos tipos de nodos de red:

Con exploracién de la red

Estos nodos permiten descubrir los dispositivos cercanos o conectados al mismo segmento de red.

Cada vez que se ejecute una auditoria del equipo con el rol nodo de red y exploracion de red, el
agente lanzard un broadcast de descubrimiento de dispositivos, mostrando los encontrados en la

pestana Auditoria, Red.

Ademds, los equipos con el nodo de red asignado estdn habilitados para enviar y recibir comandos
SNMP que permiten gestionar dispositivos que no admiten la instalacion de un agente Systems
Management.

Sin exploracion de lared

Estos dispositivos simplemente estdn habilitados para enviar y recibir comandos SNMP y no buscan
en la red otros equipos.

5.14. Gestion de dispositivos.

Panda Systems Management ofrece varias funcionalidades para acceder a los dispositivos

infegrados en el producto, dependiendo de si son compatibles con el agente PCSM o no.
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5.14.1 Dispositivos compatibles con el agente PCSM
Para gestionar equipos compatibles con el agente PCSM:
- Hazclic en el menU general Zonas, selecciona la zona donde reside el dispositivo y haz clic
en el dispositivo a gestionar.

- En el menu de pestanas Resumen se muestran varios iconos que permiten acceder al

equipo.
MOTE: You need an agent installed an
vour local device to use RDP or VNC.
{7 = Remote Actions
-{F‘«- Mew Screenshot
[} Connect to Device
L& Remote Takeover {RDP)
B3 Remote Takeover (VNC)
Figura 31: acceso a las herramientas de acceso remotfo
Actualizar ™~ Actualiza la captura del escritorio del dispositivo.
Nueva captura de pantalla -¢?“ Descarga una captura del escritorio del dispositivo.

) Establece una conexidén con el agente local al

Conectar con dispositivo dispositivo seleccionado.

Toma de control de un remoto (RDP) Conexién remota al escritorio  del dispositivo
L mediante el protocolo RDP.

Toma de confrol de unremotfo (VNC)  Conexién remota al escritorio del dispositivo
E mediante el protocolo VNC.

Tabla 8: tipos de acceso remoto a los dispositivos

Acceso a los recursos de los dispositivos remotos administrados

Para ejecutar ciertos comandos sobre un equipo concreto:

- Haz clic en la opcién Conectar dispositivo de la pestaina Resumen del dispositivo. Se abrird
el agente PCSM instalado con las credenciales adecuadas.

- Una vez conectado al dispositivo las opciones de control y acceso remoto serdn accesibles
tanto a fravés de los iconos como de los menus.
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Las opciones disponibles que no impiden al usuario seguir tfrabajando con el dispositivo son:

- Captura de pantalla remota: visualizacion rdpida de mensajes de error.

- Pestana de servicios de Windows: acceso a parada, arranque y reinicio de servicios sin
necesidad de acceder al escritorio remoto.

- Sesion de pantalla compartida: escritorio remoto compartido. El usuario ve lo que el
técnico estd haciendo en su dispositivo.

- Shell de comandos: linea de comandos DOS remota.
- Implementacion del agente: lanza el despliegue del Agente en la LAN.

- Administrador de tareas: acceso al administrador de tareas sin necesidad de acceder al
escritorio remoto.

- Transferencia de archivos: acceso completo al sistema de ficheros del dispositivo con
posibilidad de fransferir ficheros entre el equipo del usuario y el del administrador, mover
ficheros, crear y borrar carpetas y renombrar elementos.

- Informacién de unidad: obtiene informacion sobre todas las unidades locales y de red
conectadas al dispositivo, con la posibilidad de anadir nuevas rutas de red o borrarlas.

- Editor del registro: accede a la herramienta de Regedit sin necesidad de conectar con el
escritorio remoto.

- Tareas rapidas: lanza tareas en el dispositivo.

- Visor de eventos: accede al visor de sucesos sin necesidad de conectar con al escritorio
remoto.

- Wake Up: arranca de forma remota un dispositivo de la red mediante el envidé de un
“"magic packet” por parte de un equipo que este en la misma subred.

Las opciones que interrumpen el frabajo del usuario con el dispositivo son:

- RDP de Windows: acceso al escritorio remoto por RDP. Implica el cierre de la sesion del
usuario.

- ShutDown / Reboot: reinicio del equipo.

5.14.2 Dispositivos no compatibles con el agente PCSM

Routers, switches, cenfralitas o impresoras son dispositivos de red no compatibles con el agente
PCSM, pero que incorporan servicios mds o menos estandarizados para su administraciéon. Estos
servicios tienen elinconveniente de poderse utilizar Unicamente desde dentro de lared corporativa

de la organizacion.

Es una prdctica habitual configurar un equipo accesible desde el exterior que haga las veces de
proxy cuando el administrador no estd directamente conectado a la red de la organizacion y

quiere gestionar este tipo de dispositivos. Panda Systems Management automatiza esta operacion
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utilizando los equipos con el rol Nodo de red asignado, evitando la redireccién de puertos manual

en los routers corporativos o la contratacién y configuracién de VPNs de acceso.

Con Panda Systems Management el equipo del administrador puede establecer conexiones Telnet,
SSH, HTTP u ofros protocolos contra el dispositivo a gestionar, independientemente de donde se
encuentren. El equipo Nodo de red gestiona las peticiones del administrador y recoge los

resultados, entregdndolos en tiempo real al equipo del técnico IT.
La administracién de un equipo a través de un nodo de red sigue este proceso:

- Elagente Systems Management del administrador crea un tinel entre su equipo vy el
dispositivo Nodo de red. Este tUnel tiene en el extremo del administrador la direccién
127.0.0.1 en un puerto asignado por el agente PCSM de forma aleatoria. El fUnel es
gestionado por el servidor Systems Management y atraviesa los cortfafuegos perimetrales
de la organizacién, asi como el cortafuegos personal del equipo Nodo de red.

- El administrador ejecuta una aplicacién cliente de administracién y la conecta a la
direccién local asignada por el agente PCSM 127.0.0.1 {puerto}.

- Eltréfico con destino ala direccidn 127.0.0.1:puerto del equipo del administrador se enruta
por el tUnel y el rol nodo de red dentro de la red de la organizacién lo recibe.

- EINodo de redrecoge los datos recibidos vy los reenvia al servicio instalado en el dispositivo
remoto a gestionar (HTTP, SSH, Telnet u otros).

- Elservicio del equipo remoto a gestionar recoge las peticiones del administrador, las
procesa y las devuelve al Nodo de red.

- El'Nodo de red enruta la respuesta por el tinel establecido para entregarla a la aplicaciéon
conectada en el 127.0.0.1:puerto en el equipo del administrador.

Servidor Systems
Management

Tinel

Red de la organizacién

Equipo del
administrador

Figura 32:esquema general de conexion entre el equipo del administrador hasta el nodo de red
a fravés del tunel
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Figura 33: esquema de acceso de la herramienta de administracion al dispositivo administrado

Para acceder a un dispositivo de red mediante HTTP:

Es necesario que el dispositivo a administrar incorpore un servidor web que recoja la
peticién y presente una interface de gestién web.

Desde el agente PCSM selecciona el dispositivo a gestionar.

Haz clic en el icono y selecciona del desplegable Connect (HTTP)

Haz clic en la casilla Open browser automatically. El equipo del administrador debe de
tener un navegador instalado.

Se completard automdticamente el campo URL con la IP del dispositivo a acceder. Si el
servidor web del dispositivo no escucha en el puerto predeterminado HTTP (80) indica el
nuevo puerto separado por dos puntos.

En la seccion VIA selecciona el nodo de red que actuard de intermediario entre el equipo
del administrador y el dispositivo a gestionar.

Haz clic en el botén Iniciar.

Para acceder a un dispositivo de red mediante SSH

Es necesario que el dispositivo a administrar incorpore un servidor de linea de comandos
remota compatible con el protocolo telnet o ssh, encargado recoger las peticiones y
presentar los resulfados.

Desde el agente PCSM selecciona el dispositivo a gestionar.

Haz clic en elicono y selecciona del desplegable Connect (Telnet/SSH).

Haz clic en la casilla Open PUTTY automatically. El programa Putty tiene que estar instalado
en el equipo del administrador.

Se completard automdticamente el campo URL con la IP del dispositivo a acceder y el
puerto. Si el servidor telnet / ssh del dispositivo no escucha en el puerto predeterminado
telnet (21) / ssh (22) indica el nuevo puerto en la caja de texto.

En la seccion VIA selecciona el nodo de red que actuard de intermediario entre el equipo
del administrador y el dispositivo a gestionar.

Haz clic en el botdn Iniciar.
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Para acceder a un dispositivo de red mediante una aplicacién de terceros.

- Desde el agente PCSM selecciona el dispositivo a gestionar.

- Hazclic en elicono y selecciona del desplegable Connect (Custom Tunnel).

- Para ejecutar la herramienta de administracion de forma automdtica una vez establecido
el tnel haz clic en la casilla After connected, run the following program. El programa tiene
que estar instalado en el equipo a administrar.

- Indica en el campo URL la IP del dispositivo a acceder y el puerto de servicio de
administracion. Es necesario que el dispositivo incorpore un servidor compatible con la
herramienta de administracion elegida por el técnico de IT, capaz de entender las
pefticiones, procesarlas y devolver el resultado.

- Enlaseccion VIA selecciona el nodo de red que se utilizard de intermediario entre el
equipo del administrador y el dispositivo a gestionar.

- Hazclic en el botén Iniciar.

= Eltdnel entre el equipo del administrador y el Nodo de red se establece en un Unico puerto local, por
lo tanto, solo es necesario que la herramienta de gestién se comunique con el servicio de administracién a
través de un Unico puerto. Servicios que utilicen protocolos que establecen varios canales simultdneos de
comunicacién no funcionardn.

5.15. Visualizacion de la informacion de los dispositivos

Para acceder al Nivel Dispositivo asociado a cada equipo, desde el menU general Zonas,
selecciona la zona a la que pertenece el dispositivo y haz clic en la pestana Dispositivos y después

en el equipo a visudlizar. Se mostrard la siguiente informacion de cardcter general.

= Dependiendo del tipo de dispositivo (servidor, puesto de frabajo o teléfono mévil / tablet, dispositivo
de red o servidor ESXi) algunas entradas podrdn cambiar o no estar disponibles.

La informacién mostrada se divide en cinco apartados:

- Informaciéon general del dispositivo.
- Informacién de sistema.

- Notas del administrador.

- Informacién de actividad.

- Informacién de rendimiento.
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Informacion general del dispositivo

Campo Descripcion Disponible en

Texto editable descriptivo del dispositivo.

. . Todos los dispositivos.
Inicialmente contiene su nombre.

Descripcion

Grupos Grupos a los que pertenece el dispositivo. Todos los dispositivos.

Windows, Linux,

Version Version del agente instalado mMacOs, Android. iOs.

En funcién del tipo de dispositivo se le asignard

un consumo por defecto. Consulta mds Windows, Linux,
adelante en este capitulo la gestion del macOSs, ESXi.
consumo de los dispositivos administrados.

Potencia nominal

Este campo permite definir  efiquetas

descriptivas por dispositivo. La diferencia con el

campo Descripcion es que Campo

persondlizado es accesible desde scripfs

ejecutados en los dispositivos, siendo una forma  Todos los dispositivos.
visual de integrar el resultado de la ejecucion de

un script en la consola. Para mds informacion,

consulta el Capitulo 11: Componentes y la

ComStore.

Campo
personalizado

Tabla 9: informacion general del dispositivo
Informacion de sistema

Campo Descripcion Disponible en

Windows, Linux, macQOS, ESXi,

Nombre del host Nombre del dispositivo. Network Device.

Nombre del equipo asociado al
dispositivo que tiene asignado el rol
Nodo de red. Los equipos que
tengan un agente PCSM instalado Windows, Linux, macOS, ESXi,

Nodo de red mostrardn la entrada localhost ya Network Device
que no requieren la asignacion de
un nodo de red para @ su
monitorizacion y gestion.
uiD Identificador interno del dispositivo. Windows, Linux, macOS, ESX,

Network Device

Tipo del dispositivo (Desconocido,
Automdtico,  Escritorio,  Portdtfil,
Servidor, Smartphone, Tablet,
Network Device, ESXi Host).

Todos los dispositivos.  Los
servidores Hyper-V se muestran
como Servidor.

Tipo de dispositivo

Dominio Windows al que pertenece

. - Windows, Linux, macOS.
el dispositivo.

Dominio

Windows Server con el rol

Version de Hyper-V Version inferna del Windows Server Hyper-V activado
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Descripcion

Disponible en

Ultimo usuario

Ultimo usuario que hizo login en el
dispositivo.

Windows, Linux, macOS.

Estado

Estado (online, offline).

Windows, Linux, macOS, ESXi.

Visto por Ultima vez

Fecha de la Ultima vez que el
servidor accedid al dispositivo.

Windows, Linux, macOS, ESXi,
Android, iOS.

Ultimo reinicio

Fecha de la Ultima vez que se
reiniciod el dispositivo

Windows, Linux, macOS

Fecha de la Oltima
auditoria

Fecha de la Ultima vez que se readlizd
una auditoriac  de software vy
hardware. Para mds informacién,
consulta el Capitulo 12: Auditoria de
activos.

Windows, Linux, macQOS, ESXi,
Android, iOS.

Creado en fecha

Fecha de alta del dispositivo en el
sistema.

Windows, Linux, macQOS, ESXi,
Android, iOS, Network Device.

Direccién IP

Direccion IP local del dispositivo.

Windows, Linux, macQOS, ESXi,
Android, iOS, Network Device.

Ext. de direccién IP

Direccion IP del router o dispositivo
que conecta a Internet al
dispositivo.

Windows, Linux, macQOS, ESXi,
Android, iOS, Network Device.

IP(s) adicionales

Alias de IP.

Windows, Linux, macOS, ESXi,
Android, iOS.

Credenciales ESXi

Configuraciobn de acceso que
aplica al servidor ESXi, definida en la
pestaia Configuracién de la zona.
Para mds informacién sobre los
detalles de configuracion del Nivel
Cuenta y Nivel Zona, consulta el
capitulo 4.

ESXi

Fabricante

Windows, Linux, macQOS, ESXi,
Android, iOS.

Modelo

Windows, Linux, macQOS, ESXi,
Android, iOS.

Sistema operativo

Windows, Linux, macOS, ESXi,
Android, iOS.

Service Pack

Windows, Linux, macOS.

Etiqueta Servicio /
Recurso

Cadena de texto
identificacion del servidor.

para la

ESXi.

IMEI Cod[go de identificacion  del Android, 0.
terminal movil.
ICCID Identificador de la tarjeta SIM. Android, iOS.
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Descripcion Disponible en

Compania que suministra el servicio

Operador de telefonia. Android, iOS.
NUmero NUmero de teléfono. Android, iOS.
Informacién GPS Coordenadas obtenidas por GPS. Android, iOS.

Numero de imdgenes tomadas de
Imdagenes las mdquinas virtuales albergadas ESXi.
en el servidor ESXi.

Informacién de cada mdquina
virtual albergada en el servidor ESXi
o Hyper-V. (Nombre del host,

!"f?’m"dé" del Nombre del invitado, Sistema ESXi
invitado operativo, Estado). Esta informacién )
solo es accesible si se instala un
agente PCSM en cada mdquina
virtual.
Arquitectura 32 0 64 bits. Windows, Linux, macOS.
NUmero de serie Windows, Linux, macOs.
. Estado de los recursos de
Cenfro de seguridad  proteccién instalados en el Windows, Linux, macOs.

dispositivo.

Configuraciéon SNMP que aplica al
dispositivo, definida en la pestana
Credenciales SNMP Configuracién de la zona. Para mds
informacion sobre los detalles de
configuraciéon del Nivel Cuenta y
Nivel Zona, consulta el capitulo 4.

Network Device.

Tabla 10: informacion del sistema

: Algunos de los campos llevan un link de busqueda en Google para facilitar informacién acerca del
fabricante, marca o modelo del dispositivo.

Notas del administrador

En esta seccidén el administrador puede agregar recordatorios, comentarios, asi como
procedimientos de resolucion de problemas recurrentes del dispositivo para facilitar la

colaboracién con ofros administradores
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Registro de actividad

Muestra las acciones ejecutadas sobre el dispositivo. Esta informacion es un resumen de la

informacién mostrada en el menU de pestanas Informe, al seleccionar el combo Actividad.

Para llegar directamente a esta pantalla haz clic en el link mds... situado al final del listado.

Type Name Started Ended Status
ﬂ WNC Remote Takeover by pandatest 2014-10-28 16:22:53 CET 2014-10-28 16:23:13 CET
ﬂ VNC Remote Takeowver by panda.test 2014-10-28 16:21:38 CET 2014-10-28 16:22:34 CET
g] Screenshot by pandatest 2014-04-03 09:08:55 CEST 2014-04-03 09:08:55 CEST
“E] Screenshot by pandatest 2014-04-03 09:06:43 CEST 2014-04-03 09:06:43 CEST
more..
Figura 34: registro de actividad
Py
Rendimiento

La consola muestra tres gréficos de lineas con el uso de la CPU, memoria y disco duro. También se

indica el tiempo que el dispositivo lleva en funcionamiento.

e Consumo de disco (una linea en la grafica por cada disco instalado en el dispositivo).

ik e %)
100
[P )

4]

F-]

oo g %0 5 b =00 (=18 =] (123 oroa

Figura 35: grdfica de consumo de disco

e Consumo de memoria.

Fbemary [Used %]
108
@
e S
2
8
Al00 1300 BEDO 1800 200 00 4200 o7oe

Figura 36: grdfica de consumo de memoria
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e Consumo de CPU.

Tx W00 =00 peari] =1k M orom 1oeg

Figura 37: grdfica de consumo de CPU

e Tiempo que el dispositivo ha estado encendido en el dia.

7h18m

Figura 38: tiempo desde que el dispositivo estd en funcionamiento

e Escala

Define el intervalo de tiempo mostrado en las grdficas:

- 24 horas
- 1semana

- T mes

5.16. Gestion del consumo de los dispositivos

Panda Systems Management automatiza el seguimiento del consumo de los dispositivos
administrados. Para ello, es necesaria cierta configuracion inicial que, aunque en gran medida ya
viene completada por defecto, puede requerir ajustes posteriores. Se recomienda afinar los valores
asignados por defecto para los consumos reales de los dispositivos gestionados con el objeto de

obtener el gasto mds cercano a la realidad de cada pais / parque informdtico.
El ciclo completo de la gestién del consumo se divide en tres apartados:

- Especificacion del tipo de dispositivo.
- Especificacion del consumo por tipo de dispositivo.

- Visudlizacién del consumo general.
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5.16.1 Especificacion del tipo de dispositivo

Panda Systems Management distingue cuatro grandes grupos de dispositivos relativos al nivel de

consumo:

- Desktop
- Laptop
- Server

- Ofthers

El sistema asigna de forma automdtica el fipo que mejor encaje con cada dispositivo administrado,

En caso de error cdmbialo en el Nivel Dispositivo asociado al dispositivo, en la pestaia Resumen.

5.16.2 Especificacion del consumo por tipo de dispositivo

Por defecto, el sistema asigna consumos distintos para un portdtil, un teléfono maévil o un servidor.

Estos valores son medias calculadas segun equipos con configuraciones hardware tipicas.

- Para cambiar los valores calculados en todas las zonas administradas: haz clic en el menu
general Ajustes, menU de pestanas Configuracion de cuenta, seccion Potencia Nominal y
asigna los vatios consumidos por cada fipo de dispositivo.

- Para cambiarlos los valores calculados en una zona concreta, haz clic en la pestana
Configuracién de la zona seleccionada.

Como el coste de la electricidad varia enormemente entre paises e incluso regiones, también es

posible especificar el coste por Kwh.

5.16.3 Visualizacion del consumo general

Para obtener el consumo de cada dispositivo haz clic en la columna Coste, en el listado de
dispositivos de la zona.
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ey MBS Xa GO m.LE - = whepE Srewrs Unknige
T Gl D e v
Htname = Oooipos et oW Ty i ““_w-m
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™ Bndread_ 1A 16 AR BOCT e g U 0 188010 Cumom fald 3 a4
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Figura 39: pantalla de edicion de los campos de informaciéon mostrados en el listado de
dispositivos
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6. Filfros y grupos

Definicion de grupos v filtros
Tipos de grupos Vv filtros
Grupos

Filtfros
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6.1. Definicion de grupos Y filtro

Los grupos y filfros son recursos para generar agrupaciones de dispositivos similares a las zonas, pero
de una forma mds agil y dindmica. Asi, mientras en la creacién de una zona se consideran
propiedades de los dispositivos de marcado aspecto estatico, como la pertenencia a una cuenta
de cliente concreta o a una delegacion, los grupos v filtros estdn disefnados para ser modificados

con agilidad atendiendo a caracteristicas o criterios temporales de los dispositivos.

6.2. Tipos de grupos Y filtros

Se soportan varios fipos de grupos / filtros:

- Grupos de dispositivos de zona / Filiros de zona: son agrupaciones creadas dentro de una
zona determinada y solo pueden contener dispositivos que pertenecen ala zona
seleccionada.

- Grupos de dispositivos / Filiros de cuenta: son agrupaciones creadas en el Nivel Cuenta y
pueden contener dispositivos que pertenecen a una, varias o todas las zonas.

- Grupos de zonas: creados en el Nivel Cuenta, son agrupaciones de zonas completas.

‘_" Los filtros y los grupos pueden ser agrupaciones de dispositivos inter-zona: dependiendo del nivel
donde se generen, pueden abarcar dispositivos de una o de varias zonas.

6.3. Grupos

Los grupos son agrupaciones de dispositivos estaticas. La pertenencia de un dispositivo a un grupo
es manual por asignacién directa del administrador. Un dispositivo puede pertenecer a mds de un

grupo.

6.4. Filtros

Los filtros son agrupaciones de dispositivos dindmicas. La pertenencia de un dispositivo a un filtro se
determina de forma automdtica cuando el dispositivo en cuestion cumpla con las condiciones de
pertenencia al filtfro que se haya configurado en administrador. Un dispositivo puede pertenecer a

mds de un filfro.

6.4.1 Filtros predefinidos

Panda Systems Management incorpora un conjunto de filtros predefinidos que ordenan y localizan

los dispositivos dados de alta en el servicio.
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‘_" Los filtros listados a continuacion se refieren a los dispositivos adminisfrados por Panda Systems
Management, es decir, solo muestran dispositivos previamente integrados en la consola de administracién.

Los dispositivos predefinidos se agrupan en:

- Aplicacién: contiene filtros para aplicaciones tales como Adobe Flash, Java, Microsoft
Office etc.

- Solucién de Backup: contiene filtros para soluciones de backup tales como Backup Exec,
StorageCraft, Veeam.

- Atencidn: conftiene filtros que muestran los dispositivos que requieren atencidon por parte del
administrador debido a falta de memoria, antivirus deshabilitado, reinicios pendientes etc.

- Sistema Operativo: contiene filtros para mostrar los dispositivos gestionados segun el sistema
operativo instalado.

- Rol: contiene filtros para localizar servidores segun su funcién.

- Software de seguridad: contiene filtros para filtrar dispositivos segun la solucién de
seguridad instalada.

- Estado: contiene filtros para localizar dispositivos segun su estado (encendido, apagado,
Nodo de red etc).

- Tipo: contiene filtros para localizar dispositivos segun su tipo (servidores ESXi, dispositivos de
telefonia movil, tablets etc)

A continuacién, se ofrece una descripcion detallada de cada filtro implementado.

Categoria Nombre del filtro Uso ‘
Aplicacion Adobe Flash Muesfro los dispositivos con el plugin Adobe
Flash instalado.
Box.Net Mugs’rroﬂ los dlspgsmvos que tienen la
aplicacion Box.net instalada.
Dropbox Muestra los dispositivos que tienen la

aplicacion Dropbox instalada.

Muestra los dispositivos que tienen el

Google Chrome navegador Google Chrome instalado.

Muestra los dispositivos que tienen el

Java ;
framework Java instalado.

Muestra los dispositivos que tienen el

Mozilla Firefox navegador Morzilla Firefox instalado.

Muestra los dispositivos que tienen la base de
SQL Express datos personal Microsoft SQL  Express
instalada.

Solucién de Backup Muestra los dispositivos que tienen instalado

Acronis Truelmage el sistema de backup de ficheros.

Muestra los dispositivos que tienen instalado

Ahsay el sistema de backup de ficheros.

Muestra los dispositivos que tienen instalado

Backup Exec el sistema de backup de ficheros.
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Categoria Nombre del filtro

Muestra los dispositivos que tienen instalado

StorageCraft el sistema de backup de ficheros.
Muestra los dispositivos que tienen instalado
Veeam . .
el sistema de backup de ficheros.
Atencién Muestra los dispositivos con menos de 2

<2 GB de espacio libre  Gigabytes de espacio libre en alguno de sus
discos duros.

Muestra los dispositivos con menos de 2

<2 GB de memoria Gigabytes de memoria RAM libre.

Muestra los dispositivos con el antivirus

Antivirus desactivado deshabilitado.

Muestra los dispositivos que no fienen el
Sin MS Office paguete de ofimdtica Microsoft Office
instalado.

Muestra los dispositivos que tienen un reinicio
pendiente para completar algiun proceso,
como la instalacidn de parches de
seguridad o similares.

Necesita Reinicio

Muestra los dispositivos que han entrado en

Dispositivos suspendidos .
P P estado de suspension.

Sistema Operativo Todos los Sistemas
Operativos de Muestra los dispositivos de fipo sobremesa.
Estaciones

Todos los Sistemas

Operativos de Muestra todos los dispositivos de fipo

Servidores servidor.
Aobple i0S Muestra los  dispositivos con  sistema
PP operativo iOS (tablets y teléfonos moviles).
Muestra  los  dispositivos con  sistema
Google Android operativo Android (tablets y teléfonos
modviles).
. Muestra todos los equipos con sistema
Linux . .
operativo Linux.
. Muestra  los  dispositivos con  sistema
MS Win 10 operativo Microsoft Windows 10.
. Muestra  los  dispositivos con  sistema
MS Win 7 operativo Microsoft Windows 7.
MS Win 8 Muestra  los  dispositivos con  sistema

operativo Microsoft Windows 8.

Muestra  los  dispositivos con  sistema

MS Win Server 2003 operativo Microsoft Windows 2003.

Muestra  los  dispositivos con  sistema

MS Win Server 2008 operativo Microsoft Windows 2008.

Muestra  los  dispositivos con  sistema

MS Win Server 2012 operativo Microsoft Windows 2012.

Muestra  los  dispositivos con  sistema

MS Win Server 2016 operativo Microsoft Windows 2016
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Categoria

Nombre del filiro

. Muestra  los  dispositivos con  sistema
MS Win xp operativo Microsoft Windows XP.
Mac OSX Muestra los  dispositivos con  sistema

operativo macOS.

Rol

Servidores DHCP

Muestra los dispositivos que hacen de
servidor DHCP en la red.

Servidores DNS

Muestra los dispositivos que hacen de
servidor DNS en la red.

Controladores de
Dominio

Muestra los dispositivos que hacen de
servidor de dominio en la red.

Servidores Exchange

Muestra los dispositivos que hacen de
servidor de correo con Exchange en lared.

Servidores Hyper-V

Muestra los dispositivos que hacen de host
para mdaquinas virtuales en la red, basados
en la tecnologia Microsoft Hyper-V.

Servidores web IIS

Muestra los dispositivos que hacen de
servidor web con Internet Information Server
enlared.

Servidores SQL

Muestra los dispositivos Microsoft SQL Server
0 Microsoft SQL Server Express en la red.

Servidores Sharepoint

Muestra los dispositivos que hacen de
servidor Sharepoint en la red.

. Muestra los dispositivos que hacen de
Servidores WSUS servidor de actualizaciones WSUS en la red.
Software de seguridad Muestra los equipos con software de
AVG . .
seguridad instalado.
. Muestra los equipos con software de
Avira . .
seguridad instalado.
Muestra los equipos con software de
ESET . .
seguridad instalado.
McAfee Muesfrro Ips equipos con software de
seguridad instalado.
Muestra los equipos con software de
Panda . .
seguridad instalado.
Sobhos Muestra los equipos con software de
P seguridad instalado.
Symantec Muestra los equipos con software de

seguridad instalado.
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Categoria

Nombre del filiro

Trend Micro

Muestra los equipos con software de
seguridad instalado.

Webroot

Muestra los equipos con software de
seguridad instalado.

Estado . - Muestra los dispositivos que no han sido

Visto por ultima vez > 30 - -

dias contactados por un periodo superior a los 30
dias.
Muestra los equipos que tiene el rol de nodo

Nodo de red de red. Consulta el Capitulo 5 para mds
informacién sobre el rol de Nodo de red.

Offline > 1 Week Mues’rfo los dispositivos lopogodos O no
accesibles desde hace mds de una semana.

Dispositivos de Muestra los dispositivos de tipo sobremesa

sobremesa Offline apagados o no accesibles.

Dispositivos Offline Muestro todos los dispositivos apagados o no
accesibles.

Dispositivos Servidor Muestra los dispositivos de tipo servidor

Offline apagados o no accesibles.

Dispositivos de Muestra los dispositivos de fipo sobremesa

sobremesa Online encendidos y accesibles.

Dispositivos Online Muestro fodos los dispositivos encendidos y
accesibles.

Dispositivos Servidor Muestra los dispositivos de tipo servidor

Online encendidos y accesibles.

Reinicio > 30 Dias Muestra Io§ equipos que no han SI,dO reinicios
por un periodo superior a los 30 dias.

Tipo Muestra todos los dispositivos gestionados

Todos los Dispositivos

por PCSM.

Todos los Portatiles

Muestra todos los dispositivos de tipo portdtil
gestionados por PCSM.

Todos los Méviles

Muestra  todos los teléfonos moviles
gestionados por PCSM.

Todos los dispositivos de
red

Muestra todos los dispositivos de red
gestionados  por PCSM. Para mds
informacion acerca de los dispositivos de red
consulta el capitulo 5

Todas las impresoras de
red

Muestra todas las impresoras instaladas en la
red y gestionados por PCSM.

ESXi

Muestra los hosts ESXi (servidores ESXi)
gestionados por PCSM.

Servidores fisicos

Muestra todos los servidores fisicos (no
virtualizados).

Mdquinas virtuales

Muestra todos los servidores virtualizados
gestionados por PCSM.

Tabla 11: listado de filtros predefinidos
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6.4.2 Construccion de filtros

Los filiros predefinidos no son editables.

Un filtro estd formado por uno o mds atributos, relacionados entre si mediante operaciones Iégicas
AND / OR. Un dispositivo entrard a formar parte del filtro si cumple con los valores especificados en

los atributos del filtro.

El esquema general de un filtro se compone de dos bloques:

- Nombre del filtro: se recomienda que sea descriptivo, indicando las caracteristicas
comunes de los dispositivos agrupados (p. €. “Servidores Microsoft Exchange”,
“"Workstations con poco espacio de disco”).

- Criterio: selecciona los atributos que serdin comprobados por cada dispositivo y su valor.
Por cada atributo puedes especificar varios valores, que serdn evaluados segun la relacion
AND / OR especificada enfre ellos. De la misma maneraq, puedes especificar varios
atributos en un mismo filtro relacionados entre si por AND / OR.

El bloque criterio se descompone en fres partes:

- Afributo: indica la caracteristica del dispositivo que formard parte de la condicién de
pertenencia al filtro. Los principales atributos estdn enumerados y clasificados mds abajo.

- Condicién: establece el modo de comparacién del contenido del atributo del dispositivo
con el valor de referencia que establezca el administrador.

- Valor: contenido del atributo. Dependiendo del atributo el campo valor cambiard para
permitir entradas de tipo fecha, literales, etc.

A confinuacidn, se indican los distintos valores disponibles para cada linea de condicién criterio:

Afributo Condicion
Estd vacio — No estd vacio, Cadena de  caracteres.
Strin Contfiene — No contiene, Utilizar % como comodin para
9 Comienza con — No comienza con, representar cualquier nUmero
Termina con — No termina con de caracteres
Mayor — Mayor o igual que,
Menor — Menor o igual que, L
Integer . : Numeérico.
Entre inclusivo,
Entre exclusivo
Binary Enabled / Disabled
Antes — Después de,
Date Mds viejo de 30/60/90 dias Intervalo de fechas
Seleccion Is a member of, is not a member of Grupos disponibles

Tabla 12: tipos de dato para los atributos de los filtros
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Para especificar diferentes valores en un mismo atributo, haz clic en el simbolo + situado a la

derecha del campo valor. Se desplegard un nuevo control y un botén AND / OR que permitird
elegir la relacién: dos valores relacionados con AND requerirdn que el dispositivo examinado
contenga en ese atributo un valor coincidente con los dos campos. Dos valores relacionados con
OR requerirdn que el dispositivo examinado contenga en ese atributo al menos un valor compatible

con los dos campos.

Criterios: |

- ~ ¢ ~
[ Additional P address v| [ contene v (192.168.11 ) ©
Puede usar el cardcter '*' comodin.
m (192.168.19 ) ©ee
i Puede usar el cardcter **' comodin.

(%]

Figura 40: operacion Iégica OR entre dos atributos

Finalmente, para desarrollar filtros mds complejos que permitan examinar varios atributos de los
dispositivos anade mds bloques criterio. Para ello haz clic en el simbolo + inferior y repite la operativa
descrita anteriormente: el nuevo bloque criterio se relacionard con el anterior mediante [6gica AND
/ OR.

A continuacién, se detallan los atributos disponibles a la hora de confeccionar un blogue criterio:

Afributo Descripcion

Actualizacion de Windows  Filtra los dispositivos con el motor Windows Update activado o
(Si/No) desactivado.

Filtra por el nombre, la marca y modelo de la tarjeta grdfica

Adaptador de pantalla instalada en el dispositivo.

Filtra por la marca y modelo de la tarjeta de red instalada en el

Adaptador de red dispositivo.

Fitra los dispositivos que tienen el antivirus activado o

Antivirus (Si / No) desactivado

Filtra por el campo Archivo del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
Capitulo 12: Auditoria de activos.

Archivo del controlador del
dispositivo conectado

Arquitectura Filtra dispositivos con arquitectura 32 bits o 64 bits.
CPU Filtra por la marca y modelo de la CPU instalada en el dispositivo.
Capacidad de disco Filtra por el tamano del disco duro conectado.
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Atributo

Descripcion

Capacidad de disco libre

Filtra por el espacio libre del disco duro conectado.

Clase

Controlador del dispositivo
conectado modificado

Filtra por el campo Ultima modificacién del archivo del
controlador de los dispositivos USB externos conectados al equipo.
Para mds informacién, consulta el Capitulo 12: Auditoria de
activos.

Descripcion

Filtra por el campo Descripcidon del dispositivo. Para mds
informacidn, consulta el Capitulo 5: Dispositivos.

Descripcion de la zona

Filtra por el campo Descripcidn de la zona al que pertenece el
dispositivo.

Descripcién del disco

Filtra por la cadena de descripcion de los dispositivos de
almacenamiento interno conectados al equipo.

Direccion IP

Direccion IP adicional

Filtra por alias de IP.

Direccion IP externa

Filtra por la direccién IP con la que se conecta el dispositivo al
servidor.

Direccion MAC

Dispositivos administrados

Sin uso.

Dispositivos de OnDemand

Sin uso.

Dominio

Filtra por el dominio en redes Microsoft al que pertenece el
dispositivo.

La zona es OnDemand Sin uso.
Estado — Online/Offline
Estado — Puerto dered OK  Sin uso.

Estado - Suspendido

Fabricante

Empresa que ensamblé el dispositivo.

Fabricante del controlador
del dispositivo conectado

Filtra por el campo Fabricante del controlador de los dispositivos
USB externos conectados al equipo. Para mds informacién,
consulta el Capitulo 12: Auditoria de activos.
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Atributo

Descripcion

Favorito

Filtra por los dispositivos marcados como favoritos.

Fecha de lanzamiento de
BIOS

Fecha de la Oltima
visualizacion

Fecha en la que el dispositivo fue visto por Ultima vez por el
servidor.

Firewall (Si/No)

Filtra los dispositivos que tienen el cortafuegos activado o
desactivado.

Grupo de dispositivos de
zona

Filtra por el nombre del grupo de dispositivo de zona al que
pertenece el dispositivo.

Grupos de dispositivos

Filtra por el nombre del grupo de dispositivos al que pertenece el
dispositivo.

Memoria

Filtra por la cantidad de memoria instalada en el dispositivo.

Modelo

Monitor de SNMP

Filtra por los agentes con el rol de agente de red.

Monitor / pantalla

Necesita reinicio

Filtra por los dispositivos que tengan pendiente un reinicio para
completar tareas de instalacion de programas, actualizaciéon de
componentes u otros.

Nombre de BIOS

Nombre del controlador
del dispositivo conectado

Filtra por el campo Nombre del controlador de los dispositivos USB
externos conectados al equipo. Para mds informacién, consulta el
Capitulo 12: Auditoria de activos.

Nombre del dispositivo
conectado

Fitra por el campo Nombre de los dispositivos USB externos
conectados al equipo. Para mds informacién, consulta el Capitulo
12: Auditoria de activos.

Nombre del host

Nombre del servicio

Nombre del parche
(instalado)

Filtra por el nombre de un parche instalado.

Nombre de la zona

Filtra por el nombre de la zona a la que pertenece el dispositivo.
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Atributo

Descripcion

Nombre / version del
controlador del dispositivo
conectado

Filtra por el campo driver Nombre del controlador/versiéon del
controlador de los dispositivos USB externos conectados al equipo.
Para mds informacion, consulta el Capitulo 12: Auditoria de
activos.

NUmero de serie

Filtra por el nUmero de serie del dispositivo.

Paquete de software

Filtra por un paqguete de software instalado en el dispositivo.

Paquete/version de
software

Paquete de software y versién instalada.

Personalizar el campo 1-10

Filtra por el contenido del campo personalizado referido (del 1 al
10). Para mds informacidn, consulta el Capitulo 5: Dispositivos.

Placa madre

Filtra por el fabricante, marca y modelo de la placa madre del
dispositivo.

Puerto del dispositivo
conectado

Filtra por el campo Nombre del puerto de los dispositivos USB
externos conectados al equipo. Para mds informacion, consulta el
Capitulo 12: Auditoria de activos.

Nombre del servicio
mostrado al usuario

Service Pack

Sistema Operativo

Tipo de dispositivo

Filtra por el tipo de dispositivo: Desconocido, Escritorio, Portdtil,
Servidor, Smartphone, Tablet, Impresora, Network Device, ESXi Host

Tipo de dispositivo
conectado

Version de BIOS

Versidon de software

Filtra por la version de un paquete de software instalado en el
equipo.

Version del agente

Versiéon del controlador del
dispositivo conectado

Filtra por el campo driver version de los dispositivos USB externos
conectados al equipo. Para mds informacién, consulta el Capitulo
12: Auditoria de activos.
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Atributo

Ultima auditoria

Descripcion

Fecha en la que se realizd la Ultima auditoria de hardware /
software en el dispositivo. Para mds informacién, consulte el
Capitulo 12: Auditoria de activos.

Ultimo reinicio

Filtra los equipos cuyo Ultimo reinicio ocurrid en periodos de
fiempo determinados.

Ultimo usuario

Filtra por el Ultimo usuario logeado en el dispositivo.

Tabla 13: listado de atributos
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Diferencias entre zonas, grupos v filtros

Enfoque general y estructura de
ordenacion de dispositivos

Visualizacion rapida de la informacion de
los dispositivos
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7.1. Infroduccion

La distribucion en la consola de los dispositivos administrados en un MSP con multiples cuentas de
cliente o en un departamento de IT con varias delegaciones, afecta a la eficiencia de forma
importante: muchos procedimientos y acciones pueden configurarse para ser ejecutadas sobre

gran cantidad de dispositivos siguiendo una correcta combinacién de zonas, grupos v filtros.

7.2. Diferencias entre zonas, grupos Y filtros

A continuaciéon, se describen las ventajas y limitaciones de las tres formas de agrupacion

soportadas.

7.2.1 Zonas

Ventajas

- Asocian una misma configuracién de salida a Internet para el agente a todos los
dispositivos: ahorra la configuracion manual del agente dispositivo por dispositivo en local.

- Asocian informacién de contacto via email para el envio de informes, alertas, tickets etc.
- Tienen acceso ala barra de pestanas y a la Barra de iconos con lo que permiten la
ejecucioén de acciones y la visualizacién de listados e informes consolidados, abarcando a
todos los dispositivos de la zona de forma cémoda vy rdpida.
Limitaciones
- Un dispositivo concreto solo puede pertenecer a una Unica zona.

- No es posible generar zonas dentro de zonas.

7.2.2 Grupos Y filtros

Ventajas

- Los grupos / filtros permiten crear subconjuntos de dispositivos dentro de una Unica zona o
incluso de diferentes zonas.

- Undispositivo puede pertenecer a varios grupos / filfros.

Inconvenientes

- Los grupos / filfros tienen funcionalidad limitada ya que se pierde el acceso a la barra de
pestanas, con lo que no es posible la generacién de listados con informacién consolidada
de los miembros pertenecientes al grupo o filtro.

- Elacceso alosinformes es limitado, es decir, solo se generan informes que contienen
informacién de un Unico dispositivo.

‘_" Los grupos / filtros son a los efectos zonas dentro de zonas (tantas como queramos) pero con acceso
limitado a la funcionalidad de informes consolidados y a la barra de pestanas.
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7.3. Enfoque general y estructura de ordenacion de dispositivos.

Se aplican las siguientes normas de cardcter general:

e Agrupa los dispositivos en zonas para separar los dispositivos de cuentas de cliente
distintas.
Las zonas no imponen ningun fipo de limitacién en la generacién de informes o listados

consolidados y permiten aplicar configuraciones a todos los dispositivos de una zona.

e Crea grupos de dispositivos para agrupar dispositivos de hardware / software /
configuracién / uso similar
Por ejemplo, configura grupos de dispositivos para segregar dispositivos por departamentos dentro
de una misma cuenta de cliente con necesidades similares (software utilizado, requisitos generales,

acceso aimpresoras, etc.) o con roles muy diferenciados (Servidores vs Workstations).

e Crea filiros para buscar equipos con estados comunes dentro de una zona

Utiliza filtros para establecer busquedas rdpidas y automdticas que permitan localizar condiciones
andémalas o que caigan fuera de umbrales predeterminados (poco disco libre, poca memoria fisica
instalada, software no permitido, etc.) de forma proactiva, o para buscar equipos con

caracteristicas concretas.

3

No se deberian utilizar de forma general filtros para agrupaciones de cardcter estdtico.

e Crea grupos en el Nivel Cuenta para agrupar zonas

En el caso existir cuentas de cliente o delegaciones muy similares en las caracteristicas y variedad
de dispositivos, es posible agruparlas en un mismo grupo creado en el Nivel Cuenta para acelerar

su gestion.

e Asocia grupos y filtros en el Nivel Cuenta a perfiles técnicos.

Si el tamano del MSP es medio-alto, llegard un momento en que tenderd a la especializacién de
su personal técnico. De esta forma, habrd técnicos que solo administren cierto tipo de dispositivos
concretos, como servidores de correo Exchange o estaciones de trabajo Windows XP, por ejemplo.
Un grupo o filtro de tipo Cuenta ayuda a localizar y agrupar estos equipos sin tener que ir zona a
zona en su busqueda. Para completar el escenario descrito, crea y configura roles y nuevas

cuentas de usuario, segun se describe en el Capitulo 16: Cuentas de usuario y roles.
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7.4. Visualizacion rapida de la informacion de los dispositivos

Para disponer de la informacion mds relevante de los dispositivos, la consola de administracién
muestra listados tabulados de equipos con campos de informaciéon configurables por el

administrador.

Para configurar la informacién mostrada en cualquier listado de dispositivos haz clic en el icono

opciones a elegir son las siguientes:

Campo Descripcion

. Este icono es accesible desde cualquier listado de dispositivos (zonas, grupos o filtros). Las

uiD Identificador interno del dispositivo.
Zona Nombre de la zona a la que pertenece el dispositivo.
Nombre del host Nombre del dispositivo.

Descripcion

Direccién IP Direccién IP local del dispositivo.

Suplem. IP Alias de IP.

Ext. Direccion IP Djreccjén IP del router o dispositivo que conecta a Internet al
dispositivo.

Ultimo usuario Ultimo usuario que hizo login en el dispositivo.

Grupo

Creado en fecha Fecha de alta del dispositivo en el sistema.

Ultima actualizacién Fecha de la Ultima vez que el servidor accedid al dispositivo.

Fecha de la Ultima vez que se redlizd una auditoria de software
Auditado por Ultima vez y hardware. Para mds informacidén, consulta el Capitulo 12:
Auditoria de activos.

Nombre de la sesién Sin uso actualmente.
. Marca el dispositivo como favorito para un rédpido acceso en
Favorito .
los dashboards del sistema.
Modo privacidad Modo de privacidad del dispositivo.
Versién del agente Version menor del agente.
Version del agente Versién del agente completa.

El dispositivo es capaz de conectar al servicio Web para la

Versién de la pantalla ; o
P descarga del branding, componentes, actualizaciones etc.

Monitor de SNMP El agente tiene el rol agente de red activado.

Estado (Online, Offline). El estado Online indica que el agente
Estado es capaz de conectar con el canal de confrol (Control
Channel) para enviar los latidos (keep alives).

Modelo

Sistema operativo

Service Pack

NUmero de serie
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Descripcion

Placa madre

CPU Marca, modelo y velocidad de la CPU.

Memoria Cantidad de memoria instalada.

Direcciones MAC

Contenido de los campos personalizados definidos. Para mds
Personalizar el campo 1-10  informacidén, consulta el Capitulo 11 Componentes y la
ComStore.

Tipo del dispositivo (estacion de trabajo, portdtil, Tablet,

Tipo de dispositivo teléfono movil, impresora, network device, ESXi host).

Dominio Dominio Windows al que pertenece el dispositivo.
Unidad de disco Tamano fotal y consumido de las unidades de
(total/libre) almacenamiento instaladas en el dispositivo.

Duracion Online (horas)

Coste asociado al dispositivo segun su consumo. Para mds

Coste informacidn, consulta el Capitulo 5: Dispositivos.

Arquitectura 32 0 64 bifs.

Adaptadores de pantalla Marca y modelo de la tarjeta grdfica instalada en el dispositivo.
Nombre de BIOS Marca y modelo de la BIOS.

Fecha de lanzamiento de
BIOS

Version de BIOS

Ultimo reinicio Fecha del ultimo reinicio del dispositivo

Indica si el equipo requiere un reinicio para completar el

Necesita reinicio . .,
proceso de instalacion

Tabla 14: listado de campos disponibles en la pestana dispositivos

Una vez configurada la vista, haz clic en el fitulo de las columnas para establecer el criterio de

ordenacién que mds convenga.
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3. Los 8 primeros
OASOS PAro
comenzar d
usar Panda
Systems
Management

Crea y configura la primera zona
Instalacion del agente

Comprueba el listado de dispositivos de la
zona vy filfrado bdsico

Inventariado de hardware, software y
licencias

Gestiona los parches
Crea monitores
ComStore

Accede a los recursos de los dispositivos
remotos administrados
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8.1. Infroduccion

En este capitulo se resumen los pasos necesarios para poner en funcionamiento Panda Systems

Management con un dispositivo gestionado basado en Windows.

8.1.1 Estado actual de la puesta en marcha de Panda Systems Management

Para determinar si se ha completado el proceso de puesta en marcha del servicio, la consola de

administracion muestra de forma grdfica el estado del despliegue del servicio en la red del cliente.

Para ver el estado del despliegue haz clic en el menU general Zonas. En la parte inferior de la
ventana se muestra un asistente de tres pasos, indicado ademds el estado de cada uno de los

pAsos:

- Paso 1: despliegue del agente en los dispositivos.
- Paso 2: aplicacién monitores por defecto.

- Paso 3: ejecucion de auditorias, gestion de parches, configuracién de politicas.

Estos tres pasos son contemplados en detalle mds adelante en este mismo capitulo.

8.2. Crea y configura la primera zona

Determina si crear una nueva zona o reutilizar una ya en uso, dependiendo de los criterios de
ordenacién que utilices. De forma general, una nueva cuenta de cliente se corresponderd con

una zona nueva.

En el menU general Zonas haz clic en Nueva zona y rellena la informacion necesaria, teniendo en
cuenta que el campo Descripcidn podrd ser utilizado por filtros que hagan referencia al contenido

de este campo.

. Systems Management

ACCOUNT + COMPONENTS *
Sites

.
Sites
Manage Deletions {0} O
Actions: ﬁ é/"
Showing 1to 7 of °

Search

O
Figura 41: botdén para crear una zona

Silos dispositivos de la zona requieren informacion adicional de Proxy HTTP para acceder a Internet,

esta informacién puede ser suministrada aqui o mds adelante.
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Una vez creada la zona, configlrala a través de la pestaia Configuracion. Esta configuracion serd

incorporada en el agente ainstalar en cada dispositivo administrable.

8.3. Instala el agente Systems Management

El agente a instalar en los dispositivos del cliente requiere cierta informacién bdsica para poder

funcionar:

- Lazona ala que va a pertenecer.

- Lainformacién minima para poder acceder a Internet y conectarse con el servidor.

La zona a la que pertenecerd el agente queda automdticamente establecida al iniciar la
descarga o el envio desde la propia zona. Para ello, desde el meny general Zonas, selecciona la

zona recién creada y haz clic en el botdén Nuevo dispositivo.

° Systems Management

ACCOUNT = COMPONENTS *

Sites = Pruebas Beta

_
Site: Prueb:
SUMMARY

Search

4 APPLICATION
+| BACKUP SOLUTION 'm
4+ COMPLIAMNCE
=+ OPERATING SYSTEM
Figura 42: botdén para integrar un dispositivo

La informacién de salida a Internet fue indicada en el paso anterior al crear la zona o en la barra
de pestanas Configuracion, de forma que el agente que se descarga ya contendrd dicha

informacién.
El agente se descara de tres maneras:

- Envio del agente por email.
- Envio por email de la URL de descarga.

- Descarga directa.
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8.4. Comprueba el listado de dispositivos de la zona y filtrado bdsico.

Marca los equipos como favoritos para acceder a ellos de forma rdpida mds adelante, ordena los
listados, o filtralos por el rol del dispositivo y dimensiona el listado para mostrar mds o menos

elementos.

Profile: Prusbas Beta

RIMMARY =11+ 1 AT P NAGT MORTOR RIFPOAT RIFORT

Thowing 1- 2of 2 resuks.

bty BB S AN D HGERLETLED o an [ kgt Laptopt || dervers
i inamee w  DecripSon W Address Dwie Creaied Lt Updated
e s - 5 0316 Currntl -~
» Bl ETaTEs BETATEST WEIATL e iy nlire e gton FE ]
) Beta B de Beta 19 BRI & ﬁ";e_:;:::_ :r:xm FAE Harit

Figura 43: configuracién del listado de equipos

8.5. Inventariado de hardware, software y licencias.

En la barra de pestanas Auditoria tienes toda la informaciéon de inventariado de los dispositivos que
pertenecen a la zona. Accede desde el Nivel Dispositivo para mostrar la informacién relativa al
dispositivo de forma mds detallada. Para mds informacion, consulta el Capitulo 12: Auditoria de

Activos.

Site: Pruabas Beta: Hardware

FUMMARY DEWICES AU MANAGE MONTOR SUPRORT REPOAT POLICIES SETTINGS
e

= Mardvesne Softveane Licersing

¥ Manaped Deviced
Shaw _i; -".':II'\'.MS SeerTh 3

MlakeModd Quantity

Appie inc. MacBooilarG 1

tewiet Peckard HIP Compan deT 800 Small Farm Factor
Wicrosaft Corperstion Virtual Mackine

Suh Migrtrayif e Sun Firg N300 M2

Syitem moanlactuter Sysiem Product Name

L I R

Wiiware, inc Vidware Virtusl Padom

o Previous hest

Figura 44: pantalla de inventario hardware

8.6. Gestion de parches

Desde la barra de pestanas Administrar aprueba los parches que no han sido instalados en los

dispositivos administrados o ejecuta un rollback para desinstalarlos.

Mediante la barra de pestanas Politicas, aplica los parches en los dispositivos de la zona vy

determina el comportamiento posterior de dichos dispositivos. Crea una politica de Windows
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Update o Gestidn de parches para configurar otros pardmetros adicionales. Consulta el Capitulo

15: Gestidn de parches y el Capitulo 9: Politicas.

Systam: panda.test
OALABLIAND At PlAkAdiE RACIRITCIR SUPPCHT EEPOET POLICIES SULPEMDED DEVICES
———
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Figura 45: ventana de gestion de parches

8.7. Crea monitores

Para implementar mecanismos de monitorizacion en los dispositivos de la red, Panda Systems
Management requiere la instalacién y configuracidn de monitores. Los monitores son los
componentes encargados de notificar al Servidor PCSM cuando los dispositivos no cumplen con

ciertas condiciones establecidas durante un determinado intervalo de tiempo.

Panda Systems Management configura de forma automdtica ciertos monitores dependiendo del
tipo de dispositivo que se haya anadido a la consola de administracion. De esta manera el
administrador no necesita invertir tiempo extra en configurar un conjunto bdsico de monitores que

le muestren el estado de los dispositivos.

Ademds, existen monitores disponibles para su importacién que permiten sacar el méximo partido

desde el primer minuto.

Para anadir monitores adicionales, desde el menU general Cuenta o desde una zona concreta en

la barra de pestaias Politicas haz clic en Anadir politicas de la zona.

En el tipo de politica elige supervision.
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W

Create a policy

Name: :[M\,rMonitori ]
Type: |f Monitoring Iz‘
(%] Based on: |, - New Palicy - |Z|

(Ganar ] (et )

Figura 46: ventana de creacion de politicas

ARade un destino (uno o varios grupos o filtfros) y un monitor. Al aiadir un monitor se mostrard un

asistente de cuatro pasos donde especificar la configuracion necesaria.

Create a monitoring policy

Memes  [Myhdaniee
Palioy tyme=  Mamnoring
Lot updated:  2003-05-22 03C55:53 UTC

Lavt deployed
Tagets: ooy
acd 8 targer. |
Ml tegory Tyme Aertif Respond  Ticket  Severlty

[ Add & menior. |

[ Gawm.] Cance

Figura 47: ventana de configuracion de politicas

Para mds informacidn sobre monitores, consulta el Capitulo 10: Monitorizacién.

8.8. ComStore

La ComStore es un repositorio que componentes predisefnados que extiende la funcionalidad de
Panda Systems Management y permite la instalacién de software de terceros de forma

cenftralizada.

Para utilizar un componente descdérgalo de la ComsStore: selecciona el componente y haz clic en

Comprar. El componente se incorporard al apartado Mis componentes.

W

Todos los componentes de la ComStore son gratuitos.

Bajo Mis componentes en el menU general Componentes aparecerdn los componentes ya

descargados y utilizables.
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Dependiendo del tipo de componente, podrd ser ejecutado como una tarea o como respuesta a

una alerta generada por un monitor.

*®  User pandalesl Secusly Levet (TR kg Log Out
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Figura 48: seccion Comstore

Dentro de la zona correspondiente, en la barra de pestanas Dispositivos selecciona los dispositivos

a los que aplicard el componente que has adquirido. A continuacion, selecciona si deseas
programar una tarea (Programar una tarea ) o ejecutarlo de forma inmediata (Ejecutar una

tarea répida "ﬁ).

* Para mds informaciéon sobre componentes, despliegue y desarrollo consulta el Capitulo 11:
Componentes y la ComStore. Para mds informacidn sobre instalacion de aplicaciones en equipos Windows,
Mac, Linux, tablets y méviles iOS consulta el Capitulo 13: Distribucién e instalacién centralizada de software.
Para obtener un listado de los componentes publicados por Panda Security en la ComStore junto a una
descripcién y explicaciones de su uso consulta el Apéndice C

8.9. Acceso a los recursos de los dispositivos remotos administrados

A pesar de que la mayor parte de las operaciones cotidianas se pueden desempenar desde la

consola, en ocasiones es necesario acceder directamente al dispositivo.
Para acceder a un dispositivo mediante el agente PCSM:

- Instala el agente en el dispositivo del técnico que facilitard el soporte remoto.

- Selecciona la zona ala que pertenece el dispositivo.
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- Hazclic en elicono para desplegar el menu de contexto del dispositivo, o haz clic

sobre el nombre del equipo y haz clic en elicono -

de la pantalla Detalles.

- Selecciona Conectar con dispositivo. El agente PCSM se maximizard y se conectard de
forma automdtica al dispositivo.

- Una vez conectado al dispositivo, quedardn accesibles todas las opciones de control y
acceso remoto tanto a través de los iconos como de los menus.

Las opciones disponibles que no impiden al usuario seguir frabajando con el dispositivo son:

- Captura de pantalla remota: visualizacion rdpida de mensajes de error.

- Pestana de servicios de Windows: acceso a parada, arrangue vy reinicio de servicios sin
necesidad de acceder al escritorio remoto.

- Sesion de pantalla compartida: escritorio remoto compartido. El usuario ve lo que el
técnico estd haciendo en su dispositivo.

- Shell de comandos: linea de comandos DOS remota.
- Implementacion del agente: lanza el despliegue del agente PCSM en la LAN.

- Administrador de tareas: accede al administrador de tareas sin necesidad de conectar
con el escritorio remoto.

- Transferencia de archivos: accede al sistema de ficheros completo del dispositivo con
posibilidad de transferir ficheros entre el equipo del usuario y el del administrador, mover
ficheros, crear y borrar carpetas y renombrar elementos.

- Informacién de unidad: obtiene informacién sobre todas las unidades locales y de red
conectadas al dispositivo, con la posibilidad de anadir nuevas rutas de red o borrarlas.

- Editor del registro: accede a la herramienta de Regedit sin necesidad de conectar con el
escritorio remoto.

- Tareas rapidas: lanza tareas en el dispositivo gestionado.

- Visor de eventos: accede al visor de sucesos sin necesidad de conectar con el escritorio
remoto.

- Wake Up: envia al resto de dispositivos dentro del mismo segmento de LAN un *magic
packet” para encenderlos remotamente.

Las opciones que interrumpen el tfrabagjo del usuario con el dispositivo son:

- RDP de Windows: accede al escritorio remoto por RDP, o que implica el cierre de la sesion
del usuario.

- ShutDown / Reboot: reinicia del equipo.
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9. Politicas

Definicion de politica
Creacion de una politica de cuenta
Administrar politicas

Distribuir politicas
Tipos de politicas
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9.1. Definicion de politicas

Las politicas implementan acciones especificas de gestion o resolucién que se repiten a intervalos
regulares durante un tiempo determinado, o actlan al producirse determinadas condiciones, en

uno o varios dispositivos administrados.
Las politicas son contenedores o plantillas de configuraciones formadas por:

- Destinos: agrupaciones de dispositivos que se verdn afectados por la politica.

- Servicios: segun el tipo de la politica, el agente ejecutard una serie de acciones concretas
en cada dispositivo.

Las politicas pueden crearse en los tres niveles disponibles dependiendo del nUmero de dispositivos

y su pertenencia a un mismo cliente o a varios:

- Politicas de cuenta: define un comportamiento aplicable a Grupos de dispositivos, Grupos
de zonas o Filfros de cuenta.

- Politicas de zona: define un comportamiento aplicable a Filiros de zona o Grupos de
dispositivos de zona.

- Politicas de dispositivo: define un comportamiento aplicable a un dispositivo concreto.

9.2. Creacion de politicas
Para crear una politica:

- Determina el dmbito o nivel de la politica en funcién de los dispositivos que va a afectar.

- Para crear una politica de cuenta haz clic en el menu general Cuenta, menu de pestaias
Politicas y haz clic en el botdén Nueva politica de cuenta situado en la parte inferior de la
ventana.

- Para crear una politica de zona haz clic en el menu general Zonas, elige una de las zonas
creadas, haz clic en el menU de pestanas Politicas y en el botén Nueva politica de zona
sifuado en la parte inferior de la ventana.

- Para crear una politica de dispositivo haz clic en el menu general Zonas, elige una de las
zonas creadas, selecciona el dispositivo al que se asignard la politica, haz clic en la
pestaina Monitorizar y en el botén ARadir un monitor situado en la parte inferior de la
ventana.

" En el nivel de dispositivo solo es posible afadir politicas de tipo monitor. Consulta el capitulo 10 para
mas informacién sobre como crear una politica de tipo monitor.
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- Indica el nombre de la politica, su tipo y si estd basada en ofra politica ya existente, para
agilizar su creacion.

- Infroduce los datos necesarios para configurar la politica segun el tipo de politica elegida.
Consulta mds adelante en este capitulo para conocer los tipos de politicas soportados por
Panda Systems Management.

- Anade los grupos o filtros para configurar el destino de la politica definido, dependiendo
de su nivel (Cuenta, Zona, Dispositivo).

9.3. Administrar las politicas creadas

Debido a que las politicas se pueden crear en los tres niveles, puede ser dificil determinar sobré qué
agrupaciones de dispositivos se estd aplicando una politica concreta, incluso si se estdn

produciendo problemas de solapamiento entre varias politicas creadas en distintos niveles.

9.3.1 Gestion de politicas a nivel Cuenta

Haz clic en el menU general Cuenta y menU de pestanas Politicas. Se mostrard una ventana con

todas las politicas creadas en el nivel cuenta y su informacioén asociada:

- Nombre: nombre de la politica.
- Destinos: agrupaciones de dispositivos destinatarios de la politica.

- Tipo: clase de politica, consulta mds adelante en este capitulo para conocer un listado de
politicas implementadas en Panda Systems Management.

- Activado: activa o desactiva la politica.

Ademds, se incluyen cinco controles adicionales:

- Editar modificacion: modifica la politica heredada del nivel Cuenta. Solo se muestra en
politicas de tipo Patch Management definidas en el nivel Cuenta y gestionadas en el nivel
Zona. Consulta el capitulo 15 para conocer mds sobre la herencia de politicas.

- Desplegar cambios: despliega la politica a todos los dispositivos marcados como destino.

=

- % permite visudlizar los dispositivos que recibirdn la politica.

- Activado (para esta zona): activa o desactiva la politica en toda la zona o cuenta.

- Borrar A : elimina la politica.

9.3.2 Dispositivos afectados por la politica

. ) =) - - i
Haz clic sobre elicono “* para mostrar la pantalla Asociaciones de la politica con un listado de

dispositivos que cumplen con el filtro seleccionado:

- Exclusiones de zonas: zonas excluidas de la aplicacién de la politica.

- Lonas activadas manualmente: zonas incluidas de forma manual en la politica.
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- Todos los dispositivos: dispositivos asociados a la politica.
- Dispositivos incluidos: dispositivos que tienen actualmente aplicada la politica.

- Dispositivos excluidos: dispositivos actualmente excluidos de la aplicacién de la politica.

9.4. Distribuir politicas

Una vez creada la politica, se agregard una linea en la pantalla de politicas de la zona

seleccionada.

Para distribuir la politica haz clic en el botdn Forzar cambios. Con esta accidn, la politica serd

distribuida de forma inmediata en todos los dispositivos afectados, comenzando su ejecucion.

9.5. Tipos de politicas

Hay ocho tipos de politicas que se resumen a continuacion:

9.5.1 Agente

Determina la apariencia del agente, asi como las opciones de funcionalidad que son accesibles

para el usuario.

Opciones del modo privacidad

- Activar modo privacidad: al activar el modo privacidad se establece una confirmacion
para que el usuario que utiliza el dispositivo pueda aceptar o denegar los intentos de
acceso remoto por parte del administrador. Con el modo de privacidad activado todas las
herramientas de gestién remota de dispositivos (escritorio remoto, pantallazos, linea de
comandos remota, gestidn de servicios etc.) requerirdn de la confirmacion del usuario
antes de poder ser utilizadas con éxito.

‘_" Si esté establecido el modo de privacidad, Unicamente el usuario serd capaz desde retirarlo desde
el meny desplegable del agente instalado en su dispositivo.

- Permitir conexiones cuando no hay ningin usuario que haya iniciado la sesién: con el
modo de privacidad activado, habilita al administrador la conexidon a aquellos dispositivos
donde el usuario no esté presente para validar la conexion.

- Solo solicitar permiso para Herramientas restringidas: configura el modo de privacidad de
tal manera que el cliente solo recibe solicitudes de confirmacion cuando el administrador
intenta acceder al escritorio remoto, bien de forma interactiva o tomando pantallazos. El
resto de herramientas de gestién remota no requieren de la configuracion del usuario para
poder ser utilizadas por el administrador.
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Opciones del servicio

- Instalar servicio Unicamente: oculta el icono en el drea de notificaciones, situada junto all
[*= P2 s ES

reloj del sistema operativo (Windows)
puede acceder a las ventanas de configuracién.

de forma que el usuario no

- Desactivar tareas entrantes: impide la ejecucion de tareas en el dispositivo.
- Desactivar soporte de entrada: deshabilita el acceso remoto al dispositivo.
- Desactivar auditorias: los dispositivos seleccionados no envian datos de auditoria hardware
/ software.
Opciones de politica de agentes

- Desactivar las opciones de privacidad: elimina el acceso del usuario a las opciones de
privacidad accesibles desde el menu de opciones del agente.

‘_" No es posible desactivar la privacidad si ya esté activada: la Unica forma de desactivarla es
mediante las opciones del agente.

- Desactivar men0 de configuraciones: el usuario no puede acceder al meny contextual del
agente.

- Desactivar opcion de salir

- Desactivar la pestaina Tickets: desactiva la pestana de tickets en el agente.

- Modo de navegacion Agente: permite establecer el modo de ejecucion del agente.
e Desactivado.

e Usuario: el agente no muestra la ventana de Soporte y por tanto impide el login para
entrar en el Modo administrador.

¢ Admin: el agente se ejecuta de forma completa.

9.5.2 ESXi

Permite crear y asignar monitores a servidores ESXi que vigilan el rendimiento, almacén de datos y

la temperatura.

Q

9.5.3 Ventana de mantenimiento de la monitorizacion

Consulta el Capitulo 10: Monitorizacién para obtener mds informacién.

Permite definir un intervalo de tiempo en el cual las alertas generadas en los dispositivos no

producen nofificaciones de email ni tickets.
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: Email y tickets son acciones de respuesta de politicas. Estas quedardn suprimidas mientras una
politica Ventana de mantenimiento de la monitorizacién esté activa, sin embargo, otras acciones de
respuesta como la ejecucién de componentes seguirdn ejecutdndose.

Esta politica se utiliza cuando el departamento de IT realiza intervenciones alargadas en el tiempo
sobre la infraestructura de IT; durante este tiempo el sistema de alertas puede generar ruido

innecesario que no debe ser tenido en cuenta.

9.5.4 Administracion de dispositivos méviles

Establece condiciones de uso de dispositivos basados en la plataforma iOS (tablets y teléfonos

moéviles). Con esta politica es posible restringir el uso de estos dispositivos.

Q

Consulta el Capitulo 17: Gestién de dispositivos méviles para obtener mds informacion.

9.5.5 Supervision

Anade procesos de monitorizacién de los recursos de los dispositivos.

Q

Consulta el Capitulo 10: Monitorizacién para obtener mds informacion.

9.5.6 Gestion de parches

Descarga y aplica parches de software.

Q

Consulta el Capitulo 15: Gestidon de parches para obtener més informacion.

9.5.7 Energia

Configura las opciones de ahorro de energia de los dispositivos que las soporten.

Fuis ol dish afer Pirurr " =inutes
Tieen ol displey sMEr | pegs [ || =inutes
Sandty afer | pager ]| minutes

Echpdl pisabied [w]|[ 07| = |7 o7 |« [jdnily

Figura 49: configuracion de las politicas de energia
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9.5.8 Actualizacion de Windows

Integra las opciones disponibles en un Servidor WSUS en la consola PCSM para configurar las mds

comunes, relativas a la Gestion de parches para sistemas Microsoft.

Q

Consulta el Capitulo 15: Gestién de parches para obtener maés informacién.
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10. Monitorizacion

Composicion de un monitor
Creacion manual de monitores
Importar monitores de la ComStore

Importar y exportar politicas de
monitorizacion

Monitorizacion de impresoras
Crear monitores SNMP
Crear monitores ESXi
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10.1. Intfroduccidén

La monitorizacion es un tipo de politica dedicada a la deteccidon de fallos en los dispositivos de los
usuarios de forma desatendida. De esta manera, el administrador de IT puede configurar monitores
en los dispositivos de usuario que le adviertan de situaciones anémalas y lancen de forma

automdtica alertas o secuencias de script para resolverlas, todo ello sin intervencidon humana.

10.2. Composicion de un monitor
Un monitor se compone de cuatro grupos de configuraciones:

- Tipo del monitor: indica su funcionalidad.

- Detalles del monitor: pardmetros del monitor que describen en qué condiciones
desencadenard una respuesta.

- Respuesta: acciones automdticas que el monitor puede desencadenar. Se soportan dos
tipos de respuesta:

e FEjecucion de componentes.
e Envio de emails.

- Ticket: generaciéon de tickets (Consulta el Capitulo 14: Ticketing).

10.3. Creacion manual de monitores

Aligual que las politicas, la creacion manual de monitores tiene lugar en los tres niveles disponibles,

dependiendo de los dispositivos que vayan a ser monitorizados:

- Desde el menU general Cuenta, barra de pestanas Politicas haz clic en Nueva politica de
cuenta.

- Desde una zona concreta en la barra de pestanas Politicas, haz clic en Nueva politica de
zona.

- Desde un dispositivo concreto en la barra de pestanas Supervisar, haz clic en el selector
Monitores.

10.3.1 Pasos para la creacion de un monitor

1 Elige el tipo de politica

Al tratarse de un monitor, el tipo de politica siempre serd Supervision

2 Anade un destino

Anade un grupo o filiro de destino y el monitor asociado.
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3

Al anadir un monitor se muestra un asistente de cuatro pasos, donde se especifica la configuracion

Una politica puede tener mds de un monitor asociado.

necesaria.

3 Elige el tipo de monitor

Indica el tipo de monitor que se anadird a la politica segun sean los recursos objeto de

monitorizaciéon en el dispositivo del usuario.

Nombre del monitor Disponible en
Windows, Mac,
Monitor de estado en . . - . . Linux, ESXi,
. Comprueba si el dispositivo estd online. . o
linea Dispositivos de
red.
Monitor de CPU Confrola el consumo de CPU. ngows’ Mac,
Monitor de memoria Conftrola el consumo de memoria. \L/ivrl]giows, Mac,
Monitor de Lanza un componente de monitorizacién dela Windows, Mac,
componentes ComsStore o disenado por el administrador. Linux.
Monitor de procesos Controla el estado de un proceso concreto. \L/ivrl]giows, Mac,
Monitor de servicio Conftrola el estado de un servicio concreto. Windows.
Monifor de regisfro de Supervisa el visor de sucesos. Windows.
eventos
Monitor de Software Superwso gl software que se instala o desinstala Windows.
del dispositivo.

Monitor del centro de Confrola el estado del Cenfro de Seguridad del .

. - - Windows.
seguridad sistema operativo.
gx}gcncljfor de uso del Confrola el consumo de disco duro. Windows.
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Nombre del monitor Funcién Disponible en

Monitor del tamano de - ) Windows,
Confrola el tamano de ficheros y carpetas. .
carpeta macOS§, Linux.

Conftrola la instalacion de las actualizaciones
programadas con el mddulo Patch
Management de Panda Systems
Management.

Patch monitor Windows

Monitoriza la conectividad de dispositivos
Ping monitor mediante el protocolo ICMP y comprueba el Windows
buen funcionamiento de la red.

Windows,
SNMP Monitor Monitoriza dispositivos de red compatibles con mocO.S., Linux,
el protocolo SNMP. disposifivos de
red

Comprueba el consumo de ancho de banda
en los dispositivos de la red para detectar
condiciones de cargas extremas o fallos.

SNMP Throughput
Monitor

Dispositivos de
red

Monitoriza dispositivos Windows a través del
motor WMI (Windows Management
Instrumentation) para acceder a contadores
internos del sistema operativo, tales como
memoria consumida, colas de procesos,
inferrupciones y muchos ofros.

WMI Monitor Windows

Monitoriza ciertos contadores del sistema
Windows performance  operativo asociados a procesos en ejecucion
monitor para generar alertas si caen por debajo de los
umbrales establecidos.

Windows

Monitoriza el estado de los consumibles de la
Printer monitor impresora, generando alertas cuando caen
por debajo del umbral establecido.

Impresoras de
red

Tabla 15: listado de monitores disponibles
4 Configura el monitor
Segun su funcién, cada tipo de monitor necesita de una configuraciéon ligeramente diferente, de
modo que este paso varia segun el tipo de monitor elegido.

De forma general, se requieren los siguientes datos:

- Condiciones de generacion de alertas: configuracién complementaria del monitor y
condiciones que se tienen que cumplir para que desencadene una respuesta.

- Informacién de las alertas: indica la prioridad de la alerta que se generard (Critico, Alto,
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Moderado, Bajo, Informacién).

Resolucidon automdtica: indica el tiempo que tiene que transcurrir para que una alerta se
considere como resuelta de forma automdtica.

Establece la respuesta del monitor

Indica la respuesta que se desencadenard cuando se alcanzan los limites definidos en el paso 4.

6

Ejecutar el siguiente componente: se mostrardn en el desplegable los componentes
importados desde ComsStore o desarrollados por el administrador.

Enviar correo electrénico a los siguientes destinatarios: permite especificar los destinatarios
de los correos, el asunto, el formato y el contenido del mensaje. La casilla Destinatarios por
defecto permite enviar los correos a las cuentas definidas en la barra de pestanas
Configuracién de la zona a la que pertenece el monitor creado y a las definidas a nivel
global en el menu general Cuenta, Ajustes.

Generacion de tickets

Activa la creacién automdtica de tickets como respuesta generada por el monitor al alcanzar los

limites definidos en el paso 4.

Usuario asignado: asigna a un técnico los tickets que el monitor genere.
Gravedad: genera el ficket con la severidad indicada.

Notificacion de correo electrénico de ticket: genera un mail de nofificacion a la cuenta de
correo del técnico asignado.

Desactivar resolucion automatica de tickets: evita que el ficket se dé por resuelto de forma
automdtica cuando se deja de producir la alerta que lo generd.

10.4. Importar monitores de la Comstore

Para acelerar la tarea de configurar monitores para los dispositivos que forman la infraestructura IT

de la organizacion, Panda Security ofrece a fravés de la Comstore mds de 50 politicas de

monitorizacién preconfiguradas v listas para ser asignadas.

Para importar una politica de monitorizacién de la ComStore:

Haz clic en el menU general Comstore, menu lateral Politicas de monitorizacién. Se
mostrard un listado de todas las politicas disponibles.

Haz clic en el botdn Anadir a politicas de cuenta de las politicas que quieres importar.

Haz clic en el botdn Ahadir un destino para agregar grupos o filtros de dispositivos que
recibirdn la politica. Consulta el Capitulo 10 para conocer mds sobre crear y monitorizar
politicas.

Haz clic en el botén Guardar.

Si quieres que la politica se aplique de forma inmediata, haz clic en el botdn Desplegar
cambios.
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10.5. Importar y exportar una politica de monitorizacion

10.5.1 Importar politicas de monitorizacion

- Haz clic en el menuy general Cuenta, pestana Politicas para importar una politica en el nivel
de cuenta, o haz clic en el menu general Zonas, selecciona una zona y haz clic en el menu
de pestanas Politicas para importar una politica en una zona determinada.

- En ellistado de politicas creadas, haz clic en botdn Importar situado en la parte inferior de
la pantalla. Se mostrard una ventana para elegir el fichero. pcy, que contendrd la
definicién de la politica a importar.

10.5.2 Exportar politicas de monitorizacion

Para exportar como un fichero de tipo Pcy una politica de tipo monitor ya configurada:

- Edita la politica a exportar. Para ello haz clic en su nombre.

- Haz clic en botdn Exportar situado en la parte inferior de la pantalla. Se mostrard una
ventana para elegir el nombre del fichero. Pcy, que contendrd la definicion de la politica a
exportar y la ruta donde se descargard el fichero.

10.6. Monitorizacién de impresoras

Panda Systems Management agrega de forma automdtica monitores pre configurados en el
momento en que los dispositivos se incorporan a la plataforma de administracién. En el caso de las
impresoras, al anadir a la consola un dispositivo de este tipo aparecerd un nuevo monitor en la

pestana Politicas de la zona.

El monitor de impresoras detecta si los consumibles instalados (papel, tdéner, tintas etc.) descienden

por debajo de cierto umbral configurable para poder anticipar su reposicién.

10.7. Creacion de monitores SNMP

@ Aunque no es estrictamente necesario, se recomienda al administrador familiarizarse con los
conceptos bdsicos del protocolo SNMP (OID, MIB, NMS etc.) asi como disponer de un navegador MIB para
poder explorar la estructura de OIDs del dispositivo a gestionar. El navegador MIB gratuito Mibble se
encuentra disponible en su pdgina Web.

La configuracion de monitores SNMP es ligeramente diferente al resto ya que requiere cumplir con

una serie de condiciones asociados a la tecnologia SNMP.
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10.7.1 Pardmetros a monitorizar

La gran mayoria de dispositivos compatibles con SNMP publican en su MIB una cantidad de
informaciéon detallada de su estado, mediante la cual es posible recuperar muchos pardmetros del

funcionamiento del dispositivo, como, por ejemplo:

- Consumo de los recursos infernos del dispositivo (memoria, almacenamiento interno, CPU
etc.).

- Ancho de banda consumido.
- Temperatura interna del dispositivo.

- Informacién descriptiva del fabricante y dispositivo (modelo, versidn, Ultima actualizacion
del firmware, etc.).

- Deteccion de errores especificos mediante codigos de error.
- Cambios en la configuracion del dispositivo.

- Cambios de estado en los dispositivos: bocas activadas o desactivadas en un switch
mediante STP, lineas disponibles en una centralita, etc.

Cualquier dato publicado en la MIB del dispositivo es susceptible de ser leido e interpretado por
Panda Systems Management, si bien serd necesario recurrir a la documentaciéon del fabricante
para poder localizar la informacién que resulte de interés. De la misma forma, es necesario conocer
las unidades de medida de los datos publicados y establecer los limites que, una vez superados,
servirdn para determinar que el dispositivo estd ante un fallo inminente y requerird atencién por

parte del departamento técnico.

10.7.2 Pasos para la creacion de monitores SNMP

Para monitorizar un dispositivo SNMP:

1 Prepara de los dispositivos a monitorizar

Prdcticamente todos los dispositivos conectados a una red de datos pueden ser monitorizados
mediante SNMP. Para ello, habilita este protocolo en la configuracién del dispositivo y anota la

Comunidad a la que pertenece (por defecto suele ser Public)

En algunos dispositivos también es necesario configurar la versidon del protocolo SNMP que se va a
utilizar (v1/v2) y las direcciones IP desde donde el dispositivo monitorizado recibird las peticiones
SNMP. En este caso, la direccién IP serd la del dispositivo con un Agente Systems Management

instalado y designado como Nodo de red.

Una vez activado el soporte SNMP en el dispositivo a monitorizar determina qué OIDs serd necesario
supervisar. Los dispositivos compatibles con SNMP vuelcan periddicamente informacion de su
estado interno en la estructura MIB. De esta manera, es necesario consultar la documentacion del
proveedor para conocer los nodos OID de la estructura MIB que contienen la informacién vy

anotarlos.
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Oftra forma de obtener los nodos OID es navegar la estructura MIB con el navegador Mibble o un

software equivalente.

2 Designa un dispositivo con un Agente Systems Management instalado como Nodo de red

Consulta el capitulo 5 Dispositivos para obtener informacion acerca de cémo designar a un agente

elrol de Nodo de red.

"_" Se recomienda testear la comunicacién en el puerto 161 para los protocolos TCP y UDP entre el
agente con el rol Nodo de red y el dispositivo a monitorizar, en ambas direcciones.

3 Agrega el dispositivo de red a la Consola de administracion

Consulta el capitulo 5 Dispositivos para mds informacién sobre como anadir a la consola de

administraciéon dispositivos no compatibles con la instalacién del Agente Systems Management.

4 Crea una politica de monitorizacién SNMP

Las OIDs que Panda Systems Management leerd del dispositivo se establecen mediante monitores
SNMP creados y configurados por el administrador, o mediante politicas ya publicadas en la

ComStore.
Para crear una politica de monitorizacion SNMP:

- Determina el nivel de la politica a crear (Cuenta, Zona, Dispositivo).

- Haz clic en el menu de pestanas Politicas asociado al nivel elegido (Cuenta o Zona). Para
crear un monitor en el nivel Dispositivo haz clic en el menU de pestaias Monitorizar y elige
Monitores en el botdn de seleccién situado arriba a la derecha de la ventana.

- Haz clic en el botdn Nueva politica de cuenta (nivel Cuenta), Nueva politica de zona (Nivel
Zona) o Anadir un monitor (Nivel Dispositivo)

- Infroduce un nombre de politica y elige en el desplegable Monitorizacién.

- Sise trata de una politica de zona o de cuenta haz clic en el botdn Ahradir un destino para
definir el rango de aplicacién de la politica.

- Haz clic en el botén ARadir un monitor y selecciona Monitor SNMP. Se mostrard el asistente
de configuracién.

- Indica en el campo OID SNMP del objeto a monitorizar la cadena OID que se corresponde
al pardmetro del dispositivo a monitorizar.

- En Configuracién de las alertas indica las condiciones que se tienen que cumplir para
considerar que el dispositivo estd funcionando de forma errdnea. Para controlar que el
dispositivo no esté respondiendo a las peticiones de SNMP activa la casilla Genera alerta si
el OID no responde.

- En Transformar resultado establece correspondencias entre los valores que envia el
dispositivo al servidor Systems Management y cadenas de texto o datos numéricos que
serdn mostrados en la consola de administracién. Las alertas serdn generadas tomando
como referencia los valores originales, pero en la consola PCSM se mostrardn los datos
fransformados para facilitar su lectura.
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Para facilitar la lectura de los resultados, indica el tipo de formato del dato recogido en
Formato de datos.

- En Informacién de las alertas indica la importancia de la alerta.
- En Resolucién automdtica indica si la alerta se resolverd de forma automdtica transcurrido

un intervalo de tiempo a definir.

5 Importa una politica de monitorizaciéon SNMP (opcional)

En la ComStore se incluyen politicas para monitorizar los dispositivos de red mds comunes. Para

utilizar uno de estos componentes:

- Hazclic en el meny general Comstore, Politicas de monitorizacion.
- Haz clic en el botdon Anadir a politicas de cuenta asociada a la politica seleccionada.

- Configura la politica en la ventana mostrada (destinatario de la politica y configuracion de
otros parédmetros del monitor).

‘_" Los componentes SNMP de Panda Systems Management permiten leer el estado interno de los
dispositivos administrados no compatibles con el Agente. No se soporta la escritura en la MIB de los
dispositivos o la recepcién de traps SNMP.

10.8. Creacion de monitores ESXi

Los servidores ESXi requieren un tipo de monitor especifico y diferente al usado para monitorizar
dispositivos compatibles con el Agente PCSM.

10.8.1 Pasos para la creaciéon de un monitor ESXi

1 Elige el tipo de politica ESXi

‘_" La creacién de politicas ESXi estd soportada desde el Nivel Cuenta y el Nivel Zona. No es posible
crear una politica ESXi desde el Nivel Dispositivo.

2 Anade un destino

Selecciona los grupos o filtros de dispositivos que recibirdn el monitor, y después el tipo de monitor
que quieres anadir a la politica.

Al anadir un monitor se mostrard un asistente de cuatro pasos donde se especifica la configuracion

necesaria.
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3 Elige el tipo de monitor

Indica el tipo de monitor que se anadird a la politica segin sean los recursos objeto de

monitorizacidn en el servidor ESXi.

Nombre del Monitor Funcion

Monitor de CPU de ESXi Controla el consumo de CPU del servidor ESXi.

Monitor de memoria de ESXi Controla el consumo de memoria del servidor ESXi.

Monitor de almacén de datos de  Controla el consumo de espacio en los diferentes

ESXi almacenes de datos del servidor ESXi.

Monitor de sensor de Controla la temperatura del servidor ESXi.

temperatura de ESXi

Monitor de ventilador de ESXi Controla el correcto funcionamiento de los ventiladores del
servidor.

Monitor de estado del disco de Controla el buen funcionamiento de los discos duros
ESXi instalados y los fallos del sistema RAID. Este monitor requiere
proveedores CIM para su funcionamiento.

Monitor de fuente de Controla el buen funcionamiento de la fuente de
alimentacioén de ESXi alimentacioén del servidor ESXi.
Monitor de estado Online Comprueba el estado del servidor ESXi.

Tabla 16: listado de monitores compatibles con servidores ESXi
4 Configura el monitor
La configuracion de un monitor ESXi es equivalente a la empleada con dispositivos compatibles
con el Agente PCSM, mostrada anteriormente en este mismo capitulo.
5 Establece la respuesta del monitor

La configuracion de la respuesta de un monitor ESXi es equivalente a la empleada con dispositivos

compatibles con el Agente PCSM, mostrada anteriormente en este mismo capitulo.

‘_" No se puede ejecutar un componente de la ComStore como respuesta a un evento generado por
un monitor ESXi.

6 Generacion de tickets

La generacioén de tickets es equivalente a la mostrada en dispositivos compatibles con el Agente
PCSM, mostrada anteriormente en este mismo capitulo.
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11.1. Definicion de componente

Los componentes son extensiones de la plataforma Panda Systems Management que anaden

funcionalidades adicionales de monitorizacién y resolucion de problemas al agente PCSM.
Segun su autoria, los componentes se dividen en dos tipos:

- Componentes desarrollados por el administrador o equipo de IT en la empresa que utiliza
Panda Systems Management como herramienta de gestion y resolucion remota de
incidencias.

- Componentes desarrollados por Panda Security y ofrecidos a todos los clientes de forma
gratuita a fravés de la ComStore.

11.1.1 Componentes desarrollados por el administrador

Se dividen en tres tipos segun su objetivo, comportamiento y forma de ejecucion:

e Aplicaciones

Estos componentes facilitan el despliegue de software en la red del cliente. Para mds informacién,

consulta el Capitulo 13: Distribucién e instalacion centralizada de software.

Se frata de scripts que se ejecutan por lo general una Unica vez o de forma puntual y pueden llevar
asociados ficheros externos, que en el caso de componentes de instalacién se trataria del propio

software a instalar en el dispositivo del usuario.

e  Monitores

Las politicas de tipo monitor llevan asociado siempre un componente que es el que redliza la
monitorizacién propiamente dicha en el dispositivo del usuario. Panda Systems Management
incorpora de base varios monitores que controlan muchos aspectos del dispositivo, como puede
ser el consumo de CPU o de disco duro; sin embargo, es posible que el administrador requiera
confrolar algun aspecto que no esté cubierto inicialmente por la plataforma. En este caso serd

necesario anadir un componente de tipo monitor a la politica.

e Scripts

Son pequenos programas, desarrollados en lenguaje de script, que se ejecutan en el dispositivo del
cliente de forma puntual a través de una tarea o periédicamente segin la programacion indicada

en el programador de tareas.

A continuacién, se incluye una tabla a modo de resumen con los tipos de componentes

desarrollados por el administrador:
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Tipo de

Se ejecuta desde Se ejecuta cada Objetivo
componente

Despliegue e instalacion de
software centralizada. Para
mds informacién, consulta
el Capitulo 13: Distribucion e
instalacion centralizada de
software.

En el momento o
cuando se indique en el
calendario.

Tarea rdpida o tarea

Aplicaciones
programada.

Politica de zona o Poli- Monitorizacion de dispositi-

Monitores tica de cuenta. 60 segundos (fijo). VOS.
e En el momento o Ejecucidon de aplicaciones
. Tarea répida o tarea o .
Scripts cuando se indique en el desarrolladas por el admi-

rogramada. . .
Prog calendario. nistrador.

Tabla 17: listado de tipos de componentes

@ Monitores, aplicaciones y scripts son prdcticamente idénticos en lo que a estructura interna se

refiere. El tipo de componente Unicamente determina cémo se integra en la consola PCSM. De esta manera,
en la creacién de una tarea solo se listarén los componentes de fipo script o aplicacién, y en la creacién de
una politica de tipo monitor solo aparecerdn los componentes de tipo monitor creados por el administrador.

11.1.2 Componentes desarrollados por Panda Security: ComStore

ComsStore es un canal de publicacién de componentes desarrollados y certificados por Panda
Security para los usuarios de Panda Systems Management. El objetivo de la ComStore es facilitar el

acceso alos componentes y su posterior integracion en el espacio de frabajo del equipo de IT.

‘_" Todos los componentes publicados en la ComStore son gratuitos y se ofrecen sin ningin tipo de
limitacién a los clientes de Panda Systems Management.

11.2. Uso de componentes en la plataforma

11.2.1 Integracién de componentes en la plataforma

Para que un componente pueda ser utilizado por el administrador, fiene que ser incorporado en la

plataforma Panda Systems Management.

Agregar un componente desde la ComStore

En el menU general ComStore se encuentra el repositorio de componentes desarrollados y

certificados por Panda Security disponibles para todos los clientes de Panda Systems Management.
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Para anadir un componente de la ComStore a la Lista de Componentes:

- Haz clic en el componente. Se mostrard una ventana con su descripcién, fecha de
publicacién, valoracién y comentarios de otros administradores que han usado ese
componente.

- Hazclic en el botén Comprar y el componente se aiadird a la Lista de Componentes.

BUsqueda de componentes en la ComStore

La buUsqueda de componentes se realiza mediante el panel de la izquierda donde quedan
clasificados los componentes que Panda Security anade a la ComStore de forma equivalente a
como se clasifican en la Lista de Componentes de la ventana Componentes. Ademds, se ofrece
una herramienta de bUsqueda en la parte superior derecha con la cual el administrador puede
buscar por el nombre del componente.
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Figura 50: herramientas de busqueda de componentes

Importar un componente

Haz clic en Ahadir componente en el menU general Componentes.

Unicamente se admiten componentes exportados previamente por la consola PCSM. Para
exportar un componente a disco es necesario hacer clic en el icono de la flecha del listado de

componentes.

Add
machine

(] @ serial Source: Blaz Pajk - Panda Slovenia 2 = =
nubmer to

custom field
1

=
L,

L

Figura 51: icono para exportar una componente

Clasificacion y ordenacién de los componentes integrados

Haz clic en el menU general Componentes para ver los componentes que el administrador ha

incorporado a la plataforma.

En la zona Mis componentes se clasifican de forma automdtica los componentes ya incorporados

segun su funcionalidad en seis categorias:
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Todos los componentes

- Aplicaciones

- Aplicaciones administradas
- Extensiones

- Monitores

- Scripfs

Ademds, el administrador tiene la posibilidad de crear nuevos grupos de componentes con la

herramienta de agrupacién de componentes situada debajo de la Lista de Componentes.

Add Component ()]
Import Component 0
My Com ponents

All Components

Applications 23
Mobike Apps 4
Device Monitors

Metwork Maonitors &
Scripts 11

Component Groups

Software installation

@

Figura 52: creacion de nuevos grupos de componentes

Para crear un grupo de componentes:

- Hazclic en el menuU general Componentes.

- Hazclic en elicono @ para mostrar una ventana donde dar un nombre al grupo.

- Indica un nombre y haz clic en el botdén Guardar

- Se mostrard una ventana donde se listan los grupos de componentes creados
previamente. Elige un grupo para anadir los componentes seleccionados.

- Selecciona los componentes que quieres agrupar y haz clic en el icono

Actualizacién de componentes.

Periddicamente, Panda Security distribuye actualizaciones de los componentes publicados en la

ComStore. Estas actualizaciones se agrupan en la seccién Buscar Actualizaciones de la ComStore.
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Esta seccidon muestra todos los componentes de la ComStore que han sido actualizados desde que
el administrador de lared los integré en Mis componentes. Haz clic en el botén Actualizar todo para

actualizar la versidn de los componentes anadidos en Mis componentes.

. Systems Management

ACCOUNT » SITES ~ gEelellielNSNIERAE COMSTORE ¥ SCHEDULED JOBS ~

Components

New Component (]

Component List

Import Component (]
My Components _
Actions:

Showing 1 to 50 of 66 entries

Adobe Flash Player [WIN]

All Components 66
Applications 28 Show| 50 ¥ |entries
Device Monitors 8
Extensions 2 Name
Integrations 1
Mobile Apps g (ﬂ.\\ 4 . . I
Adaptive Defense 360 Endpoint Installer 2.0.0
Seripts 21 /i\
Component Groups
N B Add machine serial nubmer to custom field 1
Software installation a
I.a

Figura 53: agrega componentes a un grupo

@ La opcién Buscar Actualizaciones, libera al administrador de la tarea de buscar manualmente los
componentes que infegré desde la ComStore para comprobar si han sido actualizados. Actualizar
componentes Unicamente actualiza los componentes en Mis componentes, no los despliega de forma
automadtica en los dispositivos del cliente. Para desplegar las actualizaciones, es necesario ejecutar una
tarea inmediata o una tarea programada.

Adicionalmente, los administradores pueden recibir un correo semanal informativo con una lista de
todos los componentes publicados en la ComStore desde el ultimo envio del correo, asi como de

las actualizaciones de los componentes que aparezcan en la seccidn Mis Componentes.

Check foruﬁates 5
All Components 268
Applications 149
Integrations 1
Device Monitors 33
Network Monitors 30
Scripts 54

Figura 54: actualizacion de componentes global
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Para habilitar el envio de este correo ve al menU general Ajustes, Configuracion de cuenta y

habilita Componentes de la ComStore en Destinatarios de correo.
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Figura 55: actualizacion de componentes individual

11.2.2 Lanzamiento de componentes desde una tarea rapida

Los componentes de tipo Script o Aplicacién incorporados a la consola PCSM pueden ser lanzados
desde una tarea rdpida. Las tareas rapidas son tareas que se lanzan en los dispositivos de la red de

forma puntual y en el momento.

Para que los componentes infegrados en Panda Systems Management puedan ser ejecutados

como tareas rapidas:

- Haz clic en el menu general Componentes.

. . . . i
- Enellistado de componentes integrados, haz clic en elicono “* del componente.

Ak
mach e

mrisl % . . :
@ pubmee by VTt Dlae Pak - Perdn Yo i ] 0 o

oustce field
Figura 56: activacion de un componente ya integrado

De esta forma, el administrador puede agregar multiples componentes a su espacio de tfrabagjo,

pero activar solo aquellos que considere oportuno.

Para configurar una tarea répida:

- Selecciona los equipos sobre los cuales serd lanzado y haz clic en el icono “# gccesible
desde la Barra de iconos.

- Elicono de tarea rdpida se encuentra disponible en la Barra de iconos del Nivel Cuenta, en
el Nivel Zona y en el Nivel Dispositivo. De esta forma, es posible lanzar una tarea rdpida a
todos los dispositivos de uno o mds zonas, a varios equipos de una misma zonda © en un
Unico dispositivo, respectivamente.

- Selecciona del desplegable el componente a ejecutar. Solo se mostrardin aquellos

. . . . . £
componentes que han sido previamente activados mediante elicono " .

Pestana Tareas Programadas

Una vez lanzada la tarea rdpida, se podrd recoger el resultado desde la pestana Tareas

Programadas, donde se muestran tanto las tareas activas como las tareas completadas.
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Tareas activas

Muestra una lista de todas las tareas que estdn pendientes de ejecucién. Se muestra también una

barra de herramientas que permite el filtrado de las tareas mostradas.

Tareas completadas

Muestra todas las tareas completadas junto a un cédigo de error que permite conocer el resultado
de la tarea.

11.2.3 Lanzamiento de componentes desde una tarea programada

Las tareas programadas son equivalentes a las tareas rdpidas, excepto por su ejecucion retrasada
en el tiempo y/o repetitiva. De esta manera, es necesario indicar informacién adicional en la
creacion de la tarea, como, por ejemplo, cudndo serd lanzado o en qué periodo, cudntas veces

se tiene que repetir antes de que la tarea programada se dé por concluida, etc.
Para configurar una tarea programada:

- Desde la Barra de iconos del Nivel Cuenta, Zona o Dispositivo apropiado haz clic en el
icono de tarea programada 3‘?
- Indica la configuracién completa de la tarea:
e Ciclo de ejecuciones.
e Seleccion del componente.
e Vencimiento de la tarea.
o Alertos.

e Envio por correo de la salida de la tarea programada.

Ciclo de ejecuciones

Para establecer el ciclo de ejecuciones haz clic en Cronograma - Hacer clic. Dependiendo del
tipo de repeticion elegida (diariamente, semanalmente, etc.) en el cuadro de la derecha se

habilitarén nuevas opciones para detallar con exactitud las fechas de ejecucion.

Seleccion del componente

Haz clic en el link Ahadir componente para seleccionar el componente a ejecutar. Solo se

pe . . . . . -\."r
mostrardn los componentes que han sido activados previamente mediante elicono “* .

Vencimiento de la tarea

indica la fecha en la cual la tarea deja de repetirse y se da por concluido.

Ademds, permite establecer el requisito previo de tener abierta una sesién interactiva en los

dispositivos afectados por la tarea programada para su ejecucioén.
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Alertas

Para configurar la generacion de alertas si se cumple alguna de las condiciones indicadas, haz clic
enlas casillas apropiadas. En el apartado Destinatarios de la tarea se pueden indicar las direcciones

de correo adicionales que recibirdn las alertas.

Envio por correo de la salida de la tarea programada

Envia un correo electrénico a las cuentas definidas en la configuracién de la cuenta y de la zona

con el codigo de error devuelvo por la tarea programada.

Consulta el capitulo 3 para mds informacién sobre la configuracién de cuenta y zona

11.3. Desarrollo de componentes

El desarrollo de componentes permite al administrador crear nuevos procesos que se ejecutan en
los dispositivos de los usuarios y que anaden funcionalidad exira a la plataforma Panda Systems

Management.

Aunqgue por defecto Panda Systems Management ofrece el repositorio de componentes ComStore
que extiende sus funcionalidades de base, es posible que sea necesario desarrollar componentes
especificos para redlizar tareas muy concretas en los dispositivos del usuario, o extender la
capacidad de monitorizacién ofrecida a aquellos dispositivos que no soporten la instalacion de un

agente Systems Management.

De este modo, Panda Systems Management se presenta como una plataforma de gestion y
monitorizacidn remota extensible, que se adapta muy facilmente a las necesidades particulares

de cada cliente.

11.3.1 Requisitos necesarios para el desarrollo de componentes

Para el desarrollo de componentes de cardcter general, se necesitan conocimientos bdsicos de

programacién en uno de los lenguajes de scripting soportados:

Lenguaje Incluido de serie en Proveedor

Todas las versiones de

Windows Microsoft

Batch

Windows 98 y superiores
Visual Basic Script Windows NT 4.0 Option Pack  Microsoft
y superiores
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Windows 98 y superiores
JavaScript (Jscript) Windows NT 4.0 Option Pack  Microsoft

y superiores
Powershell Windows 7 Microsoft
Python macOS 10.3 (Panther) Python Software Foundation
Ruby Ninguno Yukihiro Matsumoto
Groovy Ninguno Pivotal & Groovy Community
Unix (Linux, Mac OSX) Linux, Mac OSX Variable

Tabla 18: listado de lenguajes soportados en el desarrollo de componentes

Ademds, es necesario que el intérprete asociado al lenguaje de scripting elegido se encuentre

instalado y funcionando en el dispositivo del usuario.

& Algunos intérpretes como Python o Groovy requieren de su instalacién, por lo que el funcionamiento
de componentes escrifos en estos lenguajes no estd garantizado en equipos Windows recién instalados.

: Como paso previo a la ejecucion de un componente desarrollado en un lenguaje no soportado
directamente por el dispositivo del usuario, se recomienda ejecutar una tarea de distribucién automdtica del
intérprete. La distribucién de software se trata en el Capitulo 13: Distribucidn e instalacién centralizada de
software.

11.4. Creacion de un componente de tipo monitor

11.4.1 Presentacion y objetivo del componente

A continuacidn, se detallan los pasos para crear un Monitor y distribuirlo en los dispositivos de una

zona concreta.

El objetivo del componente es monitorizar de forma fdcil y sencilla la cuarentena del producto de
seguridad Panda Endpoint Protection. La cuarentena almacena los ficheros sospechosos de ser
malware y también los ficheros detectados como virus, por esta razdn resulta de interés para el

administrador saber cudntos elementos hay en cuarentena en todo momento.

El ejemplo muestra ademds lo simple que resulta adaptar e integrar nuevos monitores para ofras

soluciones software.

A continuacién, se muestra un resumen de las caracteristicas del componente.
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Dispositivos

Todos los dispositivos Windows 7 de la zona Home.
afectados

Lenguaje del script  Visual Basic Script

Periodicidad del
envio de
informacién

Cada 10 minutos se nofifica si los elementos de la cuarentena se
incrementaron.

Acciones de
Panda Systems
Management

Envio de correo con el resultado de la monitorizacion al administrador.
Generacion de alerta automdtica.

Tabla 19: caracteristicas del componente a desarrollar

Uno de los problemas a afrontar es que, si bien el agente ejecutard el script cada 60 segundos de

forma automdtica, éste solo enviard informacidon cada 10 minutos.

11.4.2 Elementos necesarios

Para seguir este ejemplo, es necesaria una licencia de Panda Endpoint Protection o Panda Adaptive
Defense 360 y el agente instalado en un dispositivo, aunque, dado que los elementos introducidos
en cuarentena por Panda Endpoint Protection / Panda Adaptive Defense 360 son ficheros en una
carpeta concreta del dispositivo, en este ejemplo puede usarse con cualquier ofra carpeta del

sistema.

‘_" Panda Endpoint Protection es una solucién Cloud de seguridad, integral y facil de utilizar que
aprovecha todo el potencial de la Inteligencia Colectiva para proporcionar méxima proteccién en tiempo
real contra el spam y las amenazas conocidas a PCs, servidores, portdtiles y servidores Exchange

El componente estd desarrollado en Visual Basic Script y por tanto necesitard el intérprete
Wscript.exe O Cscript.exe instalado previamente en el dispositivo del usuario. Este intérprete

estd incluido de serie en todos los sistemas Windows.

11.4.3 Protocolo de comunicacion entre el componente y el Servidor

Prdcticamente todos los componentes van a necesitar informacion del servidor y enviar de vuelta
el resultado de su ejecucion. El servidor PCSM y el componente se comunican a través de ciertas
variables de entorno creadas en el dispositivo. El propio agente PCSM crea estas variables de forma
automdtica al lanzar un componente, aungque también es usual que sea el propio script el que
cree variables de entorno de forma manual para el envio de respuestas al servidor, que recogerd

e incorporard a la consola.
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En este caso se requerirdn tres variables de entorno.

[\[eY 9] o] (=}

Variable Direccion Objetivo

El script recupera del servidor la ruta donde Panda Endpoint

PCOP_PATH Lectura Protection almacena la cuarentena en el dispositivo de cada
usuario.
. Envio de datos al servidor cada 10 minutos por la salida
Result Escritura

estandar.

Cobdigo de error del script. Si es 0 el Servidor interpreta la
monitorizacién como correcta y no recoge datos de la salida

Errorlevel Escritura estdndar. Si es 1 Panda Systems Management interpreta la
monitorizacion como erréneaq, recoge los datos de la salida
estdndar (variable Result) y los procesa.

Tabla 20: variables de entorno requeridas

La configuracién necesaria para ejecutar el componente en el dispositivo del cliente serd la ruta
de la carpeta a monitorizar. Esta ruta podria ir fijada en el cédigo fuente del script, pero en este
ejemplo se tomardn los valores que el administrador haya indicado en la consola; de esta manera,

se anade un mayor grado de flexibilidad al componente.

El Errorlevel le indicard al servidor si tiene que procesar la respuesta del script (variable Result)
0 no: si el nUmero de ficheros en cuarentena no ha variado o es menor (vaciado de cuarentena),
se enviard un Errorlevel 0. Por el confrario, si el nUmero de ficheros se ha incrementado,
entonces se enviard un 1y se escribird en la salida estdndar (variable Result) cierta informacion.
Para que el servidor interprete correctamente la salida estndar y pueda extraer el contenido de

la variable Result del componente, hay que adaptarse al siguiente formato:

Linea 1: <-Start Result->
Linea 2: Result=(datos a enviar)
Linea 3: <-End Result->

&Si el lenguaje de script elegido es Batch, es necesario ainadir el simbolo A delante de cada cardcter
“<” 0 “>". Por ejemplo: A<-Start Resulf-A>.

Result serd la variable de donde el servidor extraerd los datos al terminar la ejecucién del
componente. El string que quede ala derecha del “=" es el contenido que el servidor almacenard

y procesard.

11.4.4 Esquema de funcionamiento general.

1 Carga del componente de tipo monitor en la plataforma Panda Systems Management.

- En el menuy general Componentes, haz clic en Ahadir Componente.

- Selecciona Monitores en la categoria del script.
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- Selecciona en la seccidn script el lenguaje de scripting a utilizar, en este ejemplo VBScript.

Script

Script: | _celectseripttype- ¥
- Select script type - —
Batch
Unix {Linux, Mac O5X)
VBScript
JavaScript
Powershell
Python
Ruby

Timeowt this script if ot comple Groawy copds)

Variables
Figura 57: listado de motores de script compatibles con Panda Systems Management

- Establece el fiempo mdximo de ejecucion del componente. Pasado ese tiempo, el agente
interrumpird su ejecucion.

3

Se recomienda desarrollar componentes muy ligeros, que tarden muy poco tiempo en ejecutarse.

- Establece las variables de entrada y salida, en este ejemplo PcOP_PATH contendrd la ruta
donde se encuentra la carpeta de cuarentena de Panda Endpoint Protection. Result
contendrd la salida del script.

50| s#eonds|
——

Jnpul Wavinbies o

Hamre Type Iefaul Valur Dewription

Bge sy value Eusers\ ol opesSeskneg pa) g

Caalpul Dula o

Hame Tyt Descripbion

Besult String & X
[ESmm] cance

Figura 58: variables de entrada y salida del componente
- Haz clic en Salvar para agregar el componente al repositorio.
2 Distribucién del monitor mediante politicas de cuenta o politicas de zona

- Enel caso del desarrollo de un monitor, es necesaria la creacion de una politica de zona o
politica de cuenta de tipo Supervision.

Create a policy b

HName: |FPLOP_OUARANTINL_FOLICY

ees | monitaring [=]|
Select One...
el

& Barurcl gan

Palch Management | . ] m
ind tancel | [ Nea |
Windaws uwm

Figura 59: seleccion del tipo de politica Supervision
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- Anade el destino Windows 7 y un monitor de tipo Monitor de Componentes.

Add a manitar

Catemory: | . gelectcategary— |=||
= halect Category -
Perfarmance
Service
Pristess
Event Lag

ME F!rhnn!r

Figura 60: seleccién del tipo de monitor

- Selecciona el componente recién creado y salva.

Add a monitor

|
LE|

Component:@*™ p p_nﬁ NF ™

Resource:  PLOP_PATH [pAusers\sloperide]

Calepoiy: | Campanent Moniter x|

Sevesity: |4 [«]|

Auto Resolre Aller: |y ﬂ haurs
Figura 61: seleccién del componente previamente desarrollado

- Indica la severidad de la alerta que Panda Systems Management creard cuando el
monitor devuelva una condicién de error vy si esta alerta se auto resuelve por si misma al
cabo de un tiempo o, por el contrario, se resuelve de forma manual por el administrador
(N/A).

- Para que el servidor genere un correo cuando se detecten nuevos elementos en la

cuarentena, define una respuesta de tipo email con la direccién de correo del
destinatario. El contenido de la variable de respuesta Result serd copiada en el correo

que se envia al administrador.

Respond:
— Response options

Run the following component:
| -select component - lz‘]

Email the following reciEients:

Default recipients {As per profile and account settings)
Additional recipients:

Name Address Type
[Administrador ] [administrador@d_qm_a_i_n.com| ] |, HTMLE
Create Support Ticket:
— Ticket owner
Assignee: [ CCF22PLC2K [=]) Ticket Email Notification []

Figura 62: configuracion de la respuesta del monitor

- Una vez creado el monitor, se ainadird una linea en la pantalla de politicas, accesible
desde el menU general Cuenta, pestana Politicas o desde el menU general Zona,
seleccionando la zona, en la pestana Politicas, dependiendo del nivel donde se cred la
politica.
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Profile : Homa

SUMIMAEY DEVICES ALDIT HAANAGL MONITOR SUFPORT REFORT FOLCHES SETTINGS

P 0 Acoount Poliches.
¥ 1 profile Policies

Mame Targets Tipe Ensbled for this profile
PLOP_QUARANTINE_POLICY Dl filter: WS Win 7 nManitaring [ Fushiranges. | @ L on |

A0 PGt PoIr. |
Figura 63: listado de politicas asociadas en la zona

- Haz clic en el botén Forzar cambios para distribuir la politica entre los dispositivos asignados
y comenzar su ejecucion.

3 Creacion de variables de entorno y ejecucién del componente cada 60 segundos.

Una vez distribuido el monitor en los dispositivos, éste se ejecutard cada 60 segundos. Para ello, se
invoca el intérprete de script asociado, se leen las variables de entorno necesarias y se escribe la

respuesta adecuada.

Q

El cédigo fuente completo del script se encuentra en el Apéndice A.

Enlalinea 24 lee la variable de entorno PCOP_PATH y obtiene un objeto de tipo FileSystemObject

que apunta ala carpeta de la cuarentena.

23 Set WshSysEnwv
24 Set objFolder

WshShell.Environment ("PFROCESS™)
objF50.GetFolder (WshSysEnv ("FCOEF_FPATH"))

Las lineas 25 a 30 controlan si la variable de entorno estd definida. Si la variable no fue definida, se

devuelve un error en la variable Result Yy se termina la ejecucién con Errorlevel 1 (linea 34).

25 if err.number <> 0 then

26 'PCSM didn't send the environment variable

7 err.clear

28 WScript.Echo "<-Start Resultc->"

25 WScript.Echo "Resulc=FCOP_PATH variable not defined on PC5M console or path not found”
30 WScript.Echo "<-End Resultc->"

3 Set WshShell = nothing

32 Set WshSysEnv = nothing

33 Set objFolder = nothing

M WScript.Quit(l)

En las lineas 44-51 se escribe en el Registro del dispositivo el nUmero de elementos de la carpeta
monitorizada. Puesto que el script se ejecuta cada 60 segundos, pero se quiere redlizar la
comparacién cada 10 minutos, se almacenan 10 entradas en el registro con el valor registrado

cada 60 segundos.

L4 While Err.Number=0 &nd n < 10

45 iCountPast= cint (WshShell.RegRead ("HELM'\Software'\Panda Security\Monitor™ & n))

46 If err.number<>0 then

7 WshShell.RegWrite "HELM\Scftware\Panda Security‘\Monitor" & n, colFiles.count, "REG SZ"
48 Else

45 n=n+l

50 End If

51 Wend
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La ejecucién de componentes en el dispositivo del usuario es “atémica”: no se conserva el estado
entre dos ejecuciones sucesivas del mismo script. Si se requiere de varias ejecuciones de un mismo script
para generar un resultado vdlido, los estados intermedios deberdn ser guardados en los dispositivos y leidos
en cada ejecucién del componente.

Se recomienda utilizar el registro para almacenar el estado entre dos o mds ejecuciones del componente
dentro de un dispositivo, aunque también pueden utilizarse ficheros temporales.

Cuando el contador es igual a 9, (10 anotaciones en el Registro, 10 minutos) se compara el valor
inicial con el final (linea 57). Si es mayor en las lineas 59, 60 y 61 se envia la diferencia y se termina

el script con Errorlevel 1.

Terminado el Ultimo ciclo, se borran todas las entradas del registro (Lineas 64-66) y se copia la Ultima

enfrada como la primera para continuar con el proceso.

euskaltel

54 If n=9 Then
hh iCountPast= cint (WshShell.RegRead ("HELM \Software'\Fanda Security'\Monitord™))
h6 iCountNow= cint (W=shShell.RegRead ("HEKLM'Software'\Panda Securityv\Monitor3™))
7 if iCountPast < iCountMow then
58 '"there i=s more items in the folder, it updates the registriy and sends an alert
B9 WScript.Echo "<-S5tart Resulc->"
] WScript.Echo "Result=" & iCountWNow - iCountPast & " new items in PCCP guarantine™
&1 WScript.Echo "<-End Result->"
62 bHit=true
63 end if
64 For n=0 To 9
65 WshShell.RegDelete ("HELM\ Software' Panda Security\Monitor™ & n)
BG Next
7 WshShell.RegWrite "HELM\Scoftware\Panda Security‘\Monitor0", colFiles.count, "REG 5Z"
68
69 end if
4 Envio cada 10 minutos de la salida estdndar y procesamiento en la plataforma Panda

Systems Management

Si el script termina la ejecucion con Errorlevel 0, la respuesta no es tenida en cuenta por el
servidor; si termina con Errorlevel 1, elservidor leerd la salida estdndar en busca de la variable
Result enfre las cadenas “<-Start Result->" y “<-End Result->”. Con esta informacién

realizard las acciones configuradas en la definicién del monitor.

11.4.5 Cémo utilizar variables globales

Si el desarrollo de nuevos scripts es frecuente, es muy probable encontrarnos en la situacion de
querer utilizar datos comunes en todos ellos, como pueden ser rutas a carpetas concretas en los
discos duros del usuario, letras de unidades de red compartidas en servidores o incluso credenciales

comunes para ejecutar ciertas tareas.

Una posible solucién es incorporar en cada script todos los datos que se necesiten, de tal forma
que si la informacién cambia habria que actualizar manualmente todos los scripts desarrollados y

volverlos a distribuir entre los dispositivos.
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La opcidon mds conveniente, sin embargo, es definir variables globales a Nivel Zona o Cuenta para

que puedan ser utilizados por los scripts de forma directa.

Define las variables y su contenido en el meny general Cuenta, Configuracién o menuU Zona,
Configuracion, que serd directamente accesible desde los scripts disefados cuando se ejecuten

en los dispositivos de los usuarios.

En el caso de almacenar informacién sensible como usuarios y contraseias, marca la casilla

Enmascarar valor para sustituir el contenido de la variable por asteriscos en la consola.

Variables

Mame Walue

Mo vanmhies are cumenry defined far this prafite Cok bere 1o add one

“arinsia nama Vasineia calug

A ! | va [LAdd |[ carsel |

Figura 64: casilla para ocultar informacidn sensible

Al hacer la distribucién de los scripts, el servidor enviard el contenido de las variables al agente, que
se encargard de crear variables de entorno en el dispositivo de usuario facilmente accesibles por

los scripts disenados.

11.4.6 Etiquetas y campos personalizados

En el paso 2 del ejemplo se indicaba qué tareas tienen que desencadenarse en el servidor cuando
el resultado de componente es “error”; en este caso, se mandaba un correo al administrador

informando del cambio de estado del dispositivo.

Este enfoque es correcto en el caso de un dispositivo que cumple una condicidén de error o
excepcion, y el administrador quiere ser informado de ello sin necesidad de tener que consultar la
consola cada cierto tiempo. Sin embargo, puede ser necesario simplemente visualizar el estado de
un dispositivo sin atender a condiciones de error. Para ello, serd necesario publicar los datos de

interés en la consola.

Para este escenario, el componente utilizard los campos personalizados de la consola que
aparecen en la barra de pestanas Resumen del Nivel Dispositivo de cada dispositivo y en los listados

de dispositivos, anadiendo la columna necesaria tal y como se explica en el Capitulo 5: Dispositivos.

Device : OLOPEZ-PC
AUDT | MANAGE  MONTOR | SUPPORT | AEPORT

- Deseription:  OLOPEZ-PC g
Power Rating: 5500 wWahs

Cuilom fecld 12 Pesclire
[P

Figura 65: localizacién de los campos personalizados en la ventana Resumen del dispositivo

La etiqgueta Campo personalizado 1 y sucesivas (hasta 10), se pueden renombrar a nivel global
para todos los dispositivos que administre el partner independientemente de la zona a la que

pertenezcan, o se puede definir al nivel de la zona concreta:
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- En el Nivel Cuenta en el menU general Cuenta, Configuracion.

- En el Nivel Zona en la barra de pestafias Configuracion.

De esta forma en el Nivel Dispositivo o en el listado de dispositivos de la zona aparecerd el nombre

de efiqueta elegido en vez de Campo personalizado X.

Custom Labels

LS System Label Profile Override

Field

1 Custom field 1 dick here to override &K
2 Custom field 2 dick here to override &K
3 Custom field 3 dick here to override &K
4 Custom field 4 dick here to override &K
5 Custom field 5 dick here to override &K
6 Custom field & dick here to override &K
7 Custom field 7 dick here to override &K
3 Custom field 8 diick here to override &K
9 Custom field 9 dick here to override &K
10 Custom field 10 Click here to override &K

Figura 66: configuracion del cambio de etiqueta de los campos personalizados

El contenido de los campos personalizados se toma de las ramas del registro de cada dispositivo,

indicadas a continuacion:

HKEY LOCAL_MACHINE\SOFTWARE\CentraStage\Customl
HKEY_ LOCAL_MACHINE\SOFTWARE\CentraStage\Custom2
HKEY LOCAL_ MACHINE\SOFTWARE\CentraStage\Custom3
HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom4
HKEY LOCAL MACHINE\SOFTWARE\CentraStage\Custom5
HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Custom6
HKEY LOCAL_ MACHINE\SOFTWARE\CentraStage\Custom7
HKEY_ LOCAL_MACHINE\SOFTWARE\CentraStage\Custom8
HKEY_ LOCAL_MACHINE\SOFTWARE\CentraStage\Custom9
HKEY_LOCAL_MACHINE\SOFTWARE\CentraStage\Customl0

Cada una de las ramas indicadas podrd contener una cadena de caracteres de hasta 255

caracteres.

Un componente podrd escribir libremente en las ramas del registro indicadas, de forma que el
agente las leerd al lanzar una auditoria automdtica (cada 24 horas) o manual (bajo demanda) y
enviard la informacidn al servidor, que se encargard de mostrarla en la consola. Ademds, el agente
procederd al borrado de esta informacidén en el registro del dispositivo una vez leida y enviada al

servidor.

11.5. Creacion de un componente de tipo Script

Para crear un componente de tipo script se sigue el mismo proceso que en un componente de
tipo monitor:
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En el menU general Componentes, haz clic en Ahadir Componente.

- Elige el tipo script.

- La pantalla de configuracién del componente solo difiere de la de monitores en la zona de
recogida de informacién: no se pueden definir variables de salida, pero en su lugar se
permite buscar cadenas en la salida estdndar (stdout) o salida de error (stderr) para
activar condiciones de aviso en la consola.

Post-Conditions.
Wistning Teat Gualifier
Thare ave srenbly no pest-gonditions far thi sompanent Click hess 1o add,

Warn me ¥ the following best: |

isfoundin:  |m] | Srdoan
I_I L 1Eederr

[Laad ][ cancel |
Figura 67: variables de salida estdndar y error

- Para utilizar un componente de tipo script, haz clic en el icono para marcarlo como
favorito en la lista de componentes. Asi aparecerd en los listados de tareas rapidos y tareas
programadas.

11.6. Modificacion de componentes

Los componentes importados o agregados desde la ComStore no son directamente modificables;
Panda Systems Management Unicamente permite modificar de forma directa los componentes

qgue haya desarrollado el administrador.

Para modificar un componente importado o agregado desde la ComStore y ajustarlo a las

necesidades del parque informatico a administrar:

- En el menu general Componentes, haz clic en el icono de los documentos lj] para copiar
el componente.

- Se abrird la pantalla de edicién del componente, donde puedes cambiar el script de
comandos asociado, el nombre y ofras caracteristicas.

- Para editar posteriormente un componente ya copiado haz clic en el nombre. Si un
componente no permite hacer clic en el nombre es que no ha sido previamente copiado.
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12. Auditoria de
Activos

Auditoria de hardware

Auditoria de software
Auditoria de licencias
Auditoria de servicios
Auditoria de cambios
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12.1. Intfroduccidén

Panda Systems Management te ayuda a catalogar todos tus activos hardware y software. El
mddulo de auditoria de activos supervisa la aparicion de nuevos dispositivos y programas instalados

en ellos, al iempo que realiza un control de licencias para el software de pago.

La pestanada Auditoria estd disponible en los tres niveles soportados (Cuenta, Zona y Dispositivo)

mostrando informacién mas detallada o genérica segun el nivel seleccionado.

- Para acceder a las funcionalidades de auditoria en el Nivel Cuenta haz clic en el meny
general Cuenta, menuU de pestanas Auditoria.

- Para acceder a las funcionalidades de auditoria en el Nivel Zona haz clic en el menu
general Zonas, selecciona una zona y haz clic en el menu de pestaias Auditoria.

- Para acceder a las funcionalidades de auditoria en el Nivel Dispositivo haz clic en el menu
general Zonas, selecciona una zona, selecciona un dispositivo y haz clic en el menu de
pestanas Auditoria.

‘_" La informacidn de la pestana Auditoria se actualiza cada 24 horas de forma automdtica, o bajo
demanda haciendo clic en el icono de los catalejos, en la barra de iconos.

Actions: ﬁ .ﬁ 6? i x-'-.:'r-? ﬂ @ 5-2 -Eg = w; %

La informacién suministrada se agrupa en cinco secciones accesibles desde la parte superior

derecha de la ventana Auditoria, haciendo clic en el botén de seleccién apropiado:

- Hardware: dispositivos encontrados en la red del cliente, hardware instalado, etfc.

- Software: software encontrado en los dispositivos con un agente instalado.

- Llicencias: informacién de las licencias de software consumidas.

- Servicios: muestra los servicios instalados en los equipos Windows y su estado de ejecucion.
- Cambios: registro de cambios de software, hardware y del sistema.

SIS dl COMPONENTS ¥ COMSTORE ¥ SCHEDULED JOBS ¥  SCHEDULED REPORTS ¥ HELP » SETUP -

- Network Management

m Site: OSLOPEZ: Network Management

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

I'?' Network () Hardware () Software () Licensing

Figura 68: pantalla de auditoria

Accesibilidad de la informacién segin el nivel seleccionado
Dependiente del nivel seleccionado (Cuenta, Zona o Dispositivo) seran accesibles cierfas
secciones. A continuacion se muestra una tabla con los tipos de informacion accesibles segun el

nivel selecionado.
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Seccion / Nivel Cuenta Dispositivo
Hardware Sl S| S|
Software Sl S| Sl
Licencias Sl S| NO
Servicios NO NO S|
Cege e o o :

Tabla 21: funcionalidad de auditoria segun el nivel seleccionado

12.2. Auditoria de hardware

12.2.1 Nivel Cuenta

Muestra las plataformas (modelos) del hardware utilizado en los dispositivos gestionados en toda la
cuenta. La plataforma de un dispositivo coincide con la marca y modelo de la placa madre en
dispositivos personalizados o clénicos, y con la marca y modelo comercial en dispositivos

fabricantes que ensamblan PCs y dispositivos.
Ademds, se muestra el nUmero de dispositivos encontrados que coinciden con la plataforma.

Haz clic en cada plataforma para mostrar los dispositivos gestionados por Panda Systems

Management que coincidan con el criterio seleccionado.

12.2.2 Nivel Zona

Muestra toda la informacion del hardware administrado en la red del cliente, separado en dos

secciones:

Dispositivos administrados

Contiene un listado de los dispositivos que son gestionados por Panda Systems Management en el

parque, agrupados por su modelo.
Haz clic en el modelo para mostrar el listado de dispositivos agrupados.

Dispositivos no administrados

Contiene una lista gestionada de forma manual, con los dispositivos de la red que no son
gestionados por Panda Systems Management pero que el administrador quiere representar en la

consola a efectos de inventario.

Haz clic en elicono + para introducir la informacién relevante del equipo no administrado.
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Please enter unmanaged device infomation below:

Model*: |’ ]

Manufacturer® : |’ j
Quantity® : |’1

Serial No.:( | Description : J@
[ ] cona |

Figura 69: campos para indicar las caracteristicas de un dispositivo no administrado por Panda
Systems Management

12.2.3 Nivel Dispositivo

Las auditorias del Nivel Dispositivo son las mds precisas, mostrando toda informacion relevante del

dispositivo elegido.

Dependiendo del tipo de dispositivo, el contenido de la pestafia Auditoria cambia, mostrando la

informacién indicada en los puntos mostrados a continuacion:

Para sistemas Windows, Linux y OS X

Campo Descripcion ‘
Nombre del host Nombre del dispositivo.

uiD |dentificador interno del dispositivo.

Sistema operativo Sistema operativo instalado en el dispositivo y versién interna.

Placa madre Marca y modelo de la placa madre.

Nombre de BIOS Fabricante de la BIOS.

Version de BIOS

Fecha de

lanzamiento de BIOS

Procesador Fabricante y modelo del procesador.
Memoria Cantidad de memoria instalada.
Adaptador de

pantalla Fabricante y modelo de tarjeta de video.

Informacidn relativa a los discos duros y almacenamiento local instalado:

Almacenamiento Unidad de disco, Tamahno, Libre y Descripcion.

Se mostrardn los slots de memoria disponibles y si estdn usados o
Memoria disponibles, ademds de su NUmero de pieza, NOmero de serie,
Capacidad y Velocidad.

Monitores Fabricante y modelo del monitor conectado.

Adaptadores de red Fobncpn‘re y quelo de la tarjeta de red instalada, direccion Mac y
velocidad de la interface.

Dispositivos . " .

conectados Dispositivos externos conectado por USB al equipo

Tabla 22: informacién de equipos Windows, Linux y macOS en el Nivel Dispositivo
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Sistemas Android e iOS
Campo Descripcion
Nombre del host Nombre del dispositivo.
uiD Identificador interno del dispositivo.

Sistema operativo

IMEI Cédigo de identificaciéon del terminal maovil.
Modelo Modelo del smartphone o tablet.

ICCID Identificador de la tarjeta SIM.

Operadora Compania que suministra el servicio de telefonia.
NUmero Fabricante y modelo del procesador.

Identificador l6gico de la tarjeta de red instalada, direccidén Mac y

Adaptadores de red velocidad de la interface.

Tabla 23: informacidén de dispositivos Android e iOS en el Nivel Dispositivo

Sistemas ESXi

Campo Descripcion ‘
Nombre del host Nombre del dispositivo.
uiD |dentificador intferno del dispositivo.

Sistema operativo

Procesador Fabricante y modelo del procesador.

Informacién de las mdquinas virtuales creadas en el servidor ESXi:
Guest info Nombre de host, Nombre del invitado, Sistema operativo, Aimacén de
datos, CPU, RAM, Imagenes

Informacién detallada de los bancos de memoria instalados: Médulo,

Memoria Tipo, NUmero de pieza, Nomero de serie, Capacidad, Velocidad.

Informacién detallada de los almacenes de datos locales y remotos
Almacenamiento configurados en el servidor: Almacén de datos, Almacenamiento,
Sistema de archivos, Capacidad, Libre, Suscripcion, Estado

Identificador légico de la tarjeta de red instalada, direccion Mac y

Adaptadores de red velocidad de la interface.

Tabla 24: informacidén de servidores ESXi en el Nivel Dispositivo

12.3. Auditoria de software

12.3.1 Nivel Cuenta

Muestra toda la informacion del software instalado en los dispositivos de la red del cliente,

agrupado por el nombre del programa 'y versién.

Haz clic en el nombre del programa para mostrar el listado de dispositivos que lo tienen instalado y
ejecutar acciones sobre ellos en conjunto, como por ejemplo actudlizar la version o desinstalar el

software mediante la ejecucién de scripts.
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12.3.2 Nivel Zona

Los programas listados son los instalados en los dispositivos pertenecientes a la zona seleccionada.

El tipo de informacidn es la misma que la mostrada en el Nivel Cuenta, descrita en el punto anterior.

12.3.3 Nivel Dispositivo

Los programais listados son los instalados en el dispositivo seleccionado. El tipo de informacién es la

misma que la mostrada en el Nivel Cuenta, descrita en el punto anterior.

12.4. Auditoria de licencias

12.4.1 Nivel Cuenta

El objetivo de la auditoria de licencias es determinar el niUmero de instalaciones producidas de
cada programa, para de esta manera calcular las licencias que la empresa tiene en uso y las que

necesita adquirir.

Para ello, se permiten definir agrupaciones de uno o mds programas, y Panda Systems

Management comparard estas agrupaciones con el software instalado en los dispositivos.

Paquetes de software

Crear una agrupacion o pagquete de software tiene sentido cuando los programas que lo forman
constituyen una unidad a la hora de su licenciamiento o adquisicién. Por ejemplo, el paquete
Office esta compuestos por varios programas que a la empresa no le interesa adquirir por separado
(Word, Excel, PowerPoint efc). En este caso, la existencia de uno de los programas instalados

implica la necesidad de una licencia para todo el paquete.

‘_" Para anadir programas independientes a la consola PCSM, serd necesario crear un paquete de un
solo elemento.

Se recomienda crear paquetes en el Nivel Cuenta si el software utilizado en las diferentes zonas
administrados de la empresa es comun. De esta manera, la estrategia mds productiva para evitar
duplicar la definicion de paquetes en cada zona de forma individual, es definir todos los pagquetes

de software posibles en el Nivel Cuenta y activarlos en los niveles de Zona necesarios.

En otfras palabras: todos los paguetes creados en el Nivel Cuenta serdn accesibles en los niveles

inferiores para su uso.

‘_" En otras palabras: todos los paquetes creados en el Nivel Cuenta serdn accesibles en los niveles
inferiores para su uso.
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Crear de un paquete de software

Haz clic en el icono S de la barra de iconos para mostrar la ventana donde se indica toda la

informacioén relevante del nuevo paquete de software:

- Nombre: nombre del paquete de software a crear.

- Buscar: buscar un determinado programa entre una lista compuesta por todos los
programas instalados en los dispositivos gestionados por la cuenta de Panda Systems
Management.

- Todos: selecciona todos los programas que coincidan con el criterio de seleccion
establecido en el campo Buscar.

- Especifica: permite seleccionar de forma especifica el programa de la lista y la versidon que
formard parte del paquete.

Una vez creado el paquete se mostrard en el listado de paquetes creados, junto con su nombre,
el nUmero de programas que componen el paquete y la cantidad de dispositivos en la cuenta que

contienen alguno o todos los programas que forman el paquete.

‘_" En el Nivel Cuenta Gnicamente es posible configurar paquetes. Para configurar alertas que avisen al
administrador de la falta de licencias es necesario acudir al Nivel Zona.

12.4.2 Nivel Zona

El Nivel Zona también permite crear paguetes como en el Nivel Cuenta si bien de forma limitada al

software instalado en los dispositivos que forman parte de la zona.

Ademds, en el Nivel Zona no solo es posible definir paquetes de software o utilizar los definidos en
el Nivel Cuenta, sino que también se ofrece la posibilidad de definir el nUmero mdximo de

instalaciones permitidas en la zona.

De esta manera, cuando el nUmero de dispositivos que usan un determinado paquete sea superior
al nimero de licencias disponibles configuradas por el administrador en la consola, se disparard

una alerta que advertird al administrador de la necesidad de compra de licencias adicionales.

Crear de un paquete de software

El proceso es el mismo que el mostrado en el Nivel Cuenta.

Incorporar un paquete de software creado en el Nivel Cuenta

Haz clic en la barra de iconos para mostrar todos los paquetes de software creados tanto en el
Nivel Cuenta como en el Nivel Zona. Selecciona mediante las casillas los paquetes a incorporar en

la zona.
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Configurar el nUmero maximo de licencias

Una vez anadidos los paquetes de software necesarios se mostrard una tabla con la siguiente

informacion:

Paquete de software: haciendo clic en su nombre se abrird una ventana de edicidon que
permitird modificar la configuracién del paquete.

Cantidad: nUmero de veces que el software contenido en el paquete ha sido visto
instalado en los dispositivos de la zona gestionada.

Alerta: nUmero mdéximo de instalaciones permitidas. Si el nUmero de instalaciones
encontradas supera al configurado se enviard una alerta al administrador advirtiéndole de
la situacion.

12.5. Auditoria de servicios

12.5.1 Nivel Dispositivo

Muestra los servicios instalados en el dispositivo junto al estado actual y la configuracion de inicio

Nombre mostrado al usuario: nombre del servicio mostrado al usuario.
Nombre del servicio: nombre interno del servicio.

Estado en la Ultima auditoria: estado el servicio (running, stopped) la Ultima vez que se
realizé la auditoria del dispositivo.

Tipo de inicio: configuracién de arranque del servicio (Auto, manual, disabled)

12.6. Auditoria de cambios

12.6.1 Nivel Dispositivo

Muestra los cambios a nivel hardware y software que se han efectuado en el dispositivo junto a la

fecha en los que se produjeron.

Esta funcionalidad le permite al administrador facilitar el diagndstico de problemas ante dispositivos

con un mal funcionamiento, ya que podrd relacionarlos con los cambios producidos en el equipo.

Los cambios se agrupan en tres blogues de informacion:

Cambios en el sistema: muestra los cambios en los mddulos del sistema operativo del
dispositivo.

Cambios en el software: muestra el nuevo sofftware encontrado, actualizado o eliminado
en el dispositivo

Cambios en el hardware: muestra el nuevo hardware encontrado o eliminado en el
dispositivo.
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13. Distribucion e

iNnstalacion
centralizada
de software

Objetivos

Requisitos

Procedimiento para distribuir € instalar
paqguetes

Ejemplos de despliegue
Ahorro de ancho de banda
Instalacion de software en dispositivos iOS

Pagina 135 233



Q&

euskaltel

13.1. Objetivo de la instalacién centralizada de software

El servidor PCSM puede distribuir ficheros y paquetes de software de forma remota y desatendida
en los dispositivos de la red gestionados. De esta manera, el administrador puede garantizar que
fodos los dispositivos que gestiona tienen instalado el software o los documentos necesarios para
que los usuarios puedan realizar sus tareas, y todo ello sin necesidad de desplazarse o conectar por

acceso remoto a cada dispositivo de forma individual.

La distribucion de software de forma automdtica también ayudard al administrador a mantener el
software libre de vulnerabilidades (Java, Adobe, etc.), reduciendo asi de forma considerable el

riesgo de infeccion y la pérdida de informacion confidencial.

13.2. Requisitos para la instalacion centralizada de software

La distribucién e instalaciéon de software es un proceso que se ejecuta a través de componentes

de fipo aplicacion para las plataformas de escritorio Windows, Linux y Mac.

‘_" Para la instalacién de aplicaciones en smartphones y tablets iOS consulta al final de este mismo
capitulo.

Al igual que los componentes de tipo monitor y script explicados en el Capitulo 11: Componentes
y la ComStore, los componentes aplicacién constan de un pequeio script, que en este caso tiene

el objetivo de guiar el proceso de instalacién, y de una serie de ficheros y/o programas a instalar.

Para cada grupo de ficheros o programas a instalar en los dispositivos de usuario serd necesario

crear un componente independiente.

13.3. Procedimiento para distribuir e instalar paquetes.
El procedimiento general consta de 4 pasos:

1 Determinar los dispositivos sobre los cuales se instalard el software.

El procedimiento para encontrar los dispositivos que no tienen los ficheros o programas instalados
varia dependiendo de si el Servidor puede determinar si el programa estd instalado en el dispositivo

O no.

Si el software ainstalar aparece en la lista de programas instalados mantenida por el propio sistema

operativo, también se mostrard en las auditorias de software de Panda Systems Management v,
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por tanto, serd posible crear un filtro que discrimine los dispositivos que ya tengan instalado el

software.

Si el software no tiene instalador y, por tanto, no aparece en la lista de programas instalados o si se
trata de documentos sueltos, ficheros de configuracion, etc. el servidor no serd capaz de filtrar
dispositivos que ya tengan estos ficheros instalados y serd el propio script de instalacion el que

tenga que redlizar las comprobaciones oportunas de forma manual.

2 Generar un componente de instalacién de software

Los pasos involucrados son los mismos que los descritos en el Capitulo 11: Componentes y la

ComStore para la creacion de componentes de tipo script o monitor.

3 Lanzar una tarea para empujar el componente de instalacién a los agentes de los

dispositivos afectados.

Se puede lanzar una tarea programado para cierta fecha en la que el usuario no esté frabajando

con el dispositivo, con el objetivo de minimizar el impacto en el rendimiento.

4 Recoger el resultado del despliegue para determinar posibles fallos.

Una vez terminado el proceso, es posible recoger un cédigo de error y/o mensaje que muestre en

la consola el resultado del despliegue.
Se distinguen cuatro estados finales:

- Con éxito: la ejecucion del despliegue fue completada sin errores. El script devuelve el
codigo de Errorlevel 0.

- Con éxito - Advertencia: la ejecucion del despliegue fue completada con algunos errores
no importantes. El script devuelve el cédigo de Errorlevel 0y una cadena de
caracteres por la salida estdndar o error esténdar que serd interpretada por la consola.

- Error: la ejecucion del despliegue no se completd. El script devuelve el cédigo de
Errorlevel 1.

- Error - Advertencia: la ejecucion del despliegue no se completd. El script devuelve el
codigo de Errorlevel 1y una cadena de caracteres por la salida estédndar o error
estdndar que serd interpretada por la consola.

13.4. Ejemplos de despliegue
Parailustrar la distribucién de software se proponen cuatro ejemplos:

- Distribucién de documentos mediante lenguaje de script.
- Distribucién de documentos sin lenguaje de script.
- Distribucién de software autoinstalable.

- Distribuciéon de software sin instalador.

Pagina 137 | 233

euskaltel



‘_" Los procedimientos aqui mosirados, asi como las herramientas de terceros utilizadas y lenguajes de
script son ejemplos y pueden cambiar. Panda Systems Management estd pensando para ser flexible y
adaptarse a las herramientas con las que el administrador se encuentre mds cémodo.

13.4.1 Distribucion de documentos mediante lenguajes de script

El objetivo de este ejemplo es distribuir una carpeta en el directorio raiz del dispositivo del usuario

con tres documentos de tipo Word. Para ello se siguen los siguientes pasos:

1 Determinar los dispositivos sobre los que se instalard el software

Como en este caso el servidor no tiene visibilidad sobre el estado del disco duro del dispositivo del
usuario a nivel de sistema de ficheros, el script de instalacion se distribuird entre todos los dispositivos

de la zona y serd el propio script (lineas 19-24) el que compruebe sila carpeta con los documentos

existe o no.
19 Set objFolder = gbjF50.Getfolder (CONST_ PATH)
20 If Err.Number=0 Then
21 'the folder already exists, the files won't be copied
22 WScript.Echo "Deploy unsuccessful: The folder already exists"
23 WScript.Quit (0)
24 End I

Sila carpeta no existe se crea (linea 28), se mueven los documentas a ella (lineas 30-32) y se enviard

un mensaje por la salida estdndar (linea 37).

28 Set objFolder = ob)jF30.CreateFolder (CONST_PATH)
29 'the documents will be moved to the folder
30 objFS0.MoveFile "docl.docx", objFolder.Path & "‘“docl.docx™
3 objF50 . MoveFile "doc?.docx"™, objFolder.Path & "‘doc?.docx"
32 objFS50.MoveFile "doc3.docx", objFolder.Path & "‘“doc3.docx"
33 If Err.Number<>0 Then
M WScript.Echo "Deploy unsuccessful: " & Err.Description
35 WScript.Quit (1)
36 Else
i WScript.Echo "Deploy successful: 411 files were copied"”
38 WScript.Quit (0)
35 End If

2 Generar un componente de instalacién de software

En el menU general Componentes haz clic en el botén Anadir componente. Agrega un
componente de tipo Aplicaciones, anade los documentos a distribuir y el script que creard la

carpetay moverd los tres documentos en cada uno de los dispositivos.
En la pantalla de Componentes: Aplicacién es importante indicar:

- Elcomponente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda).

- La categoria (Aplicaciones) del componente y su nombre.
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- Ellenguaje de script utilizado (Instalar comando).

- Agregar los documentos a distribuir en la seccién Archivos.

Component: Application : DEPLOY_DOCUMENTS

G-'.' | Smwe ] Cance
General
Categurg: | agnlicationg =
Mame: | gee oy BOCLMENTS | *
— e
Friptions Chanps imags

ik 3045RaId-dam-che?Scca-diRa SR leSa

Secusity Level: |5 Euper) |

__m
inctall cosmmand: | ymeerice = Tapand
Sptian Explisit &
........................................................................ |

‘Depley_desumests V0. MW
TLIS08S20L3

"By Gcas Lepet / Pasds Secuzity =
‘Pmietive:r CTIesr uma SeIpele €8 Sl EISILTOLLL @8l uPuRDis ¥ CUpLes En

———N i !

[ This comeenest requines prodile eredentials

Files

Tilerame Sire Laat Mpded

docl docy 1013-03-11 12:1451 GMT x

doel doex 2013-08-11 12114 51 GMT X

deed docs 0350817 13: 1451 GANT x
Add File

Figura 70: configuracion del componente

En la zona de Condiciones posteriores se pueden indicar cadenas de texto que serdn interpretadas

por la consola como avisos.

En el ejemplo se indica que si en la salida estdndar (Recurso:stdout) se encuentra (Calificador: se
encuenfra en) la cadena “Deploy unsucessfull”, el resultado de la ejecucidn del script serd

considerado como aviso.

3 Lanzar una tarea para empujar el software a los agentes de los dispositivos afectados

Haz clic en Tarea rdpida o Tarea con los dispositivos de la zona donde quieres desplegar los

documentos seleccionados.

: En el Nivel Cuenta se permiten seleccionar zonas completas sobre las cuales aplicar la distribucién
de software.
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Profile: Home

SUMMARY DEVICES AUDIT MANAGE MONITOR SUPPORT REPORT
—

Showing 1 - 8 of 8 results.

You have selected 4 device(s) in this profile

Actions:ﬁﬁf.&’xn 'ﬁ@ﬂgsﬁ

Profile . o
p— Select component to use in quick job:
» W Home
» & Home () Clean Internet Browser Caches &
@ DEPLOY DOCUMENTS
Mo variables
L4 - Home _
= ) Firefox 15.0.1
() Firefox 15.0.1
) Malwarebytes Anti-Malware 1.62.0.1300
» g Home ) Medify Secure Attention Sequence (SAS)
) Physical Memory Audit
() SCRIPT_APPLICATION
» .gj] Home
» .gﬂ Home
L4 -gﬂ Home Make a component a favourite to add it to the Quickjob list
Follow to jobs list page on submit
» gi] Home
—

Figura 71: ejecucion de un componente de instalacion como tarea rapida
4 Recoger el resultado del despliegue para determinar posibles fallos

Las condiciones de salida definidas en el script de ejemplo son 3:

- Exito: los ficheros con copiados sin errores en la carpeta destino (lineas 30-32). Se termina
conun Errorlevel 0 (linea 38).

28 Set objFolder = objF50.CreateFolder (CONST_PATH)

23 'the documents will be moved to the folder

30 objF50.HoveFile "docl.docx", objFolder.Path & "‘docl.docx"
3 objFS0.HMoveFile "docZ.docx", objFolder.Path & "‘\docZ.docz"
3z objF50.MoveFile "doc3.docx"™, objFolder.Path & "‘doc3.docx"
33 If Err.Number<>0 Then

H WScript.Echo "Deploy unsuccessful: " & Err.Description
a5 WSeript.Quit (1)

36 Else

37 WScript.Echo "Deploy successful: All files were copied”
a8 WSeript.Quit (0)

13 End If

- FError: se produce algun error en la copia de ficheros. Se termina con un Exrrorlevel 1
(linea 35).

- Exito - Advertencia: la carpeta ya existe, de forma que los ficheros no se copian. Se termina
conun Errorlevel O (linea 23) y se genera la cadena Deploy unsuccessful, que el servidor
interpretara como Warning tal y como se configurd en la zona Condiciones posteriores del

paso 3.
15 Set objFolder = objF50.Getfolder (CONST_PATH)
20 If Err.Humber=0 Then
21 'the folder already exists, the files won't be copied
72 WScript.Echo "Deploy unsuccessful: The folder already exists™
23 WScript.guit (0)
24 End If

Una vez lanzado la tarea, aparecerd en menu general Tareas Programadas, Tareas Activas.
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Para ver el resultado del despliegue haz clic en la barra de pestanas Tareas completadas: en Rojo

si termind con Error, Naranja si hubo un Warning o en Verde si fue Successful.

Los iconos Stdout y Stderr muestran una copia de la salida estdndar y error estdndar generado por

el propio script.
Ademds, en esta pestaina hay una barra de iconos que te permitird desencadenar varias acciones:

- Enla zona Acciones se agrupan los iconos que permiten relanzar la tarea, recargar la
pdgina para actudlizar el estado de la tarea descargar en un fichero la salida y error
estdndar.

- Con el filtro Vistas se pueden filtrar las tareas segin su estado.

13.4.2 Distribucion de documentos sin utilizar lenguaje de script.

Puede simplificarse el script de instalacion enormemente si no son necesarias comprobaciones

previas ni generacién de advertencias en la consola.

En este ejemplo se distribuyen los 3 documentos del ejemplo anterior, pero en vez de generar la
estructura de carpetas desde el script, simplemente se creard un paquete .EXE autoextraible con
los documentos comprimidos y la estructura de carpetas en su interior oportuna. La generacion del

paquete .EXE puede hacerse con muchas herramientas, en este ejemplo se usa WinRar.

W

Para descargar una version gratuita de winRar visita la pdgina http://www.winrar.com

En este ejemplo se va a generar un fichero .EXE auto extraible con las siguientes caracteristicas:

- Funcionamiento en modo silencioso.
- La carpeta con el contenido serd creada de forma automdticaen c:\.

- Sila carpeta existiera previamente se sobrescribird su contenido sin avisar.

& Es imprescindible generar un fichero auto extraible que funcione en modo silencioso, es decir, que no
muestre didlogos ni ventanas ni requiera de la interaccién del usuario.

Pasos para generar un fichero autoextraible de instalacion silencioso:

1 Prepara la carpeta con los documentos a distribuir.

Crea la carpeta raiz ACME Documents del ejemplo, y en su interior coloca todos los ficheros,

carpetas y subcarpetas que se necesiten distribuir.

Pagina 141 | 233

euskaltel



euskaltel

2 Genera el ejecutable.

Con el programa WwinRar abierto, arrastra la carpeta recién creada ACME Documents y marca las

opciones Crear un archivo autoextraible y Crear un archivo sélido.

Wachiverameondparameters Lo -
Generst | Acdwanced | ptiorn | Fles | Bt | Temn | Cormement |

Bching Pt
ATVE Doouments eve

l Prifies..

Archrer frmat
o R

Compresson mefod
| Wl =,

oAt 10 vohumes, 828

[_heeorsr || Concowr || Ansa |

Figura 72: crear archivo autoextraible
3 Configura el ejecutable como silencioso.

Activa Ocultar Todo en Avanzado, Autoexiraible, Modos, Mostrar.

' Archive nanie and paiameters ¥ =
Goner | Ancss | Dotiors | Flos | Bockun | Time. | Gomment|
NTFS aphans Recovery record
7 Save e smoury -
7 Save Fie sreams
Vokames
Paurr alter rack voker [ i ’
G gty vk T PN eplion..,
Ll 3 Set pamiword..., |
Syshem
Mesdproand artving
I7] Tuen P off when done
7] it if e WARRAR o are acthve:
| teotr | [ Concom | [ e |

Figura 73: ejecucion del archivo en modo silencioso
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Indica la ruta de destino donde se creard la carpeta en la pestana General.

| se | Tetedasn | loews | Modue
——
Somp | Sew | Mede | Adueced |
P In Futiact
—
el
Crmats n Frogram Fles” |
Create in e curent folder
@ wsh;te path

| Bawe and resione potta

(] [ oo | [ e ]|

Figura 74: ruta del archivo

5 Indica que se sobrescribiran los ficheros en caso de existir previamente sin preguntar nada
al usuario.
Cpianes S avanzadas |6
= = e .
=TT e —
odo de actuskrandn
W Extrae v g,

| Extraer v actupkear Adhemg
e ol Sciusof s teniled

s e SobreEsTRIS
Pregunber anles de sobrotsoribs

:mmmm
O Acheros exisizries

= —_—

Figura 75: reemplazar archivos descomprimidos sin preguntar

Una vez generado el paquete ACME Documents.exe se creard un componente Aplicacion para

su distribucion.
En la pantalla de Componentes: Aplicacion es importante indicar:

- Elcomponente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda).

- La categoria (Aplicaciones) y el nombre del componente.
- Ellenguaje de script utilizado (Comando de instalacion), en este caso Batch.

- Agregar el paguete ainstalar ACME Documents.exe

Pagina 143 | 233



El script ejecutard el paquete auto extraible que se encargard de crear la carpeta en la unidad

C:\ junto con toda su estructura interna, machacando cualquier contenido anterior.

13.4.3 Distribucion de software autoinstalable

En este ejemplo se desplegard el paquete Framework .NET 4.0 dotNetFx40 Full x86 x64.exe de

Microsoft en aquellas méquinas que no lo tengan ya instalado.

Para ello, y dado que Microsoft Framework .NET 4.0 es un programa que si aparece en el listado de
programas mantenido por el sistema operativo del dispositivo, se utilizard un filtro para discriminar

aqguéllos que no lo tengan instalado.

El paquete de instalacion es un .EXE auto extraible que acepta los pardmetros /q /norestart
para ejecutarse en modo silencioso y evitar el reinicio del dispositivo, de forma que no serd

necesaria ninguna preparacion especial adicional.

1 Determinar los dispositivos sobre los cuales se instalard el software.

Para filtrar todos los dispositivos que ya tienen instalado el software, es necesario conocer qué
cadena de identificacion se corresponde con el paquete ya instalado. Este dato se puede obtener

en la barra de pestanas auditoria, Software de un dispositivo que ya tenga instalado el paguete.

Device : XP3 - Software

SUMMARY AUDIT MANAGE MONITOR SUPPORT REPORT POLICIES
A

) Hardware @ Software () Changelog
L}

Operating System:  Microsoft Windows XP Professional 5.1.2600
Service Pack: 3

Architecture: 32 bit

-
Actions: @ -

¥ 11 Installed Applications

Adobe Flash Player ActiveX 9.0.1240
Adobe Shockwave Player 11.0.0.429
115 7.5 Express 7.5.1070
Microsoft .NET Framework 2.0 2.050727
(icrosoft NET Framework & Client Profiie | 4.030318
Microsoft NET Framework 4 Extended 4.0.30319
Mozilla Firefox 18.0.1 (x86 en-US) 19.0.1
Mozilla Maintenance Service 19.01

Panda Cloud Systems Management
UltraVNC 1.0.6.4 1064
VMware Tools 8.3.7.3827

Figura 76: obtencién de la cadena de identificacion del paquete instalado

Con este dato crea un filtro de zona o un filtfro de cuenta con la siguiente configuracion:

- Término: Paquete de Software para inspeccionar el software instalado en el dispositivo.
- BUsqueda: aqui se indica la cadena que identifica el software a instalar.

- Condicién: No contiene para seleccionar aquellos dispositivos que no contengan en el
campo Paquete de Software el contenido especificado en Bisqueda.
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2 Generar un componente de instalacion de software.

La generacion del componente de instalaciéon es extremadamente sencilla.
En la pantalla de Componente: Aplicacion hay que indicar:

- Elcomponente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda).

- La categoria (Aplicaciones) y el nombre del componente.
- Ellenguaje de script utilizado (Comando de instalacidn), en este caso Batch.
- Comando de instalacion contiene la linea de comando que ejecuta el paquete:

@echo off
pushd %~dp0
dotNetFx40 Full x86 x64.exe /g /norestart

- Agregar el paquete ainstalar dotNetFx40 Full x86 x64.exe.

El script Unicamente tiene una linea relevante, que esla que ejecuta el paquete de instalacién con

los par&dmetros necesarios para conseguir una instalacion silenciosa.

3 Lanzar una tarea para empujar el software a los Agentes de los dispositivos afectados.
Primero se selecciona el filtro previamente preparado y después se ejecutard una tarea con la
Aplicacién creada.

4 Recoger el resultado para determinar posibles fallos.

Una buena manera de comprobar el resultado de la instalacion es revisando el filtro de dispositivos
previamente preparado, para ver si el nUmero de dispositivos que no tienen instalado el software
desplegado es menor. Todos aquellos dispositivos que sigan apareciendo en el filtro, habrdn tenido

algun tipo de error.

- La informacién de auditoria de dispositivos con el contenido del hardware y software instalado es
enviada por el agente al servidor cada 24 horas, de forma que la lista de software recién instalado no se
actualizard hasta pasado ese fiempo. No obstante, se puede forzar una actualizacién manual con la accién
Solicitar auditoria(s) de dispositivos de la Barra de acciones.

SLIRANIARY EE'\.‘“: ALt RARNEGE MORITOR SUSRORT REROAT

Showing 1-8 of 8 results.

wos BB k@)oo oW2EO 3
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13.4.4 Distribucion de software sin instalador

Muchos programas estdn formados por un Unico ejecutable, sin instalador asociado, que genere
la estructura necesaria en el menu Inicio ni los accesos directos en el escritorio ni las entradas
pertinentes en Anadir y Quitar programas. Este tipo de programas puede ser distribuido siguiendo
el ejemplo de distribucion de documentos o de paquete auto exiraible; sin embargo, hacerlo de
esta manera impide al servidor generar una audiforia de programas instalados fiable ya que no
aparecerdn en el listado de programas instalados mantenidos por el sistema operativo del
dispositivo.

Por esta razdn, frecuentemente se recurre a herramientas de ferceros que generan un Unico
paguete MSI con todos los programas a anadir, creando los grupos necesarios en el menu Inicio y

los accesos directos en el escritorio del usuario para facilitar su ejecucion.

Para redlizar esta labor, se utilizard en este caso el programa Advanced Installer, que en su

version gratuita nos permite generar instaladores MSI de forma simple.

= Para descargar la version gratuita de Advanced Installer visita la pdgina:
http://www.advancedinstaller.com/download.html

Para generar el instalador sigue los siguientes pasos:

- Elige la plantilla Simple (gratuita).

Speclalized Templates
.;.E Visual Shudia Application E Visual Basic 6.0 Application @ BAD tnadin Application
E Feal Seudin Applcation r.% [MET Appication H;ﬂ AL NET Application
,,FE Mued 32/64-Ba Package E Chient/Server Apphcation @ HNA Game

i Al

E ShareFgint Solutssn

Generic Temgilates
E_ Sample J @ Freteiusral % Fridepe
T Archieat

Figura 77: seleccion de plantilla

- En Products Details rellena los datos bdsicos del instalador: Product Name, Product Version y
Company Name.
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* Prosuct Dess |

Product Detaili
Product hame: My Enberprise Softwane
Priset e Luz
Camuny Mame: A

Figura 78: datos del instalador

- Anade los ficheros y programas a instalar, asi como los accesos directos a crear. Esto se
lleva a cabo en la pestana Files and Folders.

% | gz [x “_"*.‘.' Do | 3 | g8

- Felder Thartnd  Foida Deirie  Pimpprise

il = Pate
Wigad Frw ~gd Larpigard
=1 b it Filed, Fodderi and Shortouts
5 o
Falden Mame = S Type et Bewsrse
w 18 Targat Compter N TrotbieFree.ne| LAELEE  Agheacidn 270068 el hoper Detktep'.
T
& Pragiam Fles
d Wins
3 St
§ O
3 Fe
5w
M Tr
B se
M 2
N %
&
'y
& riar
& 7
i 8
C L] o
L=l Hm L
Flh‘ - Paxie Deot e
Chpbamd
Q Files, Folders and Shomons
£ Fatden Hame = Sae Type Vs Shource
W F Target Compute S TienSchres LEE  lrtafled Fle 5. 270068 EPPDHE TeeeSantFore.ene
(B Prossuct Detets ki Apphestion Feldes ——
= & Apgcpion Seoogt Folder
£ | Ieatall Pararmeters i Peogram Fies
" L
A veguan 3 Wi
§ o
L=I====-IIIIIIIIJ o
— i Frarn
L Lwench Candticns J W Bocomen
i Temgls
i Merge Maduies g
& T
” & Apr sta
I'.J Files snat I cdddery Ji Locs dgg
e K Net
o Raguiry i Recn

Figura 79: agrega los ficheros a desplegar

- Finalmente ejecuta Build, con lo que el paquete MSI quedard generado en la carpeta de
nuestra eleccioén.

Una vez generado el paquete de instalacién, los pasos para crear un componente de instalacion
y distribuirlo son equivalentes a ejemplos anteriores, excepto por el script en Batch, que varia

ligeramente en el comando para la instalacién.

@echo off
pushd %~dp0
MSIEXEC /I “my software.msi” /gn
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El agente PCSM ejecutard la utilidad MSIEXEC con el pardmetro /gn para lanzar una instalacion

silenciosa.

- Elcomponente es Favorito para que aparezca en los listados de componentes (icono de la
estrella arriba a la izquierda).

- La categoria (Aplicaciones) y el nombre del componente.
- Ellenguadje de script utilizado (Comando de instalacién), en este caso Batch.

- Agregar el paquete ainstalar My Software.msi.

13.5. Ahorro de ancho de banda en el despliegue de software

El agente instalado en cada uno de los dispositivos pregunta cada 60 segundos si hay alguna
descarga que realizar desde el Servidor, y en caso de ser asi se ejecuta de forma individual para
cada agente. De esta forma, para un paquete de instalacion de 50 Mbyte y una red de 50 equipos,

el resultado aproximado de descarga serd 2'4 Gbytes.

[&] Systems Management

[it4t)

..

o/ | \e
o ‘& 0O
=)

Figura 80: distribucion individual de paquetes

Para minimizar el volumen total de la descarga, es posible promocionar uno de los dispositivos de
la red al rol de repositorio / caché. De esta forma, sdlo este dispositivo realizard la descarga desde

el servidor para luego distribuir el paquete entre todos los dispositivos de la red afectados.
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Systams Managemant

Figura 81: distribucion centralizada de paquetes

13.5.1 Promocion de dispositivo a rol de cache

Para promocionar un dispositivo al rol de repositorio / caché, deberds acceder al nivel dispositivo
del dispositivo en la consola y hacer clic en elicono Ahadir / eliminar como cache local de la Barra

de acciones.

Device : XP3
N
SUMMARY AUDIT MANAGE MONITOR SUPPORT REPCRT
.ﬂ Description:  XP3  edt

Power Rating: 350.0 Watts
Actions:ﬁﬁx“ ﬁ,@ﬂ-ﬂg*ﬁ?’
Figura 82: promocidn de un dispositivo a rol de cache

Se mostrard una ventana que permite determinar la unidad del dispositivo donde se mantendrdn

los componentes cacheados.

Ademds, el dispositivo con el rol de cache también almacenard los parches descargados de

Windows Update, tal y como se detalla en el capitulo 15 Gestidon de parches

Desde ese momento, el dispositivo designado descargard y distribuird los componentes y paquetes
de instalacién entre los dispositivos de la red local, acelerando el despliegue y minimizando el
ancho de banda.
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13.5.2 Configuracion del comportamiento de los dispositivos con rol de cache

Mediante el apartado local caches del meny de pestaias Configuracion serd posible indicar el
mdximo numero de dias que los componentes y parches se mantendrdn cacheados en cada

dispositivo, asi como el orden de precedencia de los dispositivos en la red.

13.6. Instalacion de software en dispositivos iOS

El procedimiento para la distribucion de software en tablets y teléfonos iOS difiere del mostrado
anteriormente, ya que estos dispositivos tablets tienen limitado el origen del software a instalar. En
el caso de iOS, todas las descargas e instalaciones de software tienen que estar publicados en la

Apple Store.

‘_" La instalacidon de aplicaciones en dispositivos Android no estd soportada en esta versién de Panda
Systems Management.

13.6.1 Requerimientos para la instalacién de aplicaciones en dispositivos iOS

Para activar la descarga de aplicaciones en dispositivos iOS:

- Haz clic en el menU general ComStore.

- Descarga el componente Mobile Device Management.

Featured
g ol i
© B r
Apple Security Autotask Chocolatey Google Chrome Mobile Device
Update 2017-  Endpoint Backup [win] [Win]) :
001 Installer [MAC]
[MAC])
@ r
Mozilla Firefox Panda Cloud
[wwin] Cleaner -
Disinfection tool
[WiN]

Figura 83: componente Mobile Device Management

- Para anadir a la Lista de aplicaciones los programas a distribuir en los dispositivos iOS, haz
clic en el botén Ahadir app de i0OS y accede a la ventana de seleccion de aplicaciones.
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Figura 84: acceso a la ventana de aplicaciones iOS

- Establece el pais del cliente y utiliza la caja de texto para indicar el nombre de la
aplicacion.

- Hazclic en el botén Buscar para lista la aplicacién junto con su informacién bdsica y el
precio.

- Hazclic en el botén Add vy la aplicacién a desplegar se integrard en la Lista de
aplicaciones.

Tl

Seah: | pands seeurty @ Cowsry | UKTED KMGDOM v| | sewn
Title Vendor  Version Category Description Price
Fanda g . LE -
Pands Cloud Drie  Securty, 1028 Produtiviny e s AUt [ e e A5
1 i p Shariy® Bpnice A0 quick, S5RE REtREE o -
Fanda Mobik ki # you kse your device, YU can recover & with Pands
i Securky, 11 IR W ” wer i wit
U Ascurity :‘:‘ o — R Mohis Security's pealossion dEtem, 1 warcheg ] st
e ik Fanda Panda dyibe o Manegeme st nbhe o wy B manege
:" S SeCurky, 1010 Businems and mondon T SySems. Iventory, mon Boring Free i
g i —anage et C i
Parch Panda Systems M the o
Panda MOM Agent  Secury, 14 Business eI . SNERY, o B0 oo rma Aad
4y mender and wgipan 7 dyems |

Figura 85: agregar las aplicaciones iOS a distribuir

13.6.2 Instalacién de las aplicaciones iOS integradas en la Lista de aplicaciones

Crea una politica de gestidn de software para desplegar las aplicaciones en los dispositivos iOS de

los usuarios:

- Determina si la instalacion de software se ejecutard en dispositivos de varias zonas o de
una Unica zona.

e Para varias zonas: haz clic en el meny general Cuenta y en la pestana Administrar.

e Para una zona: haz clic en el menu general Zonas, selecciona una zona y haz clic en la
pestana Administrar.

- Selecciona Gestién de software en el botdn de seleccién y haz clic en el botén Nueva
politica de cuenta / zona en la parte inferior izquierda de la pantalla.

- Para seleccionar las aplicaciones a desplegar haz clic en el botdn Anadir una app y en
Anadir un destino para anadir los dispositivos donde se desplegardn.

- Una vez seleccionadas las aplicaciones a desplegar, es necesario editar aquéllas que sean

de pago para infroducir el Redemption Code. Para ello, haz clic en el icono ‘3'?.
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- Finalmente, haz clic en el botdn Forzar cambios para enviar de forma instantdnea las
aplicaciones configuradas a los dispositivos seleccionados en la politica y que se
encuentren encendidos en ese momento.

: Si el dispositivo iOS se encuentra apagado en el momento del envio de la politica, se mostrard en la
seccién non-compliant devices. Para programar la ejecucion de la politica de forma automdtica en el

momento en que el dispositivo se vuelva accesible, haz clic en el icono e .
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14. Ticketing

Descripcion de un ticket

Creacion de un ticket
Gestion de tickets
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14.1. Introduccion

El incremento de equipos a gestionar y el creciente nUmero de técnicos asignados a la resolucion
de problemas, obliga mds pronto que tarde a la implantaciéon de un sistema que permita la

documentacién y coordinacién de cada caso tratado por el departamento de IT.

Los sistemas de ticketing sirven para registrar cada incidencia desde el momento de su creacion

hasta su cierre, registrando todos los estados infermedios por el que evolucione.

De esta manera, es posible asignar un caso a un técnico concreto y reasignarlo a ofro
posteriormente si el técnico original ya no se encuentra disponible o la tarea requiere de
conocimientos muy especificos, conservando toda la documentacion y avances conseguidos
hasta el momento y minimizando asi las interrupciones al usuario final con requerimientos repetidos

de informacién sobre el mismo problema.

Por ofra parte, el hecho de obligar a documentar las incidencias permite reutilizar el procedimiento

en el futuro y refinarlo, minimizando el tiempo de respuesta de los casos abiertos.

Finalmente, con un sistema de ficketing es posible determinar la carga de trabajo del
departamento de IT, filtrando los tickets que estdn abiertos en un determinado momento y asignar

mds recursos si fuera necesario.

14.2. Descripcion de un ticket
Cada ticket contiene una serie de campos que lo describen:

Ticket 3hST0001-9

Crwator: RIODEELLY

Profile:  Bithsn OHice
Dt Craatad:  2003-08-31 313837 557
Hatus:  Clesed [change]
Severltys  Sichange)
Asslgrecd To:  pands best (change]

Sumenary: | cannat peint 8 document

Content:  Canyou help me as soon as possible
Comments: Add 8 new comment te this figket

pandateu added & comment 8 10150831 21:24:57 54T
W hre o 1L | BM feing B9 ESRABOG 19 vy MALhing niw
pandatest added o poevement at 3013-05.21 23:07:57 85T
Ssnptheseommert
pandatect sdded & comaant a2 1015-0%-21 20:08:17 24T
BhniRa Sammint )
added o pomenent gf 20130521 23.08.45 55T

P

Figura 86: vista general de un ticket
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Creador: creador del ticket. Puede ser un dispositivo si el ticket fue creado desde el agente
por un usuario, o una cuenta del sistema si fue creado por un monitor y asignado a un
técnico.

- Zona: agrupacion de dispositivos a la que pertenece el ticket.
- Creado en fecha: fecha de creacion del ticket.
- Estado: se distinguen cuatro estados:

e Nuevo: ticket recién creado con la descripcion del problema y asignado a un técnico.
Todavia no se ha realizado ningun frabagjo.

e En progreso: la incidencia estd siendo gestionada por el técnico del departamento de
IT asignado.

e En espera: la resolucién de la incidencia se ha determinado por causas externas (falta
de informacién, confirmacién de cambios por parte del usuario u otras).

e Cerrado: laincidencia se ha resuelto y se cierra.

- Gravedad: severidad del ticket. Si fue generado por un monitor, se copia la severidad
asignada a éste.

- Asignado a: técnico asignado para la resolucion de la incidencia.
- Resumen: resumen de la incidencia.
- Contenido: descripcion de la incidencia.

- Comentarios: en este campo, tanto el técnico como el usuario pueden anadir entradas
gue completen y actualicen la incidencia.

@ Se recomienda utilizar el campo Comentarios frecuentemente, documentando los cambios de la
incidencia y las acciones realizadas, tanto por parte de los técnicos del departamento de IT como del
usuario con pruebas realizadas y otros datos de interés. El objetivo de esto es reutilizar esta informacién para
agilizar futuras incidencias similares.

14.3. Creacion de tickets
Los tickets son creados de tfres maneras:

- Creacién manual por el usuario desde el agente instalado en su equipo.
- Creacién automdtica desde un monitor que detecta una condicién anémala.

- Creacién manual por el departamento de IT desde la consola.

14.3.1 Creacion manual de tickets por el usuario desde su propio agente

Indicada para el caso de que el usuario compruebe que su dispositivo funciona mal y quiere dejar

constancia de los sintomas por escrito.

Para dar de alta un ticket de forma manual, el usuario del dispositivo tiene que:
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Hacer clic en el agente con el botdn derecho en su icono y seleccionar la opcidén Abrir.

- Hacer clic en la pestana Tickets, Abrir nuevo Ticket.

2 Panda
Pands Sysleme Hanagemam Helg Sumemary I_ TaEHS ] Tickats

Hew Ticket

Humbser Summary

shST0001-114 lad

Figura 87: acceso a la herramienta de creacion de tickets desde el agente PCSM instalado en el
dispositivo del usuario

Una vez creado el ticket es posible anadir nuevos comentarios y cerrarlo.

I Summary ITasks ITickets v
New Ticket
Number Summary Date Created G
3b570001-114 test 31/08/2016 Va Close -

Figura 88: herramientas de edicion de tickets desde el agente PCSM instalado en el dispositivo

del usuario
‘_" Los tickets creados desde el agente quedan automdticamente asignados a la cuenta de usuario
configurada en el menu general Cuenta, Ajustes, Configuracion de cuenta, Usuario asignado de ticket de
usuario final, o desde la propia zona en Configuracion.

14.3.2 Creacion automdtica de tickets desde un monitor que detecte una
condicion anémala en el dispositivo

Se configura al definir una politica de tipo monitor, en la pestana Informacion del ticket.

En este caso, se puede elegir el técnico asignado vy si se generard un mail de noftificacion con la

creacion del ticket.
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Figura 89: configuracion para generar tickets de forma automdtica

14.3.3 Creacion manual de tickets por el departamento de IT desde la Consola

Indicada para generar recordatorios o tareas que entran de manera oficial en la cola del

departamento.
Para crear un ticket desde la consola:

- Determina el nivel en el que se creard el ticket

e Para crear un ficket en el nivel Cuenta haz clic en el menU general Cuenta y haz clic en
la pestana Soporte.

e Para crear un ficket en el nivel zona haz clic en el menu general Zonas, selecciona una
zona y haz clic en la pestana Soporte.

- Hazclic en Crear ticket de soporte.

euskaltel

‘_" Los tickets creados en el Nivel Cuenta no tienen zona asignada y no se muestran en ninguno de las
zonas creadas.
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Figura 90: creacidn de tickets desde el nivel zona

En este caso se pueden especificar la severidad del ticket y su contenido, asi como asignarlo a un

técnico para su resolucion o reasignacién posterior.
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14.4. Gestion de tickets

La gestidon de los tickets ya creados se realiza desde la barra de pestanas Soporte en los niveles

Zona, Cuenta o Dispositivo.

: Los tickets creados en los niveles inferiores se mostrardn en niveles superiores. Por ejemplo, si se
crean fickets en el Nivel Dispositivo aparecerdn en el Nivel Zona al que pertenezca ese dispositivo.

Filtra el listado de tickets (Tickets abiertos, Mis tickets, Todos los tickets) o edita su estado utilizando

elicono del boligrafo & de la Barra de acciones. Para cambiar la severidad, el estado y a quien

estd asignado haz clic en el nUmero de ticket.
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15. Gestion de
parches

sQué es la gestion de parches?
sQué parches puedo distribuir / aplicare
Distribucion e instalacion de parches

Auditorias
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15.1. ; Qué es la gestion de parches?

La gestion de parches es un conjunto de recursos orientados a automatizar la distribuciéon e

instalacién de parches y actualizaciones de software de forma centralizada.

La gestién de parches no solo facilita la actualizacién diaria del software de tus dispositivos, sino
que permite realizar auditorias, mostrando de forma sencilla y répida aquellos equipos sin actualizar

o con vulnerabilidades conocidas.

Con la gestidn de parches el administrador puede reforzar la seguridad de la red y minimizar los
fallos de software, garantizando que todos los dispositivos estdn actualizados con los Ultimos

parches publicados.

& La gestion de parches utiliza la APl Windows Update existente en todos dispositivos Microsoft Windows
compatibles con Panda Systems Management. La gestién de parches es compatible con sistemas Microsoft
Windows.

15.2. ;Qué parches puedo distribuir / aplicar?

Panda Systems Management gestiona de forma centralizada todos los parches y actualizaciones

publicadas por Microsoft a través de Windows Update.

Microsoft publica actualizaciones para todos los sistemas operativos Windows que soporta en la

actualidad y también para el software que desarrolla:

- Microsoft Office

- Exchange 2003

- SQL Server

- Windows Live

- Windows Defender
- Visual Studio

- Zune Software

- Virtual PC

- Virtual Server

- CAPICOM

- Microsoft Lync

- Silverlight

- Windows Media Player
- Ofros...
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15.3. Distribucion e instalacion de parches

Panda Systems Management incorpora dos métodos independientes, aunque complementarios,
para la gestion de parches, cada uno de ellos con diferentes funcionalidades que se adaptan a

distintas necesidades y/o escenarios posibles:

- Politica Windows Updates

- Politica Gestién de parches

&EI método Politica Windows Updates y Politica Gestién de parches son mutuamente excluyentes.
Desactiva Windows Updates cuando utilices politicas de gestion de parches para actualizar los sistemas
operdativos de los dispositivos Windows. En caso contrario el resultado puede ser impredecible. Consulta en la
seccién Método I: Politica Windows Update mds adelante en este capitulo para desactivar la politica
Windows Update.

Los procedimientos aqui descritos pueden colisionar con ofros procedimientos definidos por software de
terceros, como, por ejemplo, politicas de Windows Update definidas en una GPO. Se recomienda desactivar
politicas de terceros fabricantes que interfieran con las definidas en Panda Systems Management.

15.4. Método I: Politica Windows Update

Las politicas de tipo Windows Update establecen de forma centralizada la configuracion del
servicio Windows Update, accesible desde el panel de control de los dispositivos Windows de la

red.

De esta forma, el administrador controlard desde un Unico panel el comportamiento de los
dispositivos Windows de la red en lo tocante a la actuadlizacién del sistema operativo y otfros

programas de Microsoft.

Al fratarse de una politica, los niveles de agrupacion compatibles con este método son Nivel

Cuenta y Nivel Zona.

15.4.1 Creacion de Politicas Windows Update

Para crear una politica de tipo Windows Update en el Nivel Zona o Nivel Cuenta haz clic en la

pestafia Politicas y selecciona el tipo de politica Windows Update.

Se mostrard una pantalla donde configurar de forma centralizada el comportamiento de Windows

Update de todos los dispositivos afectados por la politica creada.

La configuracién de las politicas Windows Update siguen el mismo esquema que el mostrado por
el servicio Windows Update accesible desde el panel de confrol de cada dispositivo Windows

individual.
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Windows Update cataloga los parches que recibe en tres niveles:

- Importantes
- Recomendados
- Opcionales

Sélo se instalan de forma automdtica los parches importantes y recomendados. Elresto de parches
serdn instalados de forma manual desde el propio dispositivo del usuario o sino desde Panda

Systems Management utilizando otros métodos de gestion de parches.

: Toda la configuracién de esta politica es una transposicion de las funcionalidades de Windows
Update de los dispositivos Windows. Todas las acciones indicadas se refieren por tanto a los propios
dispositivos y no al agente o a la consola.

&Aunque la configuracién de la politica es Unica para todos los dispositivos, el comportamiento de
Windows Update en cada dispositivo puede variar ligeramente entre las distintas versiones del sistema
operdativo.

A continuacion, se explican las opciones disponibles en este tipo de politica:

- Anadir un destino: anade filtfros o grupos que delimiten el dmbito de aplicacion de la
politica.

- Politica de parches: indica el comportamiento general de Windows Update dentro de
cada dispositivo con respecto a los parches catalogados como “Importantes” por
Microsoft:

e Descarga e instalacion automdtica.
e Descarga y seleccion manual por el usuario.
e Notificacién sin descarga.

e Desactivar Windows Update.

: Para evitar el solapamiento de politicas si ya se estd utilizando otro método de actualizacién de
parches denfro de PCSM o con productos de terceros, crea una politica de Windows Update con el campo
Politica de parches en “desactivar Windows Update”.

- Instalar nuevas actualizaciones: indica en qué momento se instalardn los parches.

- Actudlizaciones recomendadas: aplica la politica elegida en politica de parches tanto a
los parches Importantes como a los Recomendados.

- Quién puede instalar actualizaciones: permite al usuario la instalacion de parches de forma
manual.
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Actualizacion de Microsoft: busca parches de tipo Opcional, generalmente parches de
otros productos de Microsoft.

- Notificaciones de software: muestra al usuario notificaciones detalladas cuando se
encuentre disponible nuevo software de Microsoft.

- Comportamiento del reinicio: si esta activado se advierte al usuario que es necesario un
reinicio tras instalar un parche. Si no estd activado, el parche se instala y se advierte al
usuario que se realizard un reinicio en 5 minutos.

- Volver a solicitar el reinicio con instalaciones programadas: establece el tiempo para que
Windows Update vuelva a solicitar al usuario el reinicio del dispositivo, en caso de que haya
parches instalados que lo requieran.

- Demorar reinicio para instalaciones programadas: establece el tiempo que el sistema
espera para reiniciar después de instalar los parches. Si no se indica nada, se foma el valor
por defecto: 15 minutos.

- WSUS: permite ufilizar un servidor Windows Server Update Services alternativo local o remoto
para minimizar la descarga de parches individuales por cada dispositivo en la red.

¢ No permitir conexiones a Microsoft para la instalacién o bisqueda de parches cuando
se utilice un servidor WSUS Server: en el caso de que el administrador cuente con un
servidor WSUS instalado en la red, esta opcidn evita la busqueda de parches en la red
de Microsoft en el caso de que el servidor WSUS este fuera de servicio.

e Activar destinos del lado del cliente: en caso de utilizar un servidor WSUS con Destinos
del lado del cliente (Client-side targeting) activado, los grupos y los dispositivos que los
forman son definidos de forma manual en el servidor WSUS. En este pardmetro de la
politica se permite especificar los grupos separados por punto y coma a los que
pertenece el dispositivo sobre el que aplica la politica.

‘_" Si algun o todos los dispositivos afectados por la politica Windows Update no coinciden con los
dispositivos definidos en los grupos de WSUS, la politica quedard sin efecto en esos dispositivos.

Escenarios de uso del método Windows Update

- Cuando es necesario tener la garantia de que todos los parches importantes son instalados
de forma automdtica, sin posibilidad de que el usuario entorpezca el proceso.

- Cuando es necesario llevar un control centralizado de parches de forma rdpida y sin
mantenimiento posterior.

- Cuando los equipos de la red son todos muy similares y no se distinguen casos particulares
que requieran la exclusién de parches.

- Cuando no se requiere la instalacion automdtica de los parches catalogados como
Opcionales.

15.5. Método II: Politica Gestidon de parches.

Las politicas Gestidon de parches permiten la instalacion de actualizaciones de forma automatica,

de forma similar a las politicas Windows Update.
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La principal diferencia viene a la hora de gestionar los parches a instalar: si en el método Windows

Update se permitia aplicar parches segin su nivel (Importante, Recomendado, Opcional), Gestion
de parches permite definir condiciones mds o menos complejas que permiten seleccionar de forma
muy precisa los parches que serdn instalados en los dispositivos, asi como definir el comportamiento

posterior del dispositivo en cuanto a reinicios e interaccién con el usuario.

Al tratarse de una politica, los niveles de agrupacion compatibles con este método son Nivel

Cuenta y Nivel Zona.

15.5.1 Flujo de trabajo general y redefiniciéon de politicas Gestion de parches

En redes de tamano mediano y grande, el nimero de casos particulares y escenarios
incompatibles con la politica general de Gestion de parches definida en el nivel Cuenta puede
incrementarse de forma importante. Por esta razén el administrador de la red suele necesitar definir
tantas politicas de gestiéon de parches como casos especiales existan en la red, requiriendo un
esfuerzo adicional muy importante para su mantenimiento, sobre todo en casos de redes muy
heterogéneas, donde se mezclan dispositivos utilizados por usuarios de diferentes perfiles y
responsabilidades.

Por esta razén Panda Systems Management establece un flujo de trabajo alternativo al seguido en
el resto de la consola a la hora de definir las politicas de Gestion de parches. El objetivo de este
nuevo flujo de frabajo es acelerar la generacién de politicas de Gestion de parches sin perder

flexibilidad a la hora de determinar los parches que serdn instalados en cada dispositivo de la red.

En la Figura 91 se establece el flujo de trabajo propuesto.

Establecimiento de politica Gestion de parches en el Nivel Cuenta

Establece una politica de gestion de parches en el nivel mds general que abarque a todos los
dispositivos del cliente y aplique las configuraciones por defecto y mds comunes. Este paso no es

necesario si solo existe una Zona en la cuenta.

Consulta el apartado Creacién de Politicas de Gestidon de parches mds adelante para configurar

una politica de Gestién de parches.

Redefinicién de politicas en el Nivel Zona

Establece en el Nivel las redefiniciones de politicas necesarias: a diferencia del resto de la consola,
las politicas de Gestidn de parches definidas en el Nivel Cuenta se pueden modificar parcialmente.
De esta forma se elimina la necesidad de crear una nueva configuracion completa en cada nivel
Zona que solape a la ya creada en el nivel superior. La configuracion heredada del Nivel Cuenta
puede ser parcialmente modificada manteniendo en todo momento los dispositivos marcados

como destino.
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Figura 91: estrategia general para definir las politicas de parches

Modificaciones particulares por dispositivo

Finalmente, si fuera necesario, es posible modificar a nivel de dispositivo las politicas de gestion de
parches definidas para aquellos casos en los que se requieran ajustes menores personalizados por
dispositivo.

15.5.2 Creacion de Politicas de Gestion de parches

Para crear una politica de tipo Gestidén de parches en el Nivel Zona o Nivel Cuenta haz clic en la

pestafia Politicas y selecciona el tipo de politica Gestién de parches.

Se mostrard una pantalla donde se podrd configurar de forma centralizada el comportamiento de

la gestion de parches para todos los dispositivos afectados por la politica creada.
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Aprobacion de parches y orden de precedencia

En una politica de Gestidon de parches se pueden establecer filtros y condiciones que permitirdn de
forma automdticainstalar o evitar la instalacion de parches. Estos filtros recogen los metadatos que
acompanan a cada uno de los parches publicados por Microsoft y los evalian para tomar una

decision sobre su instalacion.

La instalacidon o exclusion de un parche o grupo de parches en un dispositivo o conjunto de
dispositivos se lleva cabo mediante el proceso de aprobacién de parches, que forma parte de la

configuracion de la politica Gestiéon de parches:

- Aprobacién de parches: al aprobar un parche se marca para su aplicacion en la proxima
ventana de instalacién, definida en la politica, y sobre los dispositivos especificados.

- No Aprobacién: al no aprobar un parche se marca su exclusién de forma indefinida del
proceso de actualizacion de dispositivos.

La aprobaciéon / no aprobacién de parches puede efectuarse sobre:

- Grupos de parches: definidos por reglas creadas por el administrador para agrupar uno o
mds parches. Por ejemplo “todos los parches publicados de importancia Critica”. Existen un
gran numero de atributos de filtrado de parches y operaciones l6gicas que permiten
concatenarlos para generar criterios complejos y precisos.

- Parches individuales: la aprobacién / no aprobacion aplica a un parche concreto
seleccionado por el administrador de forma manual.

De esta manera se disponen de cuatro combinaciones que se recorren en el siguiente orden:

(2 S/
& w‘, .@

Grupos de parches Parches individuales

1] 4

Reglas para la Reglas para el Aprobacion Rechozo manual
aprobacién do rechazo de grupos manual de parches  do parches
grupos de parches de parches. ndividuales, individuales

Figura 92: flujo de aprobacién y denegacion de parches

Cada etapa tiene una mayor precedencia sobre la anterior; de esta forma si una regla de grupo

aprueba un parche que posteriormente es rechazado a nivel individual prevalece este Ultimo.
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Configuracién de la politica Gestién de parches

A continuacién, se detallan las opciones de una politica Gestion de parches.

- Destinos: anade filtros o grupos que limiten el dmbito de aplicaciéon de la politica.
Dependiendo del nivel de creacion de la politica (Nivel Zona o Nivel Cuenta) se mostrardn
los filtros y grupos de dispositivos apropiados.

- Opciones de politica de gestion de parches: determina el momento en que se aplicardn
las politicas de Gestidn de parches y su duracion:

¢ Programacion: define la ventana de instalacion de parches. Para establecer el intervalo
de instalacién haz clic en el botdn Haga clic para cambiar., Se mostrard un formulario
donde establecer el intervalo de tiempo que durard la ventana de instalacion y la
frecuencia de repeticién.

Choose when youwart the policy bo rum

- AL o ected dat e tme

]

I:fza =

E

St 24 ¥ || Felrary Tl s ¥ !
Dy

ekl

Blanthly

nacnthly Dy of Week

Wearhy

Figura 93: configuracion de la programacion de parches

Al seleccionar una frecuencia, el recuadro de la derecha mostrard las opciones que
permitirdn al administrador de la red precisar el inicio de la ventana de instalacién de
parches.

e Duracién: establece la duracion de la ventana de instalacion de parches. Si el proceso
de instalacién de parches supera el tiempo establecido, la politica se interrumpe con
error.

- Ubicacién de los parches: permite definir el repositorio del cual los agentes PCSM
recogerdn los parches ainstalar.

o Descargar parches desde Windows Update: los dispositivos se conectardn al servidor
Windows Update para la descarga de parches.

o Utilizar una caché local: los equipos utilizan el dispositivo local configurado como cache

de parches para las descargas.
* Para maés informacidn sobre asignar el rol de cache de parches a uno o varios dispositivos de la red
consulta el apartado 13.5.1 del capitulo 13

e Permitir que los dispositivos contacten con Windows Update: en caso de haber
configurado el uso de dispositivos locales para las descargas de parches y no estar
ninguno de ellos disponible, los equipos se conectardn al servidor Windows Update para
descargar los parches necesarios.

- Aprobacion de parches: establece filtros que seleccionan los parches a instalar. Los
parches disponibles en un momento dado se dividen en dos categorias: parches
aprobados y parches no aprobados.
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e Parches aprobados: establece filtros en base a las caracteristicas de los parches
publicados por Microsoft para su instalacion en los dispositivos afectados por la politica.

e Parches no aprobados: establece filtros en base a las caracteristicas de los parches
publicados por Microsoft para excluirlos de su instalacion. Los parches no aprobados
fienen precedencia sobre los aprobados.

Para definir un filtro consulta mds adelante en este mismo capitulo.
- Configurar parches individuales: aprueba o rechaza parches de forma manual.

o Disponibles: recoge todos los parches publicados en el directorio de Microsoft
reportados como disponibles para su instalacion.

e Aprobar: parches que se seleccionan para su instalacién.
e No aprobar: parches que se rechaza su instalacion.

Los tres blogues implementan un sistema de bUsqueda que permite filtrar los parches a
mostrar segun los criterios indicados a continuacion:

= Prioridad: muestra todos los parches de las prioridades seleccionadas: Critico,
Importante, Moderada, Baja, No especificada.

= Puede requerir reinicio: muestra todos los parches que requieran un reinicio para
poder completar su instalacién.

= Puede requerir informacién del usuario: muestra todos los parches que requieran
interaccién con el usuario para poder completar su instalacion.

= Buscar: infroduce una busqueda libre sobre los campos que describen los parches.

Una vez localizados los parches, selecciénalos y haz clic en el icono 9 para

aprobarlos o en elicono . para excluirlos. Para exportar el listado de parches
. . . \-.
obtenido haz clic en el icono

- Opciones de energia: determina el comportamiento del dispositivo antes y después de la
instalacion de los parches:

e Inicio: arranca los dispositivos apagados compatibles con Wake-On-Lan 10 minutos
antes de la instalacion de los parches.

‘_" Es necesario que el soporte Wake-On-Lan este activado en la Bios del equipo y que haya un
dispositivo en la red local con el rol de Nodo de red asignado

e Reinicio: define el comportamiento del dispositivo después de la instalacidon de parches:
= Apagar: apaga el equipo después de que expira la ventana de instalacion

= Reiniciar los dispositivos: reinicia el equipo si alguno de los parches instalados lo
requiere. Si el equipo tiene un USB de almacenamiento conectado se impide el
reinicio para prevenir un posible arranque desde el sistema operativo aimacenado
en el USB. Se puede evitar este comportamiento utilizando la casilla Permitir el
reinicio.

= No reiniciar: impide el reinicio del dispositivo y muestra al usuario una ventana de
advertencia / recordatorio cada intervalo de tiempo especificado, pudiendo
establecer un nUmero mdximo de posposiciones / rechazos.
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15.5.3 Creacidn de filtros

En la seccidon Aprobacion de parches se muestra una serie de recursos que permiten construir filtros

avanzados que permiten agrupar parches segun el criterio elegido.

Q

Consulta el punto 6.4.2 para obtener una descripcién sobre el procedimiento de creacién de filtros

Los campos disponibles en la creacién de un filtro tanto de aprobacidén como de no aprobaciéon

de parches se detallan a continuacién:

- (Todos): selecciona todos los parches publicados.

- Categoria: selecciona los parches segin la categoria del parche.

- Descripcion: busca cadenas de texto en el campo descripcion de los parches publicados.
- Tamano de la descarga.

- NoUmero de Kb: selecciona los parches segun la referencia al articulo de la Microsoft
Knowledge base asociado.

- Prioridad: selecciona los parches segun la severidad del parche publicado en los Microsoft
Security Bulletins (Critica, Importante, Moderada, Baja, No especificada). El contenido de
este campo es independiente del publicado en el servicio Windows Update.

- Reinicio: selecciona los parches segun el comportamiento del parche una vez instalado:
Nunca se reinicia (0), Siempre requiere reinicio (1), Puede solicitar reinicio (2).

- Fecha de lanzamiento.

- Solicitar entrada de usuario: selecciona los parches que pueden requerir interaccién por
parte del usuario para completar su instalaciéon (Puede requerir) o no la requieren nunca
(No la requiere).

- Titulo: nombre del parche.

- Tipo: selecciona el parche si es software o driver.

15.5.4 Redefinicién de politicas definidas en el nivel Cuenta

Para agilizar la creacion de politicas especificas para zonas que se apartan de la configuracion
establecida en el Nivel Cuenta, Panda Systems Management permite modificar o redefinir partes
de la politica del Nivel Cuenta sin tener que generar una politica completamente nueva. De esta
forma el administrador gana en velocidad a la hora de configurar el sistema y ahorra tiempo de

mantenimiento posterior, al gestionar un nUmero de politicas inferior.

Para redefinir una politica de Nivel Cuenta es necesario acceder al menu Politica en la zona donde
se quiere redefinir la politica. En la parte inferior de la ventana se listan las politicas de Gestion de
parches creadas en el nivel Cuenta. Estas politicas tienen el icono de un circulo verde situado a su

izquierda para distinguirlas de las politicas normales, e incorporan el botdn Editar modificacion.
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Figura 94: redefinicion de politicas Patch Management

Al hacer clic en el botdén Editar modificacion se muestra la pantalla de configuracién de la politica
del Nivel Cuenta, pero con nuevos controles que permiten su modificacién selectiva. Al hacer clic

en el nombre de la politica, se mostrard la pantalla de configuracién de la politica original.

Updata Patch Managemant Policy

Save Caneel

Marmes  Palch Management Policy
Policy type:  Petch Management
Crested: 2007-01-16 10 18-30 UTC
Modfied: 200740116 100 LA-30 UTC [pendate 2|

Targets:

Type Bame
Site Group ren
_ Timing Qptions
Owerride m
Schedule: Click to change thnse a schedule

1 *|hawrs

Duralion:  parching nurs for

Patch Location,

Uverride OFF

Figura 95: configuracién de la aplicacion de politicas Patch Management modificadas

Haz clic sobre los botones Sustituir para habilitar modificar y sobrescribir los valores configurados

originalmente.

15.5.5 Modificaciones particulares para cada dispositivo

En el menU Administrar del Nivel Dispositivo que representa a cada equipo de la red, se pueden
refinar los parches aprobados y no aprobados en las etapas anteriores del proceso de creaciéon
de una politica Gestidn de parches. Ademds, esta pantalla muestra cudndo se ejecutd la politica

Gestion de parches asignada al dispositivo y fuerza su ejecucién nuevamente si fuera necesario.

En esta pantalla se divide en dos secciones, una primera de control de las politicas aplicadas sobre
el dispositivo y otra que contiene los parches aprobados y no aprobados por reglas establecidas

en la policia Gestidn de parches asignada al dispositivo.
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Device: BIOOLOPEZ - Patch Management

SUMMARY AUDT MANAGE MONMTOR SUPPOAT REPOAT POLICIES

*  Patch Management

Operating Systermn:  Microsoft Windows 10 Pro 100.14393
Service Pack: O

Poliches: Run
Mame [Gsthun = | :
PP Fun once at 2017-01-20 10:26 § i)
bt ‘] » Site or Account
Operating System Patches
= Approve (0}
> Installed (20)

*  DoMot Approve (4)

Figura 96: modificacion de politicas Patch Management aplicadas a un dispositivo particular

Estado de la politica Gestion de parches asignada

En esta primera seccidn se incluye informacidn sobre el sistema operativo instalado en el dispositivo
y su nivel de Service Pack. Ademds, se incluye informacién sobre las politicas que se estdn
aplicando al dispositivo:

- Nombre: nombre de la politica.
- UOifima ejecucién: fecha con su Ultima ejecucion.

- Siguiente ejecucién: fecha con la proxima ejecucion segun la programacién configurada
en la politica.

- Ejecutar ahora: fuerza la ejecuciéon de la politica independientemente de la programacion
configurada.
Parches del sistema operativo

El objetivo principal de esta seccion es permitir al administrador refinar los parches a instalar en
dispositivos concretos.

Los parches a gestionar se organizan en tres bloques mostrados a continuacion:

- Aprobar: son los parches asignados al dispositivo que todavia estdn pendientes de
instalacion. Estos parches se instalardn en la proxima ejecucién de la politica Gestidén de
parches asignada.

- Parches instalados: son los parches asignados al dispositivo y ya instalados.

- No aprobar: son los parches que no han sido aprobados para su instalacion en este
dispositivo. Si un dispositivo no tiene asignada una politica de parches que los apruebe
para su instalacion, todos los parches publicados por Microsoft aparecerdn en este bloque.
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= Siun parche se desinstala de forma manual en el equipo y no se afiade una entrada en este bloque
que lo excluya, el parche se volverd a instalar en la préoxima ejecucién de la politica de Gestién de parches.

: Para desinstalar remotamente un parche utiliza el componente Uninstall Windows Update by KB
Number

En cada uno de los tres bloques se incluye un juego de filtros de busqueda que permiten localizar

de forma rdpida parches concretos segun sus caracteristicas.

- Prioridad: muestra todos los parches de las prioridades seleccionadas: Critico, Importante,
Moderada, Baja, No especificada.

- Puede requerir reinicio: muestra todos los parches que requieran un reinicio para poder
completar su instalacién.

- Puede requerir informacion del usuario: muestra todos los parches que requieran
interaccion con el usuario para poder completar su instalacion.

- Buscar: infroduce una bUsqueda libre sobre los campos que describen los parches.

15.5.6 Escenarios de uso del método Gestion de parches

- Cuando necesites una precision completa a la hora de definir los parches que se instalardn
en cada dispositivo.

- Cuando necesites instalar todos los parches sin excepcién, de forma automdtica 'y
cenfralizada.

- Cuando necesites iniciar y apagar los equipos antes y después de la instalaciéon de
parches de forma automdtica.

15.6. Estado de la actualizacion de los dispositivos

En la pestaiia Administrar del Nivel Zona o Nivel Cuenta, seleccionando Gestidon de parches, se
muestra de un solo vistazo el estado del parque informdtico administrado en lo que a instalaciéon y

aplicacién de parches se refiere.
La pantalla de administrar se divide en tres zonas claramente diferenciadas:

- Grdfico de tarta: indica en porcentajes los dispositivos actualizados y con parches
pendientes de instalacion.

- 10 dispositivos mas vulnerables: incluye los 10 equipos que demandan atencién con mayor
prioridad en lo relativo a la actualizacién e instalaciéon de parches pendientes.

Pagina 172 | 233



euskaltel

- Llistado de politicas asignadas: ayuda a localizar las policias de tipo Gestidon de parches
asignadas a la zona.

Site: Pruebas Beta: Patch Management

SUMMARY DEVICES AUDIT MWMANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS
L
® patch Management () Metwork Management () Software Management
L]

The chart below shows device compliance with the approved patch list. Patches not approved are not reported as missing.

All Policies 10 Most vulnerable devices in terms of Approved Pending Patches
Hostname y Last Next Last Audit :::dming"d
Descripti Ru Ru Date
{l ription) n n Patches
Run
VMBETA-W764 patch at 2017-01-18
Bl (vMBETA- pruebas ance 15:58:57 o8
W764) beta WP ey
17 18:00
® Alldevices () Workstations () Servers
¥ 1 Account Policies
MName Targets Last Run Next Run Actions Enabled for this site
Account Site Run once at S
PMP Group: 2017-01-20 5 Push changes... EaQ m |
North 10:26 —
¥ 1 Site Policies
MName Targets Last Run Next Run Actions Enabled for this site
Site Pruebas
patch pruebas - Run once at 2017- B - P |
i Beta (Group: 01171800 (5] Push changes... IE@Q m

beta)

Figura 97: pantalla de estado del parque informdtico para Patch Management

Grdfico de tarta

El grafico de tarta permite determinar el porcentaje de equipos que estdn actualizados y los que

tienen parches pendientes de instalacién.

Un equipo se considera actualizado cuando todos sus parches aprobados estdn instalados
correctamente. De esta manera, en color rojo Unicamente se mostrardn aquellos equipos que,
teniendo parches aprobados, no han sido instalados todavia, o han producido algun tipo de error

gue ha impedido su completa actualizacion.

Inicialmente el grafico representa a todos los dispositivos de la zona / cuenta. Haz clic en el icono

g
“  del listado de politicas asignadas para reflejar Unicamente los dispositivos asignados a esa

politica.
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Ademds, en la parte inferior del grdfico se incorpora un selector que permite filtrar los datos

mostrados por el tipo de dispositivo (Todos los dispositivos, Estaciones de trabajo, Servidores).

Listado 10 equipos mds vulnerables

Es unal lista de los equipos mds vulnerables en cuento a parches pendientes de instalacion. El listado
se ordena de mayor a menor niUmero de parches pendientes de instalacion sin atender a su

importancia. Por cada equipo se presenta la informacidn siguiente:

- Nombre del host: nombre del dispositivo. Haciendo clic la consola PCSM presentard la
pestana Administrar del Nivel Dispositivo asociado al equipo.

- Zona: en el Nivel Cuenta se muestra la zona a la que pertenece el dispositivo.
- Policy: nombre de la politica Gestidon de parches asignada al dispositivo.

- Ultima ejecucién: Ultima vez que la politica Gestidon de parches fue ejecutada en el
dispositivo.

- Siguiente ejecucion: proxima ejecucion programada segun la configuraciéon de la politica.
Si la politica fue definida en el Nivel Cuenta y fue modificada en el Nivel Zona, se mostrard
el resultado de la modificacién.

- Fecha de la 0ltima auditoria: fecha con la Ultima auditoria realizada en el dispositivo.
- Parches aprobados pendientes: nUmero de parches aprobados por la politica asignada
pero que todavia no se han instalado en el equipo.
Listado de politicas asignadas

En esta seccidn se listan todas las politicas de tipo Gestidn de parches creadas, separados en dos

blogues segun el nivel donde fueron creadas (Cuenta o Zona).

Por cada politica listada se presenta la informaciéon mostrada a continuacion:

- lcono de modificacién activa O .indica si la cuenta fue creada en el Nivel Cuenta y
actualmente estd modificada en el nivel Zona. Para visualizar las modificaciones en el Nivel
Zona, haz clic en la pestana politicas. Para visualizar la configuracién original de la politica
haz clic en su nombre.

- Nombre: nombre de la politica.
- Destinos: dispositivos afectados por la politica segun su configuracion.
- Oitima ejecucién: fecha en la que la politica se ejecutd por Ultima vez.

- Siguiente ejecucidn: fecha de la proxima ejecucion de la politica segun la configuracion
establecida.

e
- “ - fitra el grdfico de tartay el listado de los equipos mds vulnerables presentados

anteriormente, para reflejar Unicamente los dispositivos afectados por la politica.
- Aplicar cambios: aplica de forma inmediata los cambios efectuados en la politica.

- Acciones: controla ciertos aspectos de la politica.

e = :visualiza los resultados de la Ultima ejecucidon de la politica incluyendo: Descripcion
del parche, Tamaio, Dispositivos de destino, Instalaciones correctas, Errores.
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“= muestra los parches que se instalarian si la politica fuera lanzada en el momento
actual. De esta forma es posible validar la politica creada comprobando que los
parches no aprobados no se incluyen en el listado y que todos los parches a instalar se

encuentran en el listado.

i i I .
“rmuestra un listado de todas las zonas afectadas por la politica, indicando ademas

si alguna de las zonas ha redefinido alguna configuracién y permitiendo habilitar o
deshabilitar la politica por zona.

o : ejecuta la politica en el momento actual, sin esperar a la programaciéon

configurada.

- Activado para esta zona: activa o desactiva la politica para la zona.

15.7. Tabla comparativa de métodos de Patch Management.

Nivel de detalle de la

seleccion de parches

Bajo

Automatizacioén

Tiempo de

configuracion

- Alto Bajo
. Selecciéon de parches . . .
Windows , Se configuran una vez los Elegir s instalar  los
segun grupos "
Update " " grupos de parches a parches “importantes” y
Importantes y o . o
o " instalar. opcionales”.
Recomendados”.
Alto
Gestion - Una vez creados los filtros, .
Seleccion de parches . Establecer los filtros para
de e o los parches se instalan ;
por multiples criterios " ] seleccionar los parches
parches . aufomdticamente  segun .
configurables. ainstalar.

Microsoft los libere.

Tabla 25: comparativa de politicas de aplicacion de parches disponibles en Panda Systems

Management
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16. Cuentas de
usuario y roles

Cuentas de usuario

El usuario principal
Roles

Objetivo de los roles
El rol administrador

Acceso a la configuracion de cuentas de
usuarios y roles.

Creacion y configuracion de roles.
Configuracion de roles
Estrategias para el diseno de roles
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16.1. Cuentas de usuario

Una cuenta de usuario es un recurso formado por informacion que regula el acceso a la consola

PCSM vy las acciones que los técnicos pueden realizar sobre los dispositivos de los usuarios.

Las cuentas de usuario son utilizadas Unicamente por los administradores de IT que acceden a la

consola PCSM o a ofros servicios ofrecidos por Panda Systems Management.

Generalmente, cada administrador de IT tiene una Unica cuenta de usuario.

‘_‘ Los usuarios de dispositivos no necesitan ningin tipo de cuenta de usuario, ya que no acceden a la
consola PCSM. El agente instalado en sus dispositivos estd por defecto configurado en modo monitor de
forma que no requiere de ninguna interaccién por parte del usuario.

&A diferencia del resto del manual donde “usuario” es la persona que utiliza un dispositivo gestionado
por el administrador con la ayuda de Panda Systems Management, en este capitulo “usuario” puede
referirse a una cuenta de usuario o cuenta de acceso a la consola.

16.2. El usuario principal

El usuario principal es la cuenta de usuario suministrada por Panda Security al cliente en el momento
de provisionar el servicio Panda Systems Management. Esta cuenta tiene asignado el rol

administrador explicado mds abajo en este mismo capitulo.

Por motivos de seguridad, el cambio de contfrasefa del usuario principal, el cambio de su
configuracién o el acceso al servicio haciendo login desde un agente PCSM estdn bloqueados.;
no obstante, con la cuenta de usuario principal se permite el acceso al agente instalado en el

equipo del administrador si se hace desde la propia consola PCSM.

16.3. Roles

Un rol es una configuracién especifica de permisos de acceso a la consola que se aplica a una o
mds cuentas de usuario. De esta forma, un administrador concreto estard autorizado a ver o
modificar determinados recursos de la consola segun el rol al que pertenezca la cuenta de usuario

con la que acceda a Panda Systems Management.

Una o mds cuentas de usuario pueden pertenecer a uno o mds roles.
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& Los roles solo afectan al nivel de acceso de los administradores de IT a los recursos de la consola
para gestionar los dispositivos de la red. No afectan al resto de usuarios de dispositivos.

16.4. Objetivo de los roles

En un departamento de IT pequeno, todos los técnicos van a acceder a la consola como
administradores sin ningun tipo de limite; sin embargo, en departamentos de IT de mediano o gran
famano o en partners con muchos clientes es posible que sea necesario organizar el acceso a los

dispositivos aplicando tres criterios:

¢ Segun la cantidad de dispositivos a administrar.

Redes de famano medio/grande o redes pertenecientes a delegaciones de una misma empresa
o a distintos clientes de un mismo partner pueden requerir de la distribucion y asignacién de
dispositivos a técnicos. De esta forma, los dispositivos de una delegacién administrados por un
técnico determinado serdn invisibles para los técnicos que administren los dispositivos de ofras

delegaciones.

También pueden existir restricciones de acceso a datos delicados de clientes concretos que
requieran un control exacto de los técnicos que van a poder manipular los dispositivos que los

contienen.

¢ Segun el cometido del dispositivo a administrar.

Segun la funcién que desempeie, un dispositivo puede asignarse a un técnico experto en ese
campo: por ejemplo, los servidores de bases de datos de un cliente o de todos los clientes
gestionados por el partner pueden ser asignados a un grupo de técnicos especidlistas, y de esa
misma forma otros servicios como, por ejemplo, servidores de correo, podrian no ser visibles para

este grupo.

e Segun los conocimientos del técnico.

Segun las capacidades del técnico o su funcidon dentro del departamento de IT, puede requerirse
Unicamente un acceso de monitorizacién/validacién (solo lectura) o, por el contrario, uno mds

avanzado, como el de modificacién de configuraciones de dispositivos.

Los tres criterios se pueden solapar, dando lugar a una matriz de configuraciones muy flexible y facil
de establecer y mantener, que permite delimitar perfectamente las funciones de la consola

accesibles a cada técnico, segun su perfil y responsabilidades.
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16.5. El rol administrador

Una licencia de uso de Panda Systems Management viene con un rol de control total predefinido,
llamado administrador. A este rol pertenece la cuenta de administracién creada por defecto y
con ella es posible readlizar absolutamente todas las acciones disponibles en la consola.
administrador, ademds, es el Unico rol que puede crear nuevos roles y usuarios, asi como modificar

los ya existentes.

El rol administrador no puede borrarse del servidor y cualquier cuenta de usuario puede pertenecer

a este rol previa asignacién en la consola.

&Todos los procedimientos descritos en este capitulo requieren de una cuenta que pertenezca al rol
administrador.

16.6. Acceso a la configuracion de cuentas de usuarios y roles
Haz clic en el menu general Cuenta para acceder a la gestidon de roles y cuentas de usuario:

- Pestana Usuarios: crea nuevas cuentas de usuario y define su pertenencia a uno o varios
roles.

- Pestana Roles: crea y modifica una nueva configuracién de acceso a los recursos de
Panda Systems Management.

‘_" Las pestanas de Usuarios y roles solo son accesibles si el usuario pertenece al rol especial
administrador.

16.7. Creacion y configuracion de cuentas de usuario
Haz clic en el menu general Cuenta, Usuarios para crear y modificar cuentas de usuario.

- Anadir nueva cuenta de usuario: haz clic en Anadir usuario para afnadir un nuevo usuario,
establecer su contrasena, indicar el nivel o roles a los que pertenece y establecer su Nivel
componente asociado (de 1 a 5).

‘_" El Nivel componente asociado al usuario permite restringir el acceso a aquellos componentes
desarrollados o importados de la ComStore cuyo Nivel componente sea superior.
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Figura 98: asignacion de nombre de usuario, confrasena y rol a una cuenta de acceso

- Editar una cuenta de usuario: haz clic en el nombre del usuario para mostrar un formulario
con todos los datos de la cuenta.

- Borrar o desactivar cuentas de usuarios: selecciona los usuarios con las casillas asociados y
haz clic en los iconos de prohibido y aspa de la Barra de Acciones.

- Dar permisos de control total: haz clic en el botén On/OFF en Administrador.

Una cuenta de usuario puede pertenecer a un Unico rol o a mds de uno. En este Ultimo caso, en la
consola se mostrard un desplegable mediante el cual es posible elegir el rol con el que la cuenta

de usuario opera.

ement

TS= COMSTOR SCHEDULED JOBS - SCHEDULED REPCHRTS

Figura 99: cambio de rol de la cuenta con una sesion ya iniciada

16.8. Creacion y configuracion de roles
Haz clic en el menu general Cuenta, roles para crear y modificar roles.

- Anadir nuevo rol: haz clic en ARadir rol e introduce el nombre del rol y si quieres tomar
como base una configuracion/plantilla vacia o el nuevo rol se basa en uno anterior.

- Editar unrol: haz clic en el nombre del rol o en el icono del I&piz para mostrar su
configuracién.

- Borrarrol: haz clic en elicono X.

‘_" Si al borrar un rol tiene cuentas de usuario asignadas, se nos preguntard qué nuevo rol serd asignado
a esas cuentas.
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16.9. Configuracion de roles

La configuracion de un rol se divide en cuatro apartados:

- Visibilidad de los dispositivos: habilita o restringe el acceso a agrupaciones de dispositivos.
- Permisos: habilita o restringe el acceso a funcionalidades de la consola.

- Herramientas del explorador del agente: habilita o restringe el acceso a funcionalidades
en el agente.

- Miembros: indica las cuentas de usuario que pertenecen al rol configurado.

16.9.1 Visibilidad de los dispositivos.

Este grupo de configuracion establece qué dispositivos de la red serdn visibles para los usuarios de

la consola que pertenezcan a un rol determinado.

El sistema de roles de Panda Systems Management permite establecer el acceso a los cuatro tipos

de agrupaciones estdticas disponibles:

- Lonas
- Grupos de dispositivos de zona
- Grupos de dispositivos

- Grupos de zonas

‘_" No es posible establecer el acceso a agrupaciones dindmicas como filfros.

El sistema de roles permite establecer el acceso a cada elemento individual dentro de cada tipo
de agrupacidn de dispositivos disponible. Para definir el acceso a los elementos dentro de uno de
los cuatro tipos de agrupacion haz clic en el botdn ON correspondiente. Se mostrard su panel de

configuracién asociado.

Es Oarslon iy
Profiles OFF
Profile Device Grouss
o e Lacluge
Bikan Difice : Lachaps
Bokas Ofice | BCE
< incide
mmmrmrmesms = | Sakan Ofice : Servers
| sk ingssag el |
[ eemews ]
jm——— S

Figura 100: panel de configuracion de elementos de agrupacion por tipo

Un elemento (grupo) incluido en la caja de texto Incluir serd visible para todas las cuentas de
usuario que pertenezcan a ese rol. De la misma forma, si el elemento (grupo) se muestra en la caja

de texto Excluir, no serd visible en la consola.
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16.9.2 Permisos

Permisos establece el acceso a cada uno de los recursos de la consola. Para ello presenta en un
primer nivel el listado de dreas disponibles en la consola, que coinciden con las entradas del menU

general:

¥  Permissions

None View Manage
Account [ ToFF
Sites [ ToFfF
Components [ ToFfF
ComStore I | OFF
1obs [ ToFfF
Reports [ ToFfF
Setup [ T oFfF

Figura 101: elementos del menu general

Para establecer el nivel de acceso del rol a cada una de las dreas de la consola (pestanas del
menu general) haz clic en el botén ON, con lo cual se desplegardn los recursos asociados a cada
drea. Por ejemplo, al hacer clic en el botdn ON de la entrada Cuenta se muestran los recursos de

esta drea y se permite indicar el nivel de acceso a cada uno de ellos.

Los niveles de acceso son fres:

- Desactivado: el recurso no se muestra en la consola.

- Vista: el recurso se muestra en la consola, pero no permite la configuracidn ni modificacién
de pardmetros.

- Administrar: el recurso se muestra en la consola y se permite el acceso completo.

16.9.3 Herramientas del explorador del agente

Este grupo de configuracion especifica el acceso a las diferentes herramientas de administracion

remota disponibles en el agente.

‘_" Cualquier cambio efectuado en Herramientas del explorador del agente debe ir acompanado de un
reinicio del agente.

Estas restricciones aplican a la consola local del agente, al iniciar sesién para administracion dispositivos
remotos (modo administrador).
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Toggle all aplions.

sereenshot I OFF LAN Deplay I OFF
Lervices ["oFf Task Manager ["oFF
WNC I OFF File Transfer [ OFF
Aoe ["oFF Registy Editar OFF
Command Shell . oFF Quick habs I D.F‘F
HestartShutdown I OFF Lwent Viewer I OFF
Thumbrail Sereen [MoFF Hetes [oFF
Chat I D.FF Wake-On-Lan [ OFF

Figura 102: configuraciéon del acceso a las herramientas de administracion del agente PCSM

16.9.4 Miembros

Configura las cuentas de usuario que pertenecen al rol modificado.

16.10. Estrategias para el diseno de roles

Es posible generar tantos roles como se consideren necesarios, teniendo en cuenta que el objetivo
final de un rol es el de limitar el acceso de los administradores a dispositivos o a recursos de la
consola para aportar asi una mayor seguridad y proteccion contra el fallo humano. Sin embargo,
esta mayor seguridad viene de la mano de una menor flexibilidad a la hora de reutilizar el personal
técnico entre varios clientes o tareas, de modo que el niUmero exacto de roles en un sistema lo

dard la ponderacion que se haga de estas dos variables: flexibilidad y seguridad.

16.10.1 Roles de tipo horizontal

Como norma general, una empresa con varias delegaciones y un equipo de IT independiente por
cada delegacion buscard un rol de control total pero limitado a los dispositivos de cada

delegacion.

De esta forma, los dispositivos administrados por la delegacién A no serdn visibles por la delegacién

B y viceversa.

Por el contrario, en una empresa con varias delegaciones serd necesaria la siguiente configuracion

por cada delegacién:

- 1 zona o grupo de dispositivos que agrupe a los dispositivos de la delegacion.
- 1 rol que permita el acceso a los dispositivos de la zona y deniegue el resto.
- Una cuenta por cada técnico, asignada al rol que cubra la delegacién designada.

El mismo esquema se puede utilizar para el partner que quiera segregar clientes y asignarlos a

técnicos concretos.
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16.10.2 Roles de tipo vertical

Para dispositivos fuertemente orientados a tareas especificas, como pueden ser servidores de
impresion, bases de datos, correo, etc., pueden crearse roles que limiten el acceso a este tipo de

dispositivo.

De esta forma, una empresa o partner que tenga multiples delegaciones o clientes con servidores
de correo puede querer agruparlos y asignarlos a un grupo de técnicos para su administracion,
mientras el resto de técnicos de perfil mds generdlista se dedican a mantener los dispositivos de

usuario.
Serd necesaria la siguiente configuracion general:

- Un grupo de dispositivos que agrupe a todos los servidores de correo independientemente
de la zona /cliente/delegacion al que pertenezcan.

- Unrol A que permita el acceso a los dispositivos contenidos en el grupo de disposifivos y
deniegue el acceso al resto de dispositivos.

- Unrol B que deniegue el acceso a los dispositivos contenidos en el grupo de dispositivos y
permita el acceso al resto de dispositivos.

- Tantas cuentas de usuario de rol A como técnicos lleven el mantenimiento de los servidores
de correo de la empresa o partner.

- Tantas cuentas de usuario de rol B como técnicos lleven el mantenimiento de los
dispositivos de usuario de la empresa o partner.

16.10.3 Roles de acceso arecursos
Atendiendo al perfil o grado de experiencia de cada técnico, el director del departamento de
informdtica puede dividir el frabajo de los miembros de su departamento. De esta forma, es posible

crear grupos de técnicos con responsabilidades complementarias:

- Técnicos de monitorizacion y generacion de Informes: con acceso completo a la barra de
pestanas Informes y acceso de solo lectura al resto de la consola.

- Técnicos de desarrollo de scripts y despliegue de software: con acceso al menu general
Componentes y ComStore.

- Técnicos de soporte: con acceso a la barra de pestanas Soporte y a los recursos del
dispositivo del usuario a través del agente.

También es posible limitar el acceso a determinados componentes de la ComStore o desarrollados
por el departamento de IT que readlicen operaciones delicadas en los dispositivos del usuario,

asignando niveles de componente superior al establecido en la cuenta de usuario.
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Plataformas soportadas

Politicas de administracion de dispositivos
moviles

Herramientas para la gestion remota de
dispositivos moviles
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17.1. Intfroduccidén

Panda Systems Management incluye herramientas de MDM (Mobile Dispositivo Management) que
permite gestionar el parque de dispositivos mdéviles de la empresa de una forma sencilla y
centralizada. Con Panda Systems Management podrds hacer frente a la creciente presencia de
dispositivos moviles en tu empresa desde la misma consola que ahora utilizas para gestionar el resto

de tu parque informdtico.

17.2. Plataformas soportadas
Panda Systems Management es compatible con tablets y smartphones iOS y Android.

Los terminales iPhone y tablets iPad que soporten iOS 7 o superior son compatibles con Panda

Systems Management. A continuacién, se ofrece un listado orientativo:

iPhone 4, 4S

iPhone 5, 5¢, 5s, SE

iPhone 6, 6 Plus

iPhone 6s, 6 Plus

IPhone 7, 7 Plus

IPhone 8, 8 plus

IPhone X

Ipod Touch 5°, 6° generacion

iPad 2, 3, 4, Air, Air 2, mini, mini 2, mini 3, mini 4, Pro (todos los tamanos)

Tabla 26: listado de dispositivos iOS compatibles con Panda Systems Management

Los terminales Android compatibles son todos agquellos que soporten la versidon 2.3.3 (Gingerbread)

y superiores, en la actualidad la prdctica totalidad de los terminales en circulacion.

17.3. Politicas de administracion de dispositivos méviles

Para gestionar y controlar el uso de los dispositivos méviles, Panda Systems Management ofrece un
conjunto de politicas que permiten configurar los teléfonos moéviles y tablets basados en
plataformas iOS. Asi, el usuario dispondrd desde el primer momento de un dispositivo preparado

para su uso en enfornos corporativos e integrado en la infraestructura de la empresa.
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Consulta el Capitulo 9: Politicas para obtener més informacién.

‘_" Solo se permite la activacién de una politica de administracién de dispositivos méviles en un
momento dado.

17.3.1 Politicas obligatorias u opcionales

En el momento de la creacidén de la politica, el administrador tiene que determinar la
obligatoriedad de la misma. De esta forma, en la pantalla de creacién de la politica se puede
elegir entre Permitir a los usuarios eliminar esta politica o Exigir confrasena para eliminar esta
politica. En funcién de lo elegido, los usuarios podrdn desactivar manualmente desde el propio
dispositivo maévil la politica establecida por el administrador o tendrdn que introducir una

contrasefa establecida por el administrador para poder eliminar la politica.

17.3.2 Tipos de politicas de administracion de dispositivos moviles

Existen cuatro tipos de politicas de administracién de dispositivos méviles disponibles. Cada una de

ellas afecta a un conjunto de caracteristicas y configuraciones del dispositivo mévil.

- Coddigos de acceso: caracteristicas de las contrasenas introducidas por el usuario en el
dispositivo movil, bloqueo del terminal, efc.

- Restricciones: gestidon del acceso a los recursos del terminall.
- VPN: configuracién de VPN.

- Wi-Fi: configuracién de la conexion Wifi.

Cdédigos de acceso

Campo Descripcion

Nivel de proteccién de los cédigos de Define la fortaleza minima de la contrasefa
acceso elegida por el usuario.

Longitud minima de los cédigos de acceso

Establece el nUmero minimo de caracteres no
NUmero minimo de caracteres complejos alfanumeéricos necesarios para dar por vdlida
una contrasena nueva.

Antigledad mdxima de los cédigos de Define la duracibn mdxima de una
acceso contrasena.

Bloqueo automdtico
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Historial de cédigos de acceso

Descripcion

El dispositivo mantiene un histérico de
contrasenas ya utilizadas por el usuario para
evitar su repeticién al elegir una contfraseia
nueva.

NUmero mdaximo de intentos fallidos

Tabla 27: configuracién de las caracteristicas de la contrasefia

Restricciones

Campo Descripcion

Permitir el uso de cdmaras

Deshabilita las cdmaras y elimina los iconos
correspondientes de la pantalla de inicio. Impide
gue los usuarios puedan sacar fotos, videos o utilizar
FaceTime.

Permitir la instalacién de aplicaciones

Deshabilita App Store y elimina el icono de App
Store de la pantalla de inicio. Impide que los usuarios
puedan instalar o actualizar ninguna aplicacién
mediante App Store o iTunes.

Permitir la captura de pantalla

Permite que el usuario haga capturas de pantalla.

Permitir el marcado por voz

Permite que el usuario marque mediante comandos
de voz.

Permitir FaceTime

Permite que el usuario haga o reciba video
llamadas con FaceTime.

Permitir sincronizacion automdatica en
itinerancia

Permite al dispositivo sincronizar automdaticamente
las cuentas incluso cuando el dispositivo se
encuentre en itinerancia.

Permitir Siri

Permite el uso de Siri.

Permitir Siri mientras estd bloqueado

Permite el uso de Siri cuando el dispositivo estd
bloqueado.

Permitir notificaciones de Passbook
mientras estd bloqueado

Permite el uso de Passbook cuando el dispositivo
estd bloqueado

Permitir compras desde aplicaciones

Permite la compra a través de aplicaciones internas.

Obligar a los usuarios a introducir la
contfrasena de iTunes Store para todas
las compras

Solicita la contrasena de iTunes cada vez que se
realiza una descarga.

Permitir el juego multijugador

Permite participar en juegos multijugador.

Permitir anadir amigos de Game
Center

Permite anadir amigos a Game Center.

Mostrar Control Center en la pantalla
de bloqueo (iOS 7)

Permite acceder a Game Center cuando el
dispositivo estd bloqueado.

Mostrar Notification Center en la
pantalla de bloqueo (iOS 7)

Muestra el Centro de Notificaciones cuando el
dispositivo estd bloqueado.

Mostrar vista Today en la pantalla de
bloqueo (iOS 7)

Muestra la vista "Hoy” del Centro de Notificaciones
cuando el dispositivo estd blogqueado.

Permitir documentos de aplicaciones
administradas en aplicaciones no
administradas (iOS 7)

Permite compartir y utilizar datos de una aplicacion
corporativa en una aplicacion personal no
distribuida por la empresa.
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Permitir documentos de aplicaciones
no administradas en aplicaciones
administradas (iOS 7)

Descripcion

Permite compartir y utilizar datos de una aplicacion
personal en una aplicacion corporativa distribuida
por la empresa.

Permitir el uso de iTunes Store

Permite acceder a iTunes Store.

Permitir el uso de Safari

Permite el uso de Safari.

Activar la opcién de autorrellenar en
Safari

Permite la opcién de auto-completado.

Forzar la advertencia de fraude en
Safari

Safari mostrard una advertencia cuando el usuario
visite un sitio Web fraudulento o peligroso.

Activar javascript en Safari

Permite JavaScript.

Bloquear ventanas emergentes en
Safari

Permite las ventanas emergentes.

Permitir la copia de seguridad en
iCloud

Permite hacer copias de seguridad de datos.

Permitir la sincronizacion de
documentos con iCloud

Permite la sincronizacién de documentos.

Permitir la sincronizacion con iCloud
Keychain (iOS 7)

Permite la sincronizacién automdtica con iCloud de
los nombres de usuario, contrasenas, niUmeros de
tarjeta de crédito, etc.

Permitir transmision de fotos

Permite transmitir fotografias via streaming

Permitir transmisiones compartidas

Permite compartir secuencias de streaming.

Permitir el envio de datos de
diagnéstico a Apple

Permite enviar informacion de diagndstico a Apple.

Permitir al usuario que acepte
certificados TLS no fiables

Permite el uso de certificados TLS que no sean de
confianza.

Forzar copia de seguridad cifrada

Fuerza el cifrado de las copias de seguridad.

Permitir actualizaciones automadaticas
para certificar la configuracion de
confianza (iOS 7)

Permite la actuadlizacion automdtica de los
certificados de confianza.

Forzar seguimiento limitado de
anuncios (i0OS 7)

Limita el seguimiento de anuncios en el dispositivo.

Permitir huella dactilar para
desbloquear (iOS 7)

Permite desbloquear el dispositivo con la huella
dactilar.

Permitir mésica y podcasts explicitos

Permite musica y podcasts explicitos.

Cudlificar aplicaciones

Permite utilizar aplicaciones segun su clasificacion.

Cadlificar peliculas

Permite ver peliculas segun su clasificacion.

Calificar programas de television

Permite ver programas de TV segun su clasificacién.

Mostrar iMessage

Permite el uso de iMessages.

Permitir la eliminacién de aplicaciones

Permite la desinstalacion de aplicaciones.

Permitir Game Center

Permite el uso de Game Center.

Permitir Bookstore

Permite acceder a la tienda de iBooks.

Permitir contenidos eréticos de
Bookstore

Permite la descarga de contenidos etiquetados
como erdticos.
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Descripcion

Permitir la instalacién de perfiles de
configuracién de interfaz

Permitir la modificacion de la Permite al usuario modificar la configuracién de sus

configuracién de las cuentas (iOS 7) cuentas: anadir y eliminar cuentas de correo,
modificar la configuracién de iCloud, iMessages,
etc.

Permitir AirDrop (iOS 7) Permite compartir documentos con AirDrop.

Permitir cambios en el uso de datos Restringe el consumo de datos méviles para algunas

méviles para las aplicaciones (iOS 7) aplicaciones especificas.

Permitir contenido generado por el Permite a S consultar contenido de la

usuario en Siri Web (Wikipedia, Bing y Twitter).

Permitir la modificacion de la Permite modificar la configuracion de "Find my

configuracién de Find My Friends Friends".

Permitir el emparejamiento de hosts Permite emparejar el dispositivo con cualquier ofro

equipo. Si la opcidn estd deshabilitada, sdlo serd
posible emparejar el dispositivo con un host que
disponga de Apple Configurator.

Tabla 28: configuracidn de las restricciones de uso del dispositivo

VPN
Campo Descripcion
Nombre de la conexion Nombre de la conexidon VPN.
Tipo de conexion Tipo de VPN (L2TP, PPTP, IPSec).
Servidor Direccion IP del servidor de VPN.
Secreto compartido Secreto compartido entre el servidor y el
cliente.
Autenticacién del usuario Método de autenticacién: contrasena o
esquema de clave publica - privada.
Cuenta Cuenta del wusuario para autenticar la
conexion.
Tipo de proxy Configura el proxy a utilizar con la conexién
VPN.
Tabla 29: configuracién de la VPN
Wifi
Campo Descripcion
SSID Establece el Service Set IDentfifier.
Seguridad Tipo de seguridad de la red inaldmbrica.
Contrasena Contraseia de la red inaldmbrica.

Pagina 190 | 233



Descripcion

Tipo de proxy Configura el proxy a utilizar con la conexién
Wi-Fi.

Tabla 30: configuracion de la conexion WiFl

17.4. Herramientas para la gestion remota de dispositivos méviles

A continuaciéon, se detallan las herramientas disponibles desde la consola, su modo de

funcionamiento y sus beneficios asociados.

Las funcionalidades especificas de la consola se muestran Unicamente en el Nivel Dispositivo que

se corresponde al dispositivo a administrar.

Al mostrar el dispositivo en la consola, la Barra de acciones y la barra de pestanas se adaptan de

forma automdtica, habilitando las nuevas acciones disponibles.

17.4.1 Borrado del dispositivo (Dispositivo Wipe)

Devuelve el dispositivo a su estado original para prevenir el robo de informacién en caso de pérdida

o sustraccién, o ante casos de mal funcionamiento del terminal.

: Todos los datos personales del terminal, programas instalados por el usuario, configuraciones
particulares y modificaciones se perderdn de forma irreversible. El estado del terminal se revierte al original
entregado de fdbrica.

17.4.2 Geolocalizacion

Representa la posicion del dispositivo en un mapa. Las coordenadas del dispositivo para situarlo en
un punto del mapa son obtenidas de diferentes formas en funcidn de los recursos disponibles del
dispositivo, siendo muy variable su nivel de precision. A continuacién, se listan las tecnologias

soportadas, ordenadas de mayor a menor precision.

- GPS (Global Positioning System)

WPS (Wifi Position System)
- GeolP

Los dispositivos posicionados con GeolP pueden aparecer en localizaciones totalmente diferentes a
donde se encueniran realmente.
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17.4.3 Bloqueo del dispositivo (Lock Device)

Apaga la pantalla del dispositivo, y si estaba establecido un PIN de seguridad se le solicitara de
nuevo al usuario cuando active el mévil. Este bloqueo del dispositivo resulta Util en caso de robo

del terminal.

17.4.4 Desbloqueo del dispositivo (Unlock Device)

Resetea el PIN en el caso de que el usuario haya olvidado su confrasena.

17.4.5 Politica de contraseia (Password Policy)

Obliga al dueno del terminal a establecer una contrasena (PIN). Una vez establecida, el
administrador podrd bloquear el dispositivo si es robado, de forma que al encenderlo de nuevo se

pedird la contrasena establecida por su legitimo duefo.

&Esia funcionalidad lanza de forma remota un requerimiento al usuario para establecer el PIN, no
permite al administrador establecerlo desde la consola.

17.4.6 Auditorias

Las auditorias funcionan de la misma manera que en dispositivos Windows, quedando totalmente
infegradas en la consola. De esta manera, por ejemplo, se pueden aplicar filfros a dispositivos

moviles en base a los programas instalados.

El agente instalado en el dispositivo mévil recaba toda la informacién de hardware y software y

notifica los cambios al servidor, que los muestra en la consola bajo la pestafia Auditoria.
El apartado Hardware muestra la informacion relevante del dispositivo maovil:

- Sistema operativo y version.

- Modelo.

- ICCID (Integrated Circuit Card ID, identificador internacional de la SIM).
- Operador de la SIM instalada.

- NUmero de teléfono de la SIM instalada.

- Almacenamiento (memoria interna y SD instaladas).

- Adaptadores de red instalados (generalmente Wifi).

En el apartado Software se muestran todos los pagquetes instalados en el terminal.

En el apartado Registro de cambios se muesiran los cambios a nivel hardware y software que se

han producido en el dispositivo mévil.
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17.4.7 Informes

Los Informes ofrecidos se adaptan al tipo de dispositivo.

El comportamiento de la pestana Informes es idéntico al del resto de dispositivos Windows y Mac.
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18. Registro de
actividad

Registro de actividad en el Nivel Cuenta
Regqistro de actividad generadl

Reqistro de actividad en el Nivel
Dispositivo
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18.1. Introduccion

Panda Systems Management mantiene un registro de la acftividad desarrollada por los
administradores del servicio. Con este registro se puede comprobar los cambios que se realizaron

en los dispositivos de los usuarios, quien los redlizo y en qué momento.

El registro de actividad estd distribuido en fres secciones de la consola, dependiendo del nivel de

detalle que se quiera conseguir.

18.2. Registro de actividad del Nivel Cuenta
Haz clic en el menu general Cuenta, la pestana Informes y después en el selector Actividad.

El registro de actividad del nivel Cuenta muestra Unicamente los movimientos de los dispositivos

entre zonas, indicando la fecha y hora del movimiento.

18.3. Registro de actividad general de usuario

Haz clic en el menu general Ajustes, pestana Usuarios y después en el selector Registro de actividad

para visudlizar las acciones mds importantes ejecutadas por los administradores de red sobre la

consola de administracion.
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Figura 103: listado de acciones ejecutadas por el administrador
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18.3.1 Listado de actividades

Consiste en una tabla - listado de actividad, con la siguiente informacién por cada accién

registrada:

- Casilla de seleccién: selecciona registros de la lista para ejecutar sobre ellas acciones
como exportar a Excel los registros seleccionados.

- Fecha / hora: muestra la fecha, hora y huso horario del registro de la accién.

- Usuario: muestra el usuario de Panda Systems Management utilizado por el administrador
para readlizar la accion.

- Direccién IP: muestra direccién IP desde la cual el administrador se conectd a la consola

- Detalles: muestra la entidad de Panda Systems Management sobre la cual se realizé la
accidn vy el tipo de accién que fue ejecutada.

- Pardmetros: muestra los campos vy los valores que la accidn aplicé a la entidad afectada.

18.3.2 Filtrado y bUsqueda de actividades

Para facilitar la buUsqueda de actividades se implementan las herramientas mostradas a

continuacién:

Fecha

Selecciona un intervalo de tiempo de varias formas diferentes atendiendo a la precisiéon y

velocidad de configuracion del filtro

- Rdpido: selecciona uno de los intervalos pre configurados por defecto: Ultimas 24 horas,
Ultimos 2 dias, Ultimas dos semanas, Ultimo mes, Ultimos dos meses, Ultimos 6 meses.

- Custom Range: selecciona de forma libre el inicio y el final del intervalo.

Usuarios

Muestra un desplegable donde se puede elegir un usuario. Al elegir un usuario se mostrard

Unicamente el registro de su actividad.

BUsqueda

filtra por el contenido de los campos registrados.

18.4. Registro de actividad del Nivel Dispositivo

Visualiza las acciones ejecutadas sobre un dispositivo concreto sin importar el usuario /

administrador que las lanzé.
El acceso a este registro se efectia de dos maneras:

- En el menuU general Zonas selecciona la zona que contiene el dispositivo el dispositivo
indicado y haz clic en pestana Resumen del nivel dispositivo.
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- Hazclic en la pestana Informes y en el selector Registro de actividad.

En ambos casos se muestra un listado de acciones, una entrada por actividad, con la siguiente

informacion:

- Tipo: indica el tipo de actividad realizada sobre el dispositivo mediante un icono.
e Escritorio remoto por RDP.
e Capturaremota de pantalla.
e Lanzamiento de tarea.
e Apertura de Shell remota.
e Escritorio remoto por VNC.
e Transferencia de ficheros.
- Nombre: nombre de la actividad.
- Iniciado: fecha de comienzo de la actividad
- Finalizado: fecha de finalizacion de la actividad.
- Estado: estado de la actividad.

e Resultados: muestra el resultado de la intervencién del administrador haciendo clic en
elicono.

e Progreso: sila actividad es una tarea se anade una barra de progreso indicado su
estado.

e Stdout: haz clic en el icono si la tarea configurada muestra datos en la salida estdndar
como resultado de su ejecucién.

e Stderr: haz clic en elicono si la tarea configurada muestra datos en la salida estédndar
como resultado de su ejecucidn se muestran.
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19. Informes

Acceso a la funcionalidad de informes

Generacion de informes

Caracteristicas de los informes y tipos de
informacion contenida

Informes ejecutivos

Informes de actividad

Informes de alertas

Informes de inventario

Informes de estado

Informes de gestion de parches
Oftros informes
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19.1. Infroduccidén

Panda Systems Management visualiza de multiples maneras la informacién recogida del parque

informdtico, una de ellas es a fravés del sistema de informes.

El sistema de informes permite volcar el estado de los dispositivos en pdfs enfregables, con una
informacién de detalle configurable dependiendo de las necesidades y del publico al que vaya
dirigido. También se puede volcar la informacién en formato xIs en caso de que se desee gestionar

mediante herramientas externas la informacién de detalle contenida en el informe.

Existen mds de 50 informes que cubren todos aspectos gestionados por Panda Systems
Management. En este capitulo se muestra la manera de seleccionar el informe adecuado para

cada publico objetivo, asi como se describe cada informe de forma general.

19.2. Acceso a la funcionalidad de informes

El sistema de informes se encuentra accesible en los tres niveles de Panda Systems Management.
El grado de detalle de la informacion variard dependiendo del nivel elegido, asi como el dmbito

de los dispositivos que participardn con informacion en el informe.

No todos los informes estdn disponibles en todos los niveles; muchos de ellos solo se ajustan a
dispositivos particulares (Nivel dispositivo) o tienen mds sentido para una zona o para toda la

cuenta administrada.

Los tres niveles de informes son accesibles desde la pestaia Informes del menU de pestanas. Si el
menu de pestanas es accedido desde el menU general Cuenta se mostrard una ventana con los
informes accesibles para el nivel. De la misma forma seleccionando una zona concreta o un
dispositivo, la pestana Informes mostrard los informes accesibles al Nivel Zona y para el nivel

Dispositivo respectivamente.

19.3. Generacion de informes

La generacion de informes puede ser bajo demanda o programada.

19.3.1 Generacion de informes bajo demanda

Haz clic en los iconos del listado de informes en la pestana Informes para lanzar una

recopilaciéon de datos en segundo plano. Cuando el proceso se complete, se mostrard un popup

de descarga en la esquina superior derecha de la pantalla.
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Figura 104: popup de descarga de informes

Se pueden lanzar tantas generaciones de informes como sean necesarias a lo largo del tiempo.

19.3.2 Generacion de informes programados

L
Para programar la generacién de informes haz clic en elicono *#* de la barra de acciones de la

pestana Informes.

Se mostrard una nueva ventana con la informacién necesaria para programar la ejecucién de uno

o varios informes.

- General

Nombre: nombre de la tarea programada de generacién de informes.
Descripcion
Calendario: determina cudndo se ejecutard la tarea de generacion de informes.

Activado: activa o desactiva las configuraciones de generaciéon de informes con el
objetivo de tenerlas preparadas, pero sin que generen ruido innecesario.

- Informes: selecciona los informes a generar, en pdf y / o en Excel.

- Destinatarios de correo elecirénico

Asunto
Cuerpo

Destinatarios de informes de cuenta predeterminados: envia los informes a las cuentas
de correo definidas para toda la cuenta de Panda Systems Management, configurables
en la seccidn Destinatarios de correo del menu general Ajustes.

Destinatarios predeterminados de los informes de zona: envia los informes a las cuentas
de correo definidas para la zona, configurables en la seccién Destinatarios de correo
del menu de pestanas Configuracion, dentro de la zona seleccionada.

Destinatarios adicionales: anade cuentas de correo adicionales a las configuradas a
nivel de Zona o Cuenta.
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19.4. Caracteristicas de los informes y tipos de informacion contenida

Los informes estdn definidos por pardmetros y caracteristicas predefinidas que es necesario
conocer para poder generar el informe mds adecuado. Los pardmetros quedan reflejados en el

nombre del informe y en el nivel (Cuenta, Zona o Dispositivo) en el que fueron creados.

A continuacion, se indican los pardmetros que definen un informe:

- Nivel de creacién
- Intervalo

- Tipo de informe

19.4.1 Nivel de creacion

El nivel de creaciéon (Cuenta, Zona o Dispositivo) se utiliza para definir el dmbito del informe.

- Cuenta: abarca todos los dispositivos de la cuenta.
- Zona: abarca los dispositivos de la zona elegida.

- Dispositivo: abarca el dispositivo seleccionado.

19.4.2 Intervalo

Determina el rango temporal de los sucesos que abarcard el informe. El intervalo viene definido en

el nombre del informe mediante el prefijo "x day”.

- 30 day: contiene informacion de los Ultimos 30 dias. El informe abarca los datos
correspondientes hasta el dia anterior a su generacion.

- 7 Day: contiene informacién de los Ultimos 7 dias. El informe abarca los datos
correspondientes hasta el dia antferior a su generacion.

- Sin prefijo: informes que no consolidan informacién a lo largo del tiempo, sino que muestran
el estado de los dispositivos en el momento en que se genera el documento.

‘_" En algunos casos el informe abarca semanas o meses vencidos. Estos casos se indican en la
descripcion del informe y se corresponden con aquellos utilizados por los partners (VAR o MSP) y destinados
a clientes finales para justificar las intervenciones del periodo de facturacién.

19.4.3 Tipo de informe

El tipo de informe se indica en el nombre vy refleja los aspectos del parque informdtico que cubre.
A continuacién, se muestran los diferentes tipos de informe y mds adelante en este capitulo se

agrupan los diferentes informes seguin su tipo, explicando cada uno de ellos.
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Executive

Relnen en un mismo documento resUmenes consolidados de varios aspectos de la red
administrada. Son Utiles para determinar el estado de la red de forma rdpida, sin entrar en

demasiado detalle, y para mostrar tendencias y evoluciones.

Activity
Muestran la actividad de los administradores de red gestionando los dispositivos de la empresa.

Dependiendo del informe la actividad se puede desglosar en las siguientes partidas:

Tareas

- Lineas de comando remotas
- Soporte remoto

- Notas

Alert

Muestran las alertas generadas por monitores y otros componentes, que permiten a su vez
determinar el buen funcionamiento del parque informdtico. También muestran la productividad
tanto de los empleados que ven disminuidos los fiempos de parada por fallos de sus dispositivos,

como la de los técnicos de IT, medida en el tiempo medio de resolucién de incidencias.

Inventariado

Recopilan los activos gestionados por el departamento de IT, tanto hardware como software, y asi
determinar si hay tecnologia en el parque informdtico ya obsoleta o con alta probabilidad de fallo

qgue deba de ser sustituidos por componentes mds modernos.

Health

Reflejan la propensidn a problemas de los dispositivos, dependiendo de pardmetros como la

existencia de antivirus, falta de aplicacién de parches criticos etc.

Performance

Indican la evolucion del consumo de CPU, disco duro y otros pardmetros que dan indicios del buen

funcionamiento del equipo.

Patch management

Reflejan el nivel de parcheo de los equipos de la red administrada: que parches faltan, cudles de

ellos son criticos y que rol tienen los dispositivos de la red.

Oftros informes

Son los informes que no encajan claramente en ninguna de las anteriores.
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19.5. Informes Ejecutivos

19.5.1 30/7 Day Account Executive Summary (Account)

Intervalo: Ultimos 7 o 30 dias.
Ambito: cuenta.
Informacién

- Las 5 zonas principales por nUmero de actividades.
- Las 5 zonas principales por nimero de alertas.
- Porcada zona:

e Actividades totales.

e Alertas por categoria.

e Actividad de cada usuario.

19.5.2 30 Day - Executive Summary Report (Site Level)

Intervalo: Ultimos 7 o 30 dias.
Ambito: zona.
Informacion:

- Informacién general del estado actual de los servidores:
e Inventario.
e Uso de disco.
e Estado de los parches.
e Parches criticos no instalados.
e Tiempo activo.
- Informacién general del estado actual de las estaciones:
e Recomendaciones de sustituciones.
e Sistemas operativos en uso.
e Comprobaciones de inventario.
- Detalles:
¢ Inventario de hardware de las estaciones.
e Uso de disco.
e Estado de los parches y parches criticos no instalados.
- Listas:
e Dispositivos de red administrados.

e Dispositivos moviles administrados.
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- Resumen de:
e Alertas de monitorizacién (totales por categoria).

e Actividad en los dispositivos (totales por categoria, tiempo total y nUmero de
actividades de los 5 dispositivos principales).

19.5.3 30/7 Day Site Executive Summary (Site)

Intervalo: Ultimos 7 o 30 dias.
Ambito: zona.
Informacién:

- Actividades y tiempos totales por categoria.
- Los 5 dispositivos principales por nUmero de actividades.

- Informacién de cada actividad, por dispositivo.

19.5.4 30 Day - Executive Summary Report - Only Servers and Workstations (Site
Level)

- Estado de los servidores:
e Inventario.
e Uso de disco.
e Estado de los parches.
e Parches criticos no instalados.
e Tiempo activo.
- Estado de las estaciones:
e Recomendaciones de sustituciones.
e Sistemas operativos en uso.
e Comprobaciones de inventario.
- Detalles de las estaciones:
e Inventario de hardware.
e Uso de disco.
e Estado de los parches.

e Parches criticos no instalados.
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19.6. Informes de Actividad

19.6.1 30/7 Day Site Activity Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: zona.
Informacion:

- Actividades y tiempos totales por categoria.
- Los 5 dispositivos principales por nUmero de actividades.

- Informacién de cada actividad, por dispositivo.

19.6.2 30 Day/7 Account Activity Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: cuenta.
Informacion:

- Las 5 zonas principales por nUmero de actividades.
- Porcadazona:

e Lista de actividades por categoria, con totales y cantidades detalladas.

19.6.3 Site Activity

Intervalo: Ultimos 30 dias.
Ambito: zona.
Informacién:

- Listalas tareas, notas y sesiones de control remoto.

19.6.4 30/7 Day Account User Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: cuenta.
Informacién:

- Lista de actividades por categoria, con totales y cantidades detalladas.
- Porcada nombre de usuario:

e Actividad de la zona, hora de comienzo v fin, y tiempo total.
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19.6.5 Remote Activity

Intervalo: Ultimo mes vencido.
Ambito: cuenta.
Informacion:

- Lista todas las sesiones de control remoto:

e Nombre de usuario, zona y nombre de host, hora de comienzo vy fin, tiempo total,
duracién, y herramienta empleada en el control remoto.

19.6.6 Site Remote Takeover Report

Intervalo: Ultimos 30 dias.
Ambito: zona.
Informacion:

- Lista todas las sesiones de control remoto:

e Nombre de usuario, zona y nombre de host, hora de comienzo y fin, tiempo total,
duracién, e icono de la herramienta empleada en el control remoto.

19.6.7 30/7 Day Device Activity Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: dispositivo.
Informacion:

- Actividades y tiempos totales por categoria.
- Detalles de cada evento de la actividad:

e Nombre de usuario.

e Hora de comienzo y fin.

e Tiempo fotal.
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19.7. Informes de Alertas

19.7.1 30/7 Day Site Alert Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: zona.
Informacién:

- NUmero total de alertas y tiempo medio de respuesta por categoria.
- Porcada dlerta:

e Prioridad, hora y fecha de la alerta, hora de finalizacion y tiempo de respuesta.

19.7.2 30/7 Day Account Alert Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: cuenta.
Informacién:

- 5zonas principales por nUmero de alertas.
- Porcadazona:

e Alertas por tipo, con nUmero total y tiempo total.

19.7.3 30/7 Day Device Alert Summary

Intervalo: Ultimos 7 o 30 dias.
Ambito: dispositivo.
Informacion:

- NUmero total de alertas y tiempo medio de respuesta por categoria.
- Porcada dlerta:

e Prioridad, hora y fecha de la alerta, hora de finalizacion y tiempo de respuesta.

19.7.4 Monitor Alerts Report (Device Level)

Intervalo: actual.
Ambito: dispositivo.
Informacion:

- Para cada tipo de alerta:

¢ Mensaje de la alerta, prioridad y hora de la alerta.
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19.7.5 Monitor Alerts Report (Site Level)

Intervalo: actual.
Ambito: zona.
Informacion:

- Indica el nombre del dispositivo, tipo de alerta, mensaje y prioridad, asi como fecha/hora
de la alerta.

19.7.6 Monitor Alerts Report (Account Level)

Intervalo: actual.
Ambito: cuenta.
Informacion:

- Indica el nombre del dispositivo, zona, nUmero total de alertas activas, y nUmero de alertas
activas por prioridad.

19.8. Informes de Inventario

19.8.1 Computer Summary

Intervalo: actual.
Ambito: zona.
Informacién:

- Por cada equipo:
e Nombre, sistema operativo y Service Pack.
e Memoria, procesador, letra.

e Espacio total de las unidades, cantidad y porcentaje de espacio libre.

19.8.2 Critical 3rd-Party Software Summary Report

Intervalo: actual.
Ambito: zona.
Informacién:

- Lista fodos los dispositivos Windows y Mac de la zona con un agente PCSM instalado.

e Por cada dispositivo se incluyen las versiones de los programas mds cominmente
utilizados instalados en el equipo.
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Skype

*=  QuickTime

= Java

= Adobe Acrobat Reader
* Morzilla Firefox

=  Adobe Flash

= Adobe Air

= Adobe Shockwave

= Google Chrome

= Silverlight

19.8.3 Site Serial Numbers

Intervalo: actual.
Ambito: zona.
Informacién:

- Indica cada dispositivo con su niUmero de serie.

19.8.4 Account Server IP Information

Intervalo: actual.
Ambito: cuenta.
Informacion:

- Direccién IP de todos los servidores.

19.8.5 Account Server Storage

Intervalo: actual.
Ambito: cuenta.
Informacién:

- Informacion grdfica de la capacidad de aimacenamiento de los servidores:
e Etiqueta y tamano de la unidad.

e Cantidad y porcentaje de espacio.
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19.8.6 Site Server Storage

Intervalo: actual.
Ambito: zona.
Informacion:

- Por cada servidor:
e Lefra delaunidad.
e Tamano.

e Cantidady porcentaje de espacio libre.

19.8.7 Site Software

Intervalo: actual.
Ambito: zona.
Informacion:

- Para cada software instalado:

e NUmero de instalaciones.

19.8.8 Site Software and Hoffixes

Intervalo: actual.
Ambito: zona.
Informacion:

- Por cada software instalado:
e Hoffixes y actualizaciones.

¢ NUmero de instalaciones.

19.8.9 Software Audit Report

Intervalo: actual.
Ambito: zona.
Informacion:

- Por cada dispositivo en la zona:
e Software instalado.

e Version del software.
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19.8.10

User Software Install

Intervalo: Ultimos 30 dias.

Ambito: zona.

Informacion:

- Por cada software instalado:

19.8.11

Nombre del software.
Version.
Cambios (anadido o eliminado).

Fecha de la accién.

Site Storage

Intervalo: actual.

Ambito: zona.

Informacién:

- Por cada dispositivo:

19.8.12

Nombre
Letra
Tamano

Cantidad y porcentaje de espacio libre

Site IP Information

Intervalo: actual.

Ambito: zona.

Informacién:

- Por cada dispositivo:

Nombre del adaptador.

Direccién IP.
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19.8.13 Detailed Computer Audit

Intervalo: Ultimos 7 o 30 dias.
Ambito: cuenta.
Informacion:

- Por cada equipo:

e Informacién de hardware: fecha y etiqueta del dispositivo, nUmero de serie, memoria,
placa madre, BIOS, procesador, video.

e Dominio y nombre de usuario.

¢ Informacién del antivirus.

e Fecha del Ultimo contacto.

e Sistema operativo, Windows Update.
e Direcciones IPy MAC.

e Tamano de la unidad de disco fisica y espacio libre.

19.8.14 Device Summary

Intervalo: actual.
Ambito: dispositivo.
Informacion:

- Por cada dispositivo:
e Versidn y estado del agente.
e Dominio, Ultimo usuario.
e Fecha de la Ultima auditoria, fecha en que fue visto por Ultima vez.

e Hardware: fabricante, modelo, ID, placa madre, procesador, memoria,
almacenamiento, adaptador de pantalla y red, e informacién del monitor.

o Software: sistema operativo, service pack, nUmero de serie, software instalado con su
nUmero de version.
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e Seguridad: antivirus, firewall y actualizaciones.

19.8.15 Device Change Log

Intervalo: desde que se instalé el agente.
Ambito: dispositivo.
Informacion:

- Cambios en el sistema:
e Fecha enla que se cambid, anadid o elimind software.

e Fechay direccion IP.

19.8.16 Site Device

Intervalo: actual.
Ambito: zona.
Informacion:

- Por cada dispositivo:
e Direccion IP.
e Fecha de la Ultima actudlizacién.
e Modelo, niUmero de serie.

o Ultimo usuario conectado.

19.8.17 Inventory Age

Intervalo: actual.
Ambito: zona.
Informacién:

- Recomendaciones para la sustitucion de dispositivos en un plazo de 12 meses a 2 anos.
- Sistemas operativos en uso.

- Listado de cada dispositivo por nombre, Ultimo usuario, nUmero de serie y fecha de
compilacion.

- Avisos por baja memoria, bajo espacio libre en disco o por no haber estado online durante
el mes actual.
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19.8.18 Microsoft License

Intervalo: actual.
Ambito: zona.
Informacion:

- Tipo de software, nombre del producto Microsoft, y nUmero de dispositivos con dicho
producto instalado.

19.9. Informes de estado

19.9.1 Customer Health Summary

Intervalo: actual.
Ambito: zona.
Informacion:

- Resumen de hardware.

- Resumen de seguridad.

- Resumen de software de mantenimiento.

- Reproductores y lectores instalados.

- NUmero de dispositivos que han superado o suspendido el test.

- Dispositivos con avisos.

19.9.2 Exception Report

Intervalo: Actual.
Ambito: zona.
Informacion:

- Resumen de todos los dispositivos MS Windows:
e Sin antivirus actualizado.
¢ Sin actualizaciones de MS.
o Sin firewall.
e Dispositivos con bajo espacio libre en disco.

e Dispositivos que no hayan estado online durante el mes actual.
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19.9.3 Site Health

Intervalo: actual.

Ambito: zona.

Informacion:

- NUmero de dispositivos por sistema operativo:

NUmero de compilacion.

- NUmero de dispositivos:

Sin anfivirus actualizado.
Sin actualizaciones de MS o sin firewall.

Con bajo espacio libre en disco o memoria.

Que no hayan estado online durante el mes actual.

- Por cada dispositivo:

Nombre.
Ultimo usuario conectado.

Estado.

19.9.4 Health Report

Intervalo: Ultimos 30 dias.

Ambito: zona.

Informacion:

- Informe por servidores y estaciones, con y sin avisos.

- Alertas, tareas ejecutadas y duracion de control remoto (minutos).

- Resumen del tiempo de respuesta a las alertas.

- Listado de cada dispositivo por nombre de host, direccion IP, y Ultimo usuario conectado.

- Avisos de equipos con antivirus y anfi-spyware desactualizado, sin actualizaciones de MS o
sin firewall.

- Avisos de equipos con bajo espacio libre en disco y que no hayan estado online durante el
mes actual.
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19.10. Informes de Gestion de Parches

19.10.1 Patch Management Activity Report

Intervalo: Ultimos 30 dias.

Ambito: zona.

Informacion:

Por cada dispositivo:

e NUmero de parches publicados, instalados y pendientes de instalacion.
e Porcentaje de parches pendientes de instalacién y nUmero de alertas.
Dispositivos a los que les faltan parches.

Resumen y andlisis de los dispositivos completamente parcheados y a los que les faltan
parches por instalar.

Lista detallada de parches por dispositivo:
e Nombre.
e Severidad.

¢ Estado de instalacion.

19.10.2 Patch Management Detailed Report

Intervalo: actual.

Ambito: zona.

Informacion:

Por cada dispositivo:

e NUmero de parches disponibles, instalados y no instalados.
e Porcentaje de parches no instalados y niUmero de alertas.
Dispositivos a los que les faltan parches.

Resumen y andlisis de los dispositivos a los que les faltan parches por niUmero de parches
necesarios.

Lista detallada de parches por dispositivo:
e Nombre.
e Severidad.

e Estado de instalacion.
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19.10.3 Patch Management Summary Report

Intervalo: actual.
Ambito: zona.
Informacion:

- Porcentagje de dispositivos con todos los parches instalados, o a los que les falten un
nUmero especifico de parches.

- Dispositivos a los que les faltan parches y nUmero de parches no instalados.
- Por cada dispositivo:

e NUmero de parches disponibles, instalados y no instalados.

19.11. Otros informes

19.11.1 Site User-Defined Fields

Intervalo: actual.
Ambito: zona.
Informacion:

- Informe sobre los campos personalizados de la zona.

19.11.2 Server Performance Report (Site Level)

Intervalo: Ultimos 30 dias.
Ambito: zona.
Informacién:

- Muestra el rendimiento de cada servidor en relacién a los siguientes aspectos:
e CPU.
e  Memoria.
e Disco.
e Uso medio de CPU y memoria.

e Diferencial del espacio disponible en disco.

Pagina 217 | 233



Q&

euskaltel

19.11.3 Server Perfformance Report (Account Level)

Intervalo: actual.
Ambito: cuenta.
Informacion:

- Muestra el rendimiento de cada servidor en relacién a los siguientes aspectos:
e CPU.
¢ Memoria.
e Disco.
e Uso medio de CPUy memoria.

o Diferencial del espacio disponible en disco.
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20.Seguridad vy
control de
acceso al
Servicio

Autenticacion en dos fases

Politica de contfrasenas

Restriccion por IP del acceso a la Consola
Restriccion por IP del Agente al Servidor
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20.1. Intfroduccidon

Para mejorar la seguridad del acceso al servicio el administrador dispone de varias herramientas,

entre las que se encuentran:

- Activacién del sistema autenticacion en dos fases.
- Establecimiento de una politica de contfrasefas.
- Restriccion por IP del acceso a la consola.

- Restriccion por IP del agente al servidor.

20.2. Autenticacion en dos fases

Autenticacion en dos fases obliga al uso de un segundo dispositivo para validar las credenciales
del administrador intfroducidas en la pantalla de login de la consola. De esta forma, ademds de
introducir sus credenciales, el administrador deberd proveer un cédigo personal que se genera

cada minuto de forma automdtica en su dispositivo movil.

‘_" La autenticacién en dos fases Unicamente afecta al acceso a la consola y, por tanto, esté destinado
al administrador de Ila red. Ni los usuarios ni los administradores de red que acceden a ofros dispositivos a
través del agente se ven afectados por las configuraciones aqui descritas.

20.2.1 Requisitos para su funcionamiento
- Dispositivo movil compatible con una aplicacion para la generacién de tokens.

- Aplicacién gratuita Google Authenticator o compatible instalada en el dispositivo movil.

20.2.2 Configuracion

Para activar la autenticacion en dos fases en la cuenta del administrador que ha hecho login en

la consola:

- En el menu general Ajustes, Informacién personal haz clic en el botdn Habilitar
autenticacion en dos fases, situado en la seccién Configuracién de la seguridad.

- Aparecerd un cédigo QR en pantalla y un espacio para infroducir el token. Este token serd
generado por la aplicacién Google Authenticator. En caso de no disponer de una
aplicacién de autenticacién capaz de leer un cddigo QR, puedes activar la casilla para
que el sistema envie un cédigo QR a la direccién de correo del administrador,
especificada en esa misma ficha.

- Instala la aplicacién Google Authenticator desde la Google Play en el dispositivo movil
propiedad del administrador que accede a la consola (ver Instalacién de Google
Authenticator, mds adelante en este capitulo).
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- Toca en Iniciar configuracion y en escanear el cédigo de barras mostrado por la consola.
Si no tienes instalada ninguna aplicacién de escaneo de cddigos de barras, la aplicacion
sugerird instalar el programa gratuito ZXing Barcode Scanner.

R
Enable Two-Factor Authentication
Please Note:

Before activating "Two-Factor Authentication™ (2FA), ensure you have set a valid Telephone number that can
receive M5 messages. This number will be used for account recovery purposes and needs to be set on the
previous Account Details page.

Scan the QR Code to left using an application like Google
Authenticator, then enter a generated code in the box below.

=5 to an authenticator? Have the codes emaiedtoyou ns-.eao

Figura 105: generacién y envio por correo del token

- Unavez escaneado el cédigo QR, la aplicacion comienza a generar tokens cada 30
segundos. A continuacidn, es necesario introducir un token en el espacio indicado en el
formulario de login de la consola. Una vez hecho esto, se activard completamente la
autenticacion en dos fases.

- A partir de este momento el administrador Unicamente podrd acceder a su cuenta si
infroduce sus credenciales correctamente y un token vdlido.

20.2.3 Instalacion de Google Autheticator
Para la instalacion de Google Autheticator en un dispositivo mdvil compatible con Android sigue

los pasos mostrados a continuacién:

- Descarga de la aplicacion de Google Play.

- Una veziniciada la aplicacion pulsar Begin Setup.

Begin setup

Figura 106: pantalla de configuracion de la aplicacion Google Authenticator

- Pulsa en Scan a barcode para escanear el cédigo QR mostrado en la consola.

Pagina 221 | 233



Figura 107: escaneo del cddigo QR

La aplicacién comenzard a generar token de forma automdtica. Cada token tiene un
periodo de validez de 30 segundos.

Figura 108: pantalla de generacién de tokens

20.2.4 Habilitar Autenticacion en dos fases para todas las cuentas

Una vez habilitada la autenticacion en dos fases para la propia cuenta de acceso del
administrador, puedes forzar su uso al resto de cuentas de administracion creadas en la consola.

Para ello, haz clic en el menU general Ajustes, Configuracién de cuenta, Requerir autenticacién en
dos fases en la seccién Control de acceso.
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Para forzar el uso de la autenticacién en dos fases al resto de cuentas de acceso, es necesario que
la cuenta desde la que se realiza la configuracién tenga ya habilitado el uso de la autenticacién en dos
fases.

Cada vez que un usuario sin la autenticacion en dos fases configurado acceda ala consola, se le

mostrard un mensaje de advertencia, impidiendo la navegacion.

20.2.5 Desactivar la autenticacion en dos fases desde la pantalla de login

Desde la pantalla de login, es posible desactivar el servicio de autenticacion en dos fases. Para
ello, es necesario ingresar el usuario y contrasena correctamente, momento en que se mostrard la
pantalla de peticion de token. En la parte inferior se mostrard el link Disable TOTP. Al hacer clic en
el link, el servidor enviard un SMS con un cédigo vdlido solo durante 10 minutos al nUmero de
teléfono configurado en el sistema. Al infroducir el codigo, el servicio de autenticacidon en dos fases
quedard desactivado.

4l Panda Cloud Systems Management

A cade hird Bien 360k 16 the Mobile Rumber wi hine on Fie, Please enter & below ia
disabie TOTP,
The cade W cnly valid fae I0m el and ancther will nal be sl within that time

Figura 109: ventana para desactivar la autenticacion en dos fases

20.3. Politica de contrasehas

Para reforzar la seguridad del acceso a la consola puedes establecer una politica de contrasenas

que obligue a que todas las confrasenas elegidas cumplan una serie de requisitos.

Para configurar una politica de contrasefas accede al meny general Cuentas, Configuracion vy alli

establece valores para los campos:

- Vencimiento de conirasena: establece el tiempo mdximo de duracién de la contrasena
elegida (30, 60, 90 dias 0 nunca expira).

- Contrasenas Unicas: el sistema guarda un listado de contrasefas por cada cuenta, de
forma que le impide al administrador reutilizarlas al requerir un cambio de contrasena. El
listado/histérico de contrasenas guardado tendrd la longitud elegida desde 0 (nunca)
hasta 6 entradas.
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20.4. Restriccion por IP del acceso a la consola

Para limitar el acceso a la consola a un conjunto de IPs conocidas, en el menu general Cuenta,
Ajustes activa la funcionalidad PCSM Console Restriccion de direccién IP indicando ademds en

Lista de IP restringidas un listado de IPs desde donde serd posible acceder a la consola.

20.5. Restriccion por IP del Agente al Servidor

Para limitar el acceso de los agentes al servicio, en el menU general Cuenta, Ajustes activa la
funcionalidad Agente Restriccion de direccion IP indicando ademds en Lista de IP restringidas un

listado de IPs desde donde los agentes podrdn acceder al servidor.
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21. Apéndice A:
codigo fuente

Capitulo 10

Capitulo 11
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21.1. Capitulo 10

Option Explicit

B O o R R R R EY
'Quarantine_Monitor v0.99b

'06/03/2013

'By Oscar Lopez / Panda Security

'Target: It monitors changes on PCOP quarantine folder

'Input: PCOP_PATH environment variable

'Output: stdout "Result=n new items detected in PCOP quarantine",

'n is the added file number in the monitored folder
B I D R R R R R R

dim WshShell,WshSysEnv

dim objFSO,objFolder,colFiles
dim iCountPast,iCountNow

dim bHit

Dim n

Set WshShell = WScript.CreateObject("WScript.Shell")
Set objFSO = CreateObject("Scripting.FileSistemaObject")

'access to environment variable and quarantine path
On error resume Next
Set WshSysEnv = WshShell.Environment("PROCESS")
Set objFolder = objFSO.GetFolder (WshSysEnv("PCOP PATH"))
if err.number <> 0 then
'SM didn't send the environment variable
err.clear
WScript.Echo "<-Start Result->"
WScript.Echo "Result=PCOP_PATH variable not defined on SM console or
path not found"
WScript.Echo "<-End Result->"
Set WshShell = nothing
Set WshSysEnv = nothing
Set objFolder = nothing
WScript.Quit(1)
end if
On error goto 0

'it gets the collection that contains the folter files
set colFiles = objFolder.files

On error resume Next
'access to the registry. 10 incremental entries will be created, one per
minute.
n=0
While Err.Number=0 And n < 10
iCountPast= cint(WshShell.RegRead("HKLM\Software\Panda
Security\Monitor" & n))
If err.number<>0 then
WshShell.RegWrite "HKLM\Software\Panda Security\Monitor" & n,
colFiles.count, "REG SZ"
Else
n=n+1
End If
Wend
Err.Clear
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If n=9 Then
iCountPast= cint(WshShell.RegRead( "HKLM\Software\Panda
Security\Monitor0"))
iCountNow= cint(WshShell.RegRead("HKLM\Software\Panda
Security\Monitor9"))
if iCountPast < iCountNow then
'there are more items in the folder, it updates the registry and
sends an alert
WScript.Echo "<-Start Result->"
WScript.Echo "Result=" & iCountNow - iCountPast &
PCOP quarantine"
WScript.Echo "<-End Result->"
bHit=true
end if
For n=0 To 9
WshShell.RegDelete("HKLM\Software\Panda Security\Monitor" & n)
Next
WshShell.RegWrite "HKLM\Software\Panda Security\Monitor0",
colFiles.count, "REG SZ"

n

new items in

end if
On error goto 0

'finale

Set colFiles = nothing
set objFolder = nothing
set WshShell = nothing
set WshSysEnv = nothing
set objFSO = nothing

if bHit then
WScript.Quit (1)
else
WScript.Quit (0)
end if
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21.2. Capitulo 11

Option Explicit
B o R
'Deploy_ documents v0.99b

'12/03/2013

'By Oscar Lopez / Panda Security

'Target: It creates a folder int the user's desktop and copy on it the
'documents to deploy

'Entrada: files to copy

'Salida: error code or OK

B O R R R

Dim CONST_PATH
Dim objFSO,objFolder,colFiles

'Maybe you want to use a global variable for this constant?
CONST_PATH="C:\ACME Documents"
On Error Resume Next
Set objFSO=CreateObject("Scripting.FileSistemaObject")
Set objFolder = objFSO.Getfolder (CONST_PATH)
If Err.Number=0 Then
'the folder already exists, the files won't be copied
WScript.Echo "Deploy unsuccessful: The folder already exists"
WScript.Quit (0)
End If

'the folder will be created in the user's desktop
Err.Clear

Set objFolder = objFSO.CreateFolder (CONST_PATH)

'the documents will be moved to the folder
objFSO.MoveFile "docl.docx", objFolder.Path & "\docl.docx"
objFSO.MoveFile "doc2.docx", objFolder.Path & "\doc2.docx"
objFSO.MoveFile "doc3.docx", objFolder.Path & "\doc3.docx"
If Err.Number<>0 Then

n

WScript.Echo "Deploy unsuccessful: & Err.Description
WScript.Quit (1)
Else
WScript.Echo "Deploy successful: All files were copied"
WScript.Quit (0)
End If
On Error Goto 0

WScript.Quit (0)
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22. Apéndice B:
polataformas
soportadas

Plataformas soportadas
Requisitos Windows detallados

Requisitos de administracion VMWARE
ESXi
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22.1. Plataformas soportadas

Para Windows

Windows XP SP3 (ediciones Home, Profesional, Profesional xé4)

Windows Vista 32/64-bit (ediciones Starter, Home Basic & Premium, Business, Enterprise,
Ultimate)

Windows Server 2003 & R2 SP2 32/64-bit (ediciones Web, Standard, Enterprise, Datacenter,
Small Business, Home Server)

Windows 7 (32/64-bit)
Windows 8/8.1 (32/64-bit)
Windows 10 (32/64-bit)

Windows 2008 & R2 32/64-bit (ediciones Standard, Enterprise, Datacenter, Web, Smalll
Business)

Windows Server 2012 (64-bit) & Windows Server 2012 R2
Windows Server 2016 (64-bit)

Para Apple Macintosh (1)

macOS 10.12
macOS 10.13

Para Linux

Fedora 19, 20, 21, 22, 23
CentOS 7

Debian 7, 8 (2)

Ubuntu LTS

Red Hat Enterprise Linux 7 y versions posteriors (3)

Para teléfonos moviles y tablets

iOS 7 y superiores
Android 2.3.3

Exploradores compatibles: (4)

La consola PCSM estd probada con las dos Ultimas versiones de los navegadores listados a

continuacién:

Internet Explorer
Google Chrome
Mozilla FireFox

Safari
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(W

(1) El agente PCSM es compatible con las versiones macOS 10.7.x y posteriores, aunque Panda
Security solo ofrece soporte en las versiones indicadas.

(2) El agente PCSM es compatible con cualquier distribucién basada en Debian, aunque Panda Security solo
ofrece soporte en las versiones indicadas.

(3) En nuevas instalaciones del agente PCSM es necesario instalar previamente las librerias Mono.

(4) La consola PCSM puede funcionar con versiones de navegadores anteriores u otfros proveedores, aunque
Panda Security solo ofrece soporte en las versiones indicadas.

22.2. Requisitos de equipos Windows detallados

El agente Systems Management requiere de ciertos componentes para completar el despliegue
en dispositivos Windows. En caso de no encontrarse instalados, el proceso de instalacion

descargara e instalara de forma silenciosa todas las dependencias necesarias.

: El proceso de descarga e instalacién de dependencias solo se produce de forma automdtica en la
instalacién de nuevos agentes. Los procesos de actualizacién de versién no incluyen este proceso. Un
dispositivo con una versién del agente PCSM instalada que no cumple con los requisitos no se actualizard.

Las dependencias necesarias son:

- Framework.NET Full 4.0 (requisito para framework.NET 4.0.3 (https://www.microsoft.com/en-
us/download/details.aspx?id=17718)

- Framework .NET Full 4.0.3 (htfps://www.microsoft.com/en-
us/download/details.aspx2id=29053)

W

Los sistemas operativos Windows 7 y posteriores cumplen con estos requisitos de forma automética.

Se requiere la versién full, no la versién Client del framework. NET 4.0.3

- Windows Imaging Component (https://www.microsoft.com/en-
us/download/details.aspx?2id=32)

22.3. Requisitos de administracion VMWare ESXi

Los servidores VMWare se gestionan a través de dispositivos Windows con el rol Nodo de red

activado. No es necesario que el nodo de red y el servidor ESXi residan en la misma subred.
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Panda Systems Management es compatible con las versiones ESXi 4.1, 5.0, 5.1, 5.5, 6.0y 6.5.

Para la version VMWare ESXi 6.5 es necesario conectarse por ssh para activar el acceso por CIM.

- Activa el servicio SSH en el servidor ESXi

- Abre una linea de comandos con el servidor ESXi por ssh. Utiliza Putty o un programa
compatible.

- Ejecuta los comandos siguientes:

esxcli system wbem set --enable true

/etc/init.d/sfcbd-watchdog start
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