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En este manual se recogen los pasos necesarios, que debemos tomar, para instalar correctamente el

dispositivo WIFI incorporado en su cable modem.

El manual se compone de varios procesos, como es la conexion de los diferentes elementos que
componen el pack WIFI, la instalacion de los drivers, y consejos sobre seguridad bésicos con el fin de

gue la conexion y el trafico de datos sean seguros.

Los dispositivos a los que vamos a hacer referencia son los siguientes:

Cable Modem y punto de acceso : Thomson TCW710 (Figura 1-1)

Figura 1-1
Adaptador de red WIFI:
0 ZyXEL ZyAIR B-120 — Tarjeta PCMCIA para portétiles (Figura 1-2)
0 ZyXEL ZyAIR B-220 — Llave USB para ordenadores de sobremesa (Figura 1-3)

Y

Figura 1-2
S

o A8

Figura 1-3
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Lo primero que debemos hacer es instalar los drivers del adaptador de red WIFI, tanto si estamos
hablando de la tarjeta PCMCIA (Figura 1-2) o de la llave USB (Figura 1-3).

El proceso en ambos casos es similar.

Nota: Recomendamos no conectar la tarjeta PCMCIA o la llave USB hasta que no haya terminado

la instalacion de los drivers.

Para ello debemos insertar en nuestro lector CD-ROM o DVD-ROM el disco de instalacién del hardware
que queremos configurar. El disco es autoarrancable, por lo que si tenemos activada esa opcion,
comenzara automaticamente el proceso de instalacion. En caso contrario, debemos ir a Mi PC,
seleccionamos la unidad en la que hemos insertado el disco (Figura 21) y a continuacién hacemos doble

clic en el archivo Setup.exe (Figura 2-2).

archivo  Edicion Yer  Faworitos  Herramientas  Avuda

Q Bbréds - ? | TT / ! Blsqueda Carpetas El'
Direccitn | & MiPC | Ir
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[y &dregar o quikar prograrmas
5-'} greg q RGD __ Dispositivos con almacenamiento extraible
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| Documentos compartidos D)
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Figura 2-1

F01-00-00-7-32-7 R1



Ver  Eawvoritos

.1]\.

Archivo  Edicidn

G Akrds - d

Direccion [ Dy

Carpetas x

ﬂﬁ' Escritorio
= ,'_‘| Mis documentos
= i MiPC
[+ & Disco de 314 (A
+ e Disca local (20
b ZyAlR B-220 (D)
|Z) Acrobat
|2 Manual
“e® SHARED FOLDERS (Z:)
| D-’ Panel de control
| | Documentos compartidos
[+ ) Documentos de Administrado
# %4 Mis sitios de red
2 Papelera de reciclaje
< >

+ [+

=+

Herramientas

p ! Bisqueda If

MANUAL CABLEMODEM WIFI

Ayuda

Carpekas E >

Mormbre Tamario
|y Acrobat
aManual

:}.ﬁ.uturun.inf 1 KB
B 5,787 KB
walluph.b 62 KB
=l wso1uph. bin 63 KB
=) zD10zK sys 54 KB
701098, 5ys 57 KB
=) Z01UME. sys 54 KB
[ zD1u%P.sys 54 KB
Sllzo1z010.caT 9KE
“bzdizotuinf 17 KB
T zvalr_Bzz0_CD_4.0.0,pdf 93 KB

Zarpeta de arc
Zarpeta de arc
Informacian sol
Aplicacian
Archivo B
Archivo BIN
Archivo de siske
Archivo de siske
Archivo de sisks
Archivo de sistd
Zatalogo de se
Informacion soff
Documento Adg

Figura 2-2

En ese momento aparecera la pantalla de presentacion. Ver figura 2-3
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InstallShield Wizard @

Welcome to the Install5Shield Wizard for ZvAlR
- USB Utility

The InstallShigld® wizard will install 2psl B USE Ltility on
wour computer. To continue, chck Mest,

Cancel

Figura 2-3

Pulsamos sobre Next (Siguiente). En la siguiente pantalla (Figura 2-4) podemos seleccionar la ruta en la
que queremos ubicar los archivos necesarios para el correcto funcionamiento del adaptador, que

normalmente cuelga de “Archivos de programa”.

Si ese es el lugar en el que queremos realizar la instalacién, basta con pulsar sobre Next (Siguiente).
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InstallShield Wizard

Chooze Destination Location

Select falder where Setup will install files.

Setup will ingtall ZpalR USE Utility in the following folder.

anather folder.

Destination Folder

C:hArchivoz de programateZnalR USE Utilig

¢ Back

Ta ingtall to this folder, click Mest. Toinztall to a different folder, click Browse and zelect
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Browsze. ..

Cancel |

Figura 2-4

En ese momento dara comienzo la copia de los archivos (figura 25). Deberemos esperar a que el

proceso termine.
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InstallShield Wizard X
Setup Status -

ZwialR USE Utility Setup is performing the requested operationsz.

|nstalling:
C:MwIND WS Spsten32hPazzaPP. di

— 20%

Cancel

Figura 2-5

Cuando este termine, aparecera la pantalla de finalizacion. Figura 2-6.

Pulsamos sobre Finish (Finalizar) y la instalacion se habra completado.
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Installshield Wizard
InstallShield Wizard Complete
g
Setup haz finizhed instaling ZwalF LSE Utility on pour
computer.
Figura 2-6

Es posible que cuando termine la instalacion nos pida reiniciar, y en algunos casos puede que salga el

asistente de configuracion de red.

Recomendamos Cancelar el asistente (figura 2-7), cuando éste aparezca, y reiniciar el ordenador si es

solicitado (figura 2-8).
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Asistente para configuracian de red

Este es el Asistente para
configuracion de red

Ezte asistente le ayudara a configurar este equipo para que
z& ejecute en la red. Con una red podré:

+ Compartir una conexion a lnternet

+ Configurar la conexion de sequridad a Internet
+ Compartir archivos v carpetas

+ Compartir una impresora

Hanga clic en Siguiente para cantinuar.

| Siguierte > | [ Cancelar

Figura 2-7

Cambio de configuracian del sistema |

@ [ebe reiniciar el equipo para que la nueva configuracion tenga efecto.

iDezea reiniciar gl equipa ahara?

Figura 2-8
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Una vez instalado los drivers del adaptador de red, podemos empezar a conectar los dispositivos.
Lo primero que tenemos que tener en cuenta es el tipo de adaptador que tenemos contratado. Si se trata
de una PCMCIA (figura 1-2) conectaremos la tarjeta en el portatil. En el caso de que sea una llave USB

(figura 1-3), conectaremos el dispositivo USB a una entrada de este tipo.

Si se han instalados los drivers, el Sistema Operativo reconocera el dispositivo y se instalara sin

problemas.

Por el otro lado tenemos el punto de acceso y cable modem (figura 1-1).

La conexion de estos elementos es muy sencilla. Debemos conectar el cable modem al cable coaxial que

viene de la toma de Euskaltel. Este proceso la debid realizar el instalador al contratar el servicio.
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4.1. WINDOWSXP

Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave USB, o la tarjeta

PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el boton derecho sobre el icono que representa la existencia de un
adaptador de red que se identifica por un par de ordenadores (ver Figura 4-1-1).
Al pulsar sobre ese icono con el boton derecho se despliega un mend con dos opciones.

Seleccionaremos la entrada Ver redes inalambricas disponibles. (Figura 4-1-1)

abrir Conexiones de red

¥er redes inalambricas disponibles :
: l'..s'u”-@l? 3

Figura 4-1-1

Esta opcién abre una ventana (Figura4-1-2) en la que se muestra todas las conexiones que el adaptador

de red WIFI es capaz de reconocer.
Al ser la primera vez que estamos configurando la red WIFI es necesario chequear la casilla Permitir

conexién a las redes inaldmbricas seleccionadas aun si no es seguro.

Por defecto, el nombre de la conexién es THOMSON, asi que deberemos seleccionar esa red disponible

y pulsaremos sobre el boton Conectar.
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- Propiedades de Conexiones de red in:

General Fedes inalambricas | Dpciones avanzadas

v izar Windows para establecer mi configuracion de red inalambric

— FRedez dizponibles:;

Haga clic en el zsiguiente botén para conectarse o desconectarze de
redes inalambrizas o para obtener mas informacian acerca de ellas.

Yer redes inalambricas l

~ Redez preferidas;
Conectar automaticamente a redes disponiblez en el orden ziguiente:;

1 THOMSOM [Sutomatica] ST |
Biajar l

Agregar... Cluitar Propiedades
Obtener mas informacian acerca de como Opciones avanzadas I

eztablecer una configuracion de red inalambrica.

Aceptar I Cancelar I

Figura 4-1-2

Al cabo de unos segundos, la conexién sera reconocida y un mensaje emergente nos informara de su

estado.
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4.2. WINDOWS2000

Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave USB, o la tarjeta

PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el boton derecho sobre el icono que representa el programa de
administracion de conexiones de Zyxel, que es una Z dentro de un circulo, cuyo color, en estos
momentos, es rojo (ver figura 4-2-1).

Al pulsar sobre ese icono con el boton derecho se despliega un mend con tres opciones.

Seleccionaremos la entrada View Available Network. (Figura 4-2-1)

Figura 4-2-1

Esta opcién abre una ventana (figura 4-2-2) en la que se listaran todas las conexiones, que el adaptador
de red WIFI, es capaz de reconocer.

Al ser la primera vez que estamos configurando la red WIFI es necesario pulsar sobre el boton Search.

En ese momento aparecera la lista de conexiones inalambricas disponibles (figura 4-2-3).
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Z ZyAlR USB Utility [Station Mode] x|

Link Info I Configuration  Site Survey ISecur'rty I Advanced I At:u:uutl

The list contains available Access Paints and their festures. To
update the list, click "Search’ button. Youw can select a desired Access
Point fram the list, and click 'Connect' button to the specified Access
Pairit.

351D BSSID Signal | Chan... | WEP

Search | Connect |

Cancel | Help

Figura 4-2-2

Por defecto, el nombre de la conexién es THOMSON, asi que deberemos seleccionar esa red disponible

y pulsaremos sobre el botéon Connect. (Figura 4-2-3)
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Z ZyAlR USE Utility [Station Mode] x|

Link Info I Configuration  Site Survey | SeCLUrity I Advanced I Abu:uutl

The list contains available Access Paoints and their festures. Ta
update the list, click "Search' button. You can select a desired Access
Pairt from the list, and click 'Connect’ button to the zpecified Access
Paint.

3510

1 | i

Search | Connect |

Ok | Cancel | Help

Figura 4-2-3

Al cabo de unos segundos, la conexién sera reconocida y el circulo rojo del icono que representa el

programa de Zyxel se tornara a verde.
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4.3. WINDOWS98, WINDOWSME

Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave USB, o la tarjeta

PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el botdon derecho sobre el icono que representa el programa de
administracion de conexiones de Zyxel, que es una Z dentro de un circulo, cuyo color, en estos
momentos, es rojo (ver Figura 4-3-1).

Al pulsar sobre ese icono con el botén derecho se despliega un menu con tres opciones.

Seleccionaremos la entrada View Available Network. (Figura 4-3-1)

Figura 4-3-1

Esta opcién abre una ventana (Figura 4-3-2) en la que se listaran todas las conexiones, que el adaptador
de red WIFI, es capaz de reconocer.

Al ser la primera vez que estamos configurando la red WIFI es necesario pulsar sobre el boton Search.

En ese momento aparecera la lista de conexiones inalambricas disponibles (figura 4-3-3).
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Z ZyAlR USB Utility [Station Mode] x|

Link Info I Configuration  Site Survey ISecur'rty I Advanced I At:u:uutl

The list contains available Access Paints and their festures. To
update the list, click "Search’ button. Youw can select a desired Access
Point fram the list, and click 'Connect' button to the specified Access
Pairit.

351D BSSID Signal | Chan... | WEP

Search | Connect |

Cancel | Help

Figura 4-3-2

Por defecto, el nombre de la conexién es THOMSON, asi que deberemos seleccionar esa red disponible

y pulsaremos sobre el botéon Connect. (Figura 4-3-3)
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Z ZyAlR USE Utility [Station Mode] x|

Link Info I Configuration  Site Survey | SeCLUrity I Advanced I Abu:uutl

The list contains available Access Paoints and their festures. Ta
update the list, click "Search' button. You can select a desired Access
Pairt from the list, and click 'Connect’ button to the zpecified Access
Paint.

3510

1 | i

Search | Connect |

Ok | Cancel | Help

Figura 4-3-3

Al cabo de unos segundos, la conexién sera reconocida y el circulo rojo del icono que representa el
programa de Zyxel se tornara a verde.

Recomendamos para que el sistema se cerciore de la existencia de un adaptador WIFI, sacar y

meter la llave USB o PCMICIA una vez que el sistema se haya reiniciado.

F01-00-00-7-32-7 R1



MANUAL CABLEMODEM WIFI

20/40

Para la administraciéon del punto de acceso deberemos confirmar, como en la figura 5-1, que estamos

conectados a la red.

[ Conexiones de red inalambricas x|
Tareasdersd— | Elegir una red inalambrica
g Actualizar lista de redes Haga clic en cualquier elermento de la siguiente liska para conectarse a una red inalarmbrica
en el alcance o para obtener mas infarmacion,

,ﬂ‘ Configurar una red THOMSON
inalambrica doméstica o

de oficina pequeria

((®))

~Tareas relacionadas

“jr"l Informacian sobre redes

inalambricas
Cambiar el orden de las tecnologia
redes preferidas ({ﬁj}
Red inalambrica no sequra &Eﬂ[[ﬂ

g Cambiar canfiguracidn
avanzada EUSKALTEL

E{ﬁl}

Red inalambrica no segura &Eﬂ[[ﬂ

Coneckar |

Figura 5-1

En ese momento podemos abrir un navegador y teclear en la direccién lo siguiente: http://192.168.100.1

La primera vez que accedemos a esa direccidn aparecera una ventana de login, en la que deberemos

dejar el campo de Usuario vacio, y en la Contrasefia introduciremos admin. (Figura 5-2)
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Conectar a 192.168.100.1

Thomson
Isuario: | | 5 LI
Conkraseria: I ssses

[ Recordar contrasefia

Acepkar I Zancelar

Figura 5-2

Si todo ha sido correcto, accederemos al menu principal de la administracién del THOMSON TCW?710.
(Figura 5-3).

Recomendamos cambiar la contrasefia que viene por defecto para evitar intrusos al punto de

acceso, y de esa forma, administrarlo Unicamente nosotros.
Para cambiar la contrasefia deberemos acceder a la seccién del estado del cable modem, que se realiza

pinchando sobre la pestafia superior izquierda marcada como Status, lo que nos llevara a la pantalla de
la figura 53.
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3 Residential Gateway Configuration: Status - Software - Microsoft Internet Explorer

Archivo  Edicion  Mer Fawvortoz  Heramientaz  Aypuda ‘ﬁ

&% QA AP SEE

Direccidn |$:| http: //192.168.100.1 /R g5wlinfo.asp j o | YWinoulos **
Status Wireless I

Status

Software
This page displays information on the current system software.

#5
THOMSON

R ]
Standard Specification Compliant DOCSIS 2.0
Connection Hardware Version 4.0

Software Version ST50.05.07
Password Cable Modem MAC Address 00:11:23:31:36:c8
Cahle Modem Serial Number 00&6051 2401938
CM certificate Installed

System Up Time 6 days 23h:30m:12s
|2§| Lizto |_|_|_|D Internet
Figura 5-3

Sl

A continuacion, pinchando sobre el menu de la izquierda, en Password, accederemos a la figura 5-4,

desde la que podremos cambiar, no sélo la password, incluso también el usuario.
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3 Residential Gateway Configuration: Status - Password - Microsoft Internet Explorer

Archivo  Edicion  Mer Fawvortoz  Heramientaz  Aypuda ‘ﬁ
-5 QN0 AEDIS B I9EE
Direccidn |$:| http:/4192.168.100.1 /RgSecurity. asp j o | YWinoulos **

Status Wireless —

93 Status
THOMSON Password

This page allows configuration of administration access privileges and the ability to
restare factory defaults to the system.

Tzer Name |

Connection
Pazsword |=*‘=*=*=“=A=
e — Fe-Enter Password |’*““‘“°“‘“‘

Eestore Factory Defaults ¢ Yes & o

Sl

|&] Lista [ [ |4 intemet
Figura 5-4

F01-00-00-7-32-7 R1



MANUAL CABLEMODEM WIFI

24140

T} Residentizl Gateway Conbiguration: Wirsless - Bass Condfiguration - Microsedt Inbermet Enplorer =i =]
grchben e Ve Pavmics Hersmectss yadas (o

-Gur&; L8 =¥ I i-. E ol | Bitsquecls 2 Pawribes 6—‘ . '._{ ‘i

Dlemgeiin (8] hetp:)152. 162100 1) =18 |l.~'no.hs ¥

Wireless

802.11k/g Basic
Thiz pape dlows canfiguration of the Access Poirt parenseters, including the 5210 and channel nurmbsar

Interface Erabled =

Wikedete MAC Adckere: (We]1]1:F3-4H:BEHE
Wetwork Hagne (S50 THOMSON

Claeed Flawrotl: Open =

Bulvanced Wew Chanel 11 'r|
Cugvent Chadmel: 11
ol Wekerark Awhenmcation e Autentication

Data Enerpbon BMods: Flo Encryphon

Appy | Fesiore Winaless Dotk |

& 1004 Thoomeon B Al g weaed

E] o & st

Figura 5-5

Ahora nos encontramos con la pantalla principal de la administracion del punto de acceso. Como
podemos observar en la figura 5-5, la pantalla se divide en dos zonas diferentes, por un lado tenemos un

menu en la parte izquierda de la pantalla, y una zona de contenidos en la parte central de la misma.

Lo primero que nos interesa es cambiar el nombre de la conexion, con el fin de poder reconocer, en un

ambiente de varias conexiones inalambricas cercanas, la nuestra, sin dificultades.

Para realizar esta accion, podremos acceder al formulario marcado como Network Name (SSID), y

cambiarlo por el nombre que deseemos.
Como hemos explicado anteriormente, cada conexién inalambrica es reconocida por un nombre o

descripcion. Para conocer cual es la nuestra (por defecto siempre es THOMSON), podemos modificar el

campo que esta etiquetado como Network Name (SSID).

F01-00-00-7-32-7 R1



MANUAL CABLEMODEM WIFI

25/40

En el ejemplo hemos dejado este campo como viene por defecto, aunque sugerimos un nombre que

podamos identificar de forma més sencilla y Unica.

Otro de los elementos a tener en cuenta dentro de esta misma pantalla es la frecuencia (New Channel)
en la que emite el punto de acceso. Para obtener una mejor recepcion libre de interferencias se puede

elegir un canal determinado.

Légicamente, al cambiar el nombre de la conexion ésta se pierde. Esto es l6gico ya que teniamos una
conexion abierta con el nombre de THOMSON y ahora el nombre de la conexién, ha cambiado, por

ejemplo a Mi Conexion.

5.1.WINDOWSXP

Después de pulsar sobre Apply en el paso anterior, tn mensaje emergente nos indica que hemos
perdido la conexién. (Figura 5-1-1)

1) Conexiones de red inalambricas

La conexion inaldmbrica no esté disponible

Es e il 1504

Figura 5-1-1 WindowsXP

Acto seguido, el Sistema Operativo nos advierte que hay una lista con redes inalambricas disponibles, y

entre ellas aparecera nuestra conexion con el mismo nombre. (Ver Figura 5-1-2)

1} Conexiones de red inalambricas

Hay una o mas redes inalambricas disponibles.

Para wer una liska de redes disponibles, haga clic agui.

ES L=

5
i

Figura 5-1-2 WindowsXP
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Si pinchamos sobre el globo emergente, o el icono que representa dos monitores (pulsando el botén
derecho), figura 4-1-1, en su opcién Ver redes inalambricas disponibles accederemos a la siguiente
pantalla (Figura 5-1-3).

- Propiedades de Conexiones de red inalami

General Fedes inalambricas | Dpciones avanzadas

v izar Windows para establecer mi configuracion de red inalambric

— Redez dizponibles:;

Haga clic en el siguiente botan para conectarze o dezconectarze de
redes inalambricas o para obtener mas informacion acerca de ellaz.

Yer redesz inalambricaz

~ Redes preferidas;
Conectar automaticamente a redes disponiblez en el orden ziguiente:;

1 THOMSOM [Automatica] ST

Bafar

Agregar... Cluitar Propiedades

Obtener mas informacion acerca de cama Opciones avanzadas |
eztablecer una configuracion de red inalambrica.

Aceptar I Cancelar |

Figura 5-1-3 WindowsXP

Podemos observar, que dentro de las redes disponibles, y después de activar la casilla de Permitir
conexion a las redes inalambricas aun si no es seguro, que ya tenemos nuestra red identificada con
el nombre que la hemos asignado, en este caso Mi Conexion. Por lo tanto lo Unico que deberemos hacer

es seleccionar esa red y pulsar en Conectar.

Automaticamente la conexion se restaurara y nos permitird acceder de nuevo a la administracién si fuese
necesario. En la figura 5-1-4 podemos observar como nos hemos conectado a la red WIFI a través de la
red Mi Conexion.
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jr) Conexiones de red inalambricas | ¥

Conectadao a; Mi Canexion
Intensidad de la sefial; Excelente

Ec R A I - i

Figura 5-1-4 WindowsXP

5.2.WINDOWS98, WINDOWSME, WINDOWS2000

Después de pulsar sobre Apply en el paso anterior, el icono de Zyxel se vuelve a rojo. (Figura 5-2-1)

=

|ﬂ Internet
B RB@ 1103

Figura 5-2-1 Windows98, WindowsMe, Windows2000

Debemos pulsar sobre ese icono con el botén derecho, de forma que aparece un menu desplegable,

como en la figura (5-2-2). Entre una de las opciones aparece View Available Network, ésa es la opcion

que debemos seleccionar

Figura 5-2-2 Windows98, WindowsMe, Windows2000

Lo que nos muestra en este momento es la lista de redes inalambricas a las que podemos conectarnos.
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Z ZvAlR USB yp [Station Mode] |

Lirk Info I Configuration  Site Survey |Secur'rt§.-' I Acvanced I .&bcnutl

The list contains available Access Points and their festures. To
update the list, click "Search’ button. You can select a desired Access
Pairt from the list, and click '"Connect' button to the specified Access
Pairit.

SSID | BSSID | Signal | Chan... | YWEP

1] L T 3

Search | Connect |

Figura 5-2-3 Windows98, WindowsMe, Windows2000

Podemos observar, que dentro de las redes disponibles, ya tenemos nuestra red identificada con el
nombre que la hemos asignado, en este caso Mi Conexion. Por lo tanto lo Unico que deberemos hacer

es seleccionar esa red y pulsar en Connect.

Automaticamente la conexion se restaurara y nos permitird acceder de nuevo a la administracién si fuese
necesario. En la figura 5-2-4 podemos observar como nos hemos conectado a la red WIFI a través de la

red Mi Conexion.

B 1104
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Figura 5-2-4 Windows98, WindowsMe, Windows2000
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Una red inalambrica esta expuesta a posibles ataques de elementos externos, mas si cabe, que en una
conexion tradicional de Internet. Para evitar este tipo de intrusismos, la red WIFI tiene la posibilidad de
protegerse de ellos de dos maneras diferentes que no son exclusivas, es decir, se pueden activar ambas

ala vez.

Por un lado tenemos la posibilidad de cerrar el rango de adaptadores que pueden acceder al punto de
acceso a través de la MAC del adaptador.

La otra opcidn es cifrar las transmisiones con el algoritmo WEP.

Ambas opciones son configurables a través de la administracion WEB del punto de acceso, asi que si
queremos activar una o las dos opciones de seguridad necesitamos acceder de nuevo a esa

administracion.

Abriremos, por tanto, un navegador, accederemos a la direccion http://192.168.100.1, insertaremos &
password que hayamos introducido (en caso de no haberla cambiado, recordamos que por defecto es

admin)

6.1.RESTRICCION DE ADAPT ADORES WIFI

La idea de este método de seguridad es muy sencillo, sélo accederan al punto de acceso aquellos

adaptadores (USB o PCMCIA) cuya MAC se encuentre en la lista de acceso.

La MAC es una cadena de 12 caracteres que aparece en la parte trasera de cada adaptador de red WIFI
y que identifica de manera Unica a cada adaptador. Por lo tanto, si metemos sélo la MAC de nuestro
adaptador nos aseguramos de que seamos solo nosotros los autorizados a contactar con el punto de

acceso.

Aconsejamos, por tanto que se apunte la MAC de nuestro adaptador ya que usaremos esa cadena de 12

caracteres para activar este mecanismo de seguridad.
Para ello necesitamos entrar en la administracién y mas concretamente al apartado Access Control,

pinchamos sobre el selector MAC Restrict Mode, para elegir Allow, que marca qué adaptadores son los

autorizados a acceder al punto de acceso.
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A continuacién debemos meter en la primera casilla del formulario titulado MAC Address el valor de la

MAC del adaptador. Recordamos que ese valor es Unico, se compone de 12 caracteres y se encuentra en
la parte trasera de la llave USB o de la PCMCIA.

En la figura 6-1-1 tenemos un ejemplo de como quedaria.

7} Residentizl Gateway Configuraton: Wireless - Access Control - Microsoft Intemet Euplorer =i =]
grbben . Edeiin Wer Paenrios Hersmeness Lyacds 3

Qs+ - ] 2] )] ovants rreenn @ e L [H B

Dliegeson | @] i tn: /152, 165,100, 1) Mardicosss. s =l B | reus ¥

Wireless
01: (0] E50] 'l 802.11big Access Control

Thig pape alows confipuration of the Access Contral to the AP a2 wel & status on the connected clients

Wila ™ Bestnct bode [Mlmr El

| Securty | MAC fddreasss AT (5 T2 ER
iceoss Conio |

Advanced

|
I

[ |

| |

| |

| |

Apply
DxXAQCSCECESS 0 -36

0 1004 Thoreren Bur. AL cighie noannsd ;I

=] Letn | | 1t

Figura 6-1-1
Recomendamos que se compruebe que la cadena introducida coincide exactamente con la MAC

que se posee, ya que en caso contrario perderemos la conexion con el punto de acceso y

deberemos resetearlo para poder acceder de nuevo a él.
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Para terminar, debemos navegar hasta el final de la pantalla y pulsar sobre Apply con el fin de que los

cambios tengan efecto.

Lo que ocurrird a continuacién sera la pérdida de la sefial con el punto de acceso, pero ésta se debe
recuperar automaticamente. Eso se debe a que el punto de acceso tiene ahora restringidos los

adaptadores de red inalambricos que estan permitidos, y debe realizar esa comprobacion.

Si la MAC la hemos introducido correctamente, la conexion volvera d cabo de unos segundos.

6.2.CIFRADO WEP

El cifrado basado en WEP se basa principalmente en que los datos que “viajan por el aire” van cifrados
con una clave que seleccionamos nosotros mismos. De esta forma, evitamos que supuestos intrusos,
capturen la informaciéon que estamos tratando, ya que los datos, sin conocer la clave con la que estan

cifrados, carecen de valor.

Para activar este servicio de seguridad debemos acceder a la administracién, al apartado Security.

Una de los valores que debemos modificar es el WEP Encryption. Existen tres valores dentro de esta
seleccion, por un lado el desactivado (Disabled), que no activa el servicio, y a continuacién dos tipos de
cifrado WEP (64-bit), y WEP (128-bit). Estos dos ultimos valores activan la seguridad WEP en un grado

de menor a mayor, a mas bits de cifrado, mayor seguridad.

En este ejemplo hemos optado por la mayor seguridad, la de 128-bit WEP, como se muestra en la figura
6-2-1.

Para hacer efectiva la seguridad, hay que afiadir cuatro claves que dependiendo del nivel de cifrado, y del

tipo de clave deben contener un nimero determinado de caracteres.

Si usamos codificacion ASCII, cualquier caracter y cualquier nimero, el tamafio de clave debe ser:

64-bit WEP: 5 caracteres.

128 bit-WEP: 13 caracteres.
Si por el contrario usamos codificacion hexadecimal, caracteres de la A a la F, y cualquier nimero, el
tamafio de clave sera:

64-bit WEP: 10 caracteres.

128 bit-WEP: 26 caracteres.
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No obstante la administracién se encarga, por si misma de generar las claves partiendo de una cadena

que insertemos. Asi pues, rellenando el PassPhrase y pulsando sobre Generate WEP keys,

conseguiremos rellenar las claves.

En la figura 6-2-1, tenemos un ejemplo de las claves generadas. A través del selector Current Network

Key, seleccionamos la clave que vamos a utilizar, como el generador de claves asigna la misma para

todas las casillas, no nos preocuparemos de este valor.

Por lo tanto, copiamos la clave generada y la guardamos para utilizarla mas adelante.

Seré necesario recordar las claves introducidas ya que en caso de olvidarlas, y si activamos este

servicio, no podremos conectarnos con el punto de acceso.

a Residentizl Gateway Configuration: Wireless - Seouriky - Micrasolt Inkernet Explorer

prchiva - Ediciin Yer Eawarkos  Herarlenkas  Syds

Que-O- M@ G groe= @] (3o L3 B

4 DlEqueds

Dirsgricn |g htbge ) {1 0E. LEE. 100, 1/ knSecuity. asp

5|
H02.11b/g Privacy
This page allowes configuration of the WEF keys andfor pazsphrase
Mebwark Authepheation {Open =]
w TWEA Encryphon |Dise =
WEP Enceypticn [WEP (12208 =]
Access Condral
[ Advarced | WA Fre-Shared Hey [
EATIUS Server [I100
BADTITS Part {167
BADIOS Kew |
PassPhrese [saasassans GEﬂErEI'IEWEPKE;,-S
Bletwark Fey 1 | E i i g i s
Meterark Eear 2 [ebEcAl79cbafol 2co2 2 Belmkd
Metwrark Fey 3 [ebbcdl79claiol ico2d 2Bclnkd
Bletwrark Key 4 |EhBcALFiclafol 2o 20 2 Belme 3
Cizrent Hebwode Fep |1 2
Few Ratation Tnrervad [ i -
Apply I
. =
&] Listn o Internst

Figura 6-2-1

Las claves que debemos recordar son las enmarcadas en los formularios indicados por Network

Key X (marcada en azul en la figura 6-2-1). El PassPhrase sirve Unicamente para generar
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automaticamente las claves.

Finalmente pulsamos sobre el boton Apply de la parte inferior de la pantalla.
En ese momento perderemos la conexion, ya que légicamente el punto de acceso solo conectara con el

adaptador que contenga la clave asociada.

WindowsXP

1) Conexiones de red inalambricas

. La conexion inaladmbrica no esta disponible

ES Lo

-

Figura 6-2-2 WindowsXP

Windows98, WindowsMe, Windows2000

=1

| Intemet
B B@ 1103

Figura 6-2-3 Windows98, WindowsMe, Windows2000

Si comprobamos el estado de la conexién, intentando acceder de nuevo a la administracion,
comprobaremos que esta no es denegada, ya que no cumplimos con el cifrado dictado anteriormente.
Figura 6-2-4.
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Figura 6-2-4

Lo que debemos hacer ahora es volver a configurar nuestra conexion indicandole la clave que queremos

que utilice.

WindowsXP

Una forma de hacerlo es pinchando en el icono de adaptadores de red con el botén derecho, (figura 6-2-

5) desde el que se desplegara un menu con la opcion Ver redes inaldmbricas.

Deshabilitar
Estado
Reparar
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Figura 6-2-5 WindowsXP

Aparecerd el listado de las conexiones que el adaptador es capaz de identificar, y entre ellas se

encontrara Mi Conexion. (Figura 6-2-6).
r
Conexiones de red inalambricas

Las siguientes redes estan disponibles. Para tener acceso a una
red, seleccionela de la lista v haga clic en Conectar,

Redes dizponibles:

1 Miconexion bl
i

|

E zta red requiere el uzo de una clave de red [WEF). Para tener
acceso a esta red escriba la clave v haga clic en Conectar.

Clave de red: Il

Confirmar clave: Il

Permitir autenticacion IEEE 802,71+ en esta red

Sitiene dificultades para conectarse a una red, haga clic en
Oociohes avanzadas.

Opciones avanzadas...] [ Conectar l[ Cancelar

Figura 6-2-6 WindowsXP

Como ahora la conexion esté cifrada, procederemos a insertar en el campo Clave de red el valor que
hemos introducido en la administracion, en concreto aquella enmarcada en el formulario denominado
Network Key 1 (siempre que hayamos marcado como valida ése niumero de clave). Introducimos la

misma cadena en Confirmar clave, y pulsamos sobre Conectar.

Cuando la conexién se ealiza aparecera un mensaje emergente, en el que se indica que se ha

establecido, como aparece en la figura 6-2-7.
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A1) Conexiones de red inalambricas |~

Conectado a: Mi conexion
Intensidad de la sefial: Muy bueno

ES

Figura 6-2-7 WindowsXP

Window98, WindowsMe, Windows2000
Una forma de hacerlo es pinchando en el icono de Zyxel (figura 6-2-8) desde el que se desplegara un

menu con la opcion View Available Network.

Figura 6-2-8 Windows98, WindowsMe, Windows2000

Aparecera el listado de las conexiones que el adaptador es capaz de identificar, y entre ellas se

encontrara Mi Conexion. (Figura 6-2-9).
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Z ZyAlR USB Utility [Station Mode] x|

Link Info I Configurstion  Site Survey |Seu:ur'rt§.-' I Advanced I Abu:uutl

The lizt containz available Access Points and their features. To
update the list, click "Search’ button. You can select a desired Access
Pairt fram the lizt, and click 'Connect’ button to the specified Access
Paint.

351D

Search | Connect |

Figura 6-2-9 Windows98, WindowsMe, Windows2000

Como ahora la conexion esta cifrada, deberemos dar a Search, seleccionar la red a la que queremos

conectarnos, y a continuacion pulsar sobre Connect.

En ese momento nos avisara que vamos a conectarnos a una red que esta protegida. Figura 6-2-10, y

pulsamos en Aceptar.

ZyAIR USB Utility x|

@ The Metwark Device included data encroption information.Are pou zure connect to the

device 7

Aceptar Cancelar |

Figura 6-2-10
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La siguiente pantalla nos servira para introducir la clave que hemos introducido en la administracion del
punto de acceso, en concreto aquella enmarcada en el formulario denominado Network Key 1 (siempre
que hayamos marcado como valida ése numero de clave). También la podremos generar repitiendo el
PassPhrase de la administracion. (Figura 6-2-11)

Z ZyAlR USB Utility [Station Mode] x|

Link Info I Configuration I Site Survey  SECUrity |.&dvanced I .&bu:uutl

Enctyption: |1 23 Bit j

—WWEP Key Entry

" Creatre \With PassPhrase

Paz=Phraze
¥ Wanual Entry Hey Type:  HEX v AsC

" Key 1

T Key 2 |aB7E543210321

" Key 3 Iqwertyuinpqwe

" Key 4 Iasdfghjquwer

Restore Defaults | Undo Changes | Apply Changes |

(034 Cancel Helgp

Figura 6-2-11

Lo primero que tenemos que indicar es el tamafio de la clave. En nuestro caso 128 Bits, que se
selecciona desde el selector Encryption.

A continuacion hay que introducir las claves WEP que hemos elegido anteriormente. Pulsamos sobre
Apply changes y le damos OK.

Cuando la conexion se realiza el icono se volvera verde, como aparece en la figura 62-12.
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(Bl Ay 1509

Figura 6-2-12 Windows98, Windows Me, Windows2000
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