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1. Introduccién

En este manual se recogen los pasos necesarios, que debemos tomar, para instalar

correctamente un dispositivo WIFI.

El manual se compone de varios procesos, como es la conexion de los diferentes
elementos que componen el pack WIFI, la instalacion de los drivers, y consejos sobre

seguridad basicos con el fin de que la conexién y el trafico de datos sean seguros.

Los dispositivos a los que vamos a hacer referencia son los siguientes:
Punto de acceso: ZyXEL ZyAIR B-1000 (Figura 1-1)

A "
IS iy

Figura 1-1
Adaptador de red WIFI:
0 ZyXEL ZyAIR B-120 — Tarjeta PCMCIA para portatiles (Figura 1-2)
0 ZyXEL ZyAIR B-220 — Llave USB para ordenadores de sobremesa
(Figura 1-3)

Figura 1-2
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Figura 1-3

Figura 1-4

Cable Modem (Figura 1-4)

Los Sistemas Operativos a los que se refiere este manual son:
Windows98
WindowsMe
Windows2000
WindowsXP
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2. Instalacion de los drivers

Lo primero que debemos hacer es instalar los drivers del adaptador de red WIFI, tanto
si estamos hablando de la tarjeta PCMCIA (Figura 1-2) o de la llave USB (Figura 1-3).

El proceso en ambos casos es similar.
Nota: Recomendamos no conectar la tarjeta PCMCIA o la llave USB hasta que no

haya terminado la instalacién de los drivers.

Para ello debemos insertar en nuestro lector CD-ROM o DVD-ROM el disco de
instalacion del hardware que queremos configurar. El disco es autoarrancable, por lo
gue si tenemos activada esa opcion, comenzara automaticamente el proceso de
instalacion. En caso contrario, debemos ir a Mi PC, seleccionamos la unidad en la que
hemos insertado el disco (Figura 21) y a continuacién hacemos doble clic en el

archivo Setup.exe (Figura 2-2).

EBX
Archivo  Edicion Wer  Eaworitos  Herramientas  Awuda .r?,.
@Atrés - \} lﬁ pBﬂsqueda “.E—L Zarpetas v
Direccion lj i PiC V| Ir
I = S A
Tareas del sistema o | Discolocal (C:)  SHARED

FOLDERS (Z:)
‘et informacion del siskema

"Ly Agregar o quibar programas
B gred q REGD Dispositivos con almacenamiento extraible

G- Zambiar una configuracian

@ Expulsar este disco = \% a

Disco de 314 [N

Otros sitios : CH
\-g Mis sitins de red i
ros -
[E] Mis documentos i
|y Documentos compartidos @’
E} Panel de conkrol
Panel de
conkral
Detalles :.I
Figura 2-1



\\

euskaltel

BN

2| Papelera de recidaje
£ |

< |

Archivo  Edicion  wer Eavoritos  Herramientas  Awuda h
@ Atrds = J I’T p | ) Biisqueda “:' Carpetas -
Direccion Ié D, " | ¥
Carpetas X Mormbre Tamario  Tipo
@' Escritorio [ Acrobat Carpeta de arc
= h:'l Mis documentos @Manual Zarpeta de arc
= .i Mi P _'_-}.ﬁ.utu:urun.inl: 1 KB Informacion so
# L Disco de 314 (40 Setup.exe 5,787 KB Aplicacion
[# e Disco local (C:) walluph.b 62 KB  Archivo B
5 L ZyAIR B-220 (D3 WSO1UPh. bir 63 KB  Archivo BIN
IC7) Acrobat ZD1UZK, sys 54 KB Archivo de sisks
IC=) Manual 201198, 5ys S7 KB Archivo de siske
# s SHARED FOLDERS (Z:) ZD1LME. 5ys 54 KB Archivo de siste
® [ Panel de cantrol ZD1LAR, sys 54 KE  Archivo de sistd
# 7)) Documentos compartidos 5251201'-'-‘3” 9KE Catdlogo de se
# |3 Documentos de Administrado ~hzdiz0tu.inf 17 KB Informacion soff
= \:g Mis sitins de red ZywAIR_B220_CD_4.0.0,pdf 93 KE Documento Adg

>
—_

Figura 2-2

En ese momento aparecera la pantalla de presentacion. Ver figura 2-3
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InstallShield Wizard X

Welcome to the InstallShield Wizard for ZpAlR
- USB Utility

The InstallShield® wizard will ingtall 2ealB USE Utilite on
wour computer. To continue, click Mest,

Cancel

Figura 23

Pulsamos sobre Next (Siguiente). En la siguiente pantalla (Figura 2-4) podemos
seleccionar la ruta en la que queremos ubicar los archivos necesarios para el correcto

funcionamiento del adaptador, que normalmente cuelga de “Archivos de programa”.

Si ese es el lugar en el que queremos realizar la instalacion, basta con pulsar sobre
Next (Siguiente).
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InstallShield Wizard

Chooze Deztination Location

Select folder where Setup will install files.

Setup will install ZvalF USE Utility in the following folder.

To inztall to thiz folder, click Mest. Taoinstall to a different folder, click Browse and zelect
another folder.

~ Destination Folder -

C:hArchivos de programa‘EywalB LUSE Utilikg Browse...

< Back

Cancel ]

Figura 24

En ese momento dard comienzo la copia de los archivos (figura 25). Deberemos
esperar a que el proceso termine.

InstallShield Wizard
Setup Status

ZyalR USE Utility Setup iz performing the requested operations.

Inztalling:

C:AWINDOWSAS pstem 32 PassAPP. di

— 20%

Cancel

Figura 2-5
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Cuando este termine, aparecera la pantalla de finalizacién. Figura 2-6.
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Pulsamos sobre Finish (Finalizar) y la instalacion se habra completado.

InstallShield Wizard

InztallShield Wizard Complete
a

Setup haz finighed installing ZpalR USE Utility on pour
computer.

Figura 2-6

Es posible que cuando termine la instalacion nos pida reiniciar, y en algunos casos

puede que salga el asistente de configuracion de red.

Recomendamos Cancelar el asistente (figura 2-7), cuando éste aparezca, y reiniciar

el ordenador si es solicitado (figura 2-8).



Asistente para configuracion de red

Este es el Asistente para
configuracion de red

Ezte asistente le ayudarad a configurar este equipo para que
ze gjecute en la red. Con una red podra:;

+ Compartir una conexidn a [ntermet

+ Configurar la conexidn de segundad a Intermet
+ Compartir archivos v carpetas

+ Compartir una impresora

Haga clic en Siguiente para continuar,

| siguente> | | Cancelar

Figura 2-7

Cambio de configuracion del sistema |

@ Debe reiniciar el equipa para que la nuewva canfiguracidn tenga efecto.

i Degea reiniciar el equipo ahora?

Figura 2-8
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3. Conexion de los dispositivos

Una vez instalado los drivers del adaptador de red, podemos empezar a conectar los

dispositivos.

En el esquema (Figura 3-1) tenemos un ejemplo grafico de cémo deben ir las

conexiones.

Lo primero que tenemos que tener en cuenta es el tipo de adaptador que tenemos
contratado. Si s trata de una PCMCIA (figura 1-2) conectaremos la tarjeta en el
portatil. En el caso de que sea una llave USB (figura 1-3), conectaremos el dispositivo

USB a una entrada de este tipo.

Si se han instalados los drivers, el Sistema Operativo reconocera el dispositivo y se

instalara sin problemas.

Por el otro lado tenemos el punto de acceso (figura 1-1) y el cable modem (figura 1-4).

La conexion de estos elementos es muy sencilla. Debemos conectar el cable modem
y el punto de acceso a través de un cable Ethernet y ademas el cable modem se

conectard al cable coaxial que viene de la toma de Euskaltel.

10
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4. Configuracion de lared Wi-Fi WindowsXP
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Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave

USB, o la tarjeta PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el botén derecho sobre el icono que representa la
existencia de un adaptador de red que se identifica por con par de ordenadores (ver
Figura 4-1).

Al pulsar sobre ese icono con el botdn derecho se despliega un mend con dos
opciones. Seleccionaremos la entrada Ver redes inaldmbricas disponibles. (Figura

4-1)

abrir Conexiones de red

¥er redes inalambricas disponibles
R

Figura 4-1

Esta opcidn abre una ventana (Figura 4-2) en la que se muestra todas las conexiones
que el adaptador de red WIFI es capaz de reconocer.

Al ser la primera vez que estamos configurando la red WIFI es necesario chequear la
casilla Permitir conexion alas redes inaldmbricas seleccionadas aun si no es

seguro.

Por defecto, el nombre de la conexién es Wireless, asi que deberemos seleccionar

esa red disponible y pulsaremos sobre el botén Conectar.

12



Conexiones de red inalambricas

Las siguientes redes estan dizponibles. Para tener acceso a una
red, zeleccidnela de la lista » haga clic en Conectar.

Redes dizponibles;

1 wireless el

|

puede eztar zujeta a acceso no autorizado va gque exta
uzando una clave de red [(WER] en la autenticacion o en
el cifrado de datos.

'T Red inalambrica no gegura. La informac. enviada a la red
L]

Fermnitir conexidn a lag redes inalambncas seleccionadasg
aUN 3 o es sequro :

Sitiene dificultades para conectarse a una red, haga clic en
Dociones avanzadas.

Opciones avanzadas...] [ LConectar l[ Cancelar

Figura 4-2

Al cabo de unos segundos, la conexidn sera reconocida y un mensaje emergente nos

informaréa de su estado.

El siguiente paso que debemos de realizar seréa configurar el adaptador de red con el
fin de comunicarse con el punto de acceso para poder administrarlo.

Es necesario, para ello, volver a pinchar sobre el icono de administracion de
adaptadores de red (como en la Figura 41) pero seleccionando, esta vez, Abrir

conexiones de red.

En ese momento aparecerda una ventana en la que dispondremos de todos los
adaptadores de red que tenemos instalados.

Al menos debera aparecer el relativo al adaptador WIFI que hemos instalado y que
aparecera con el nombre Conexiones de red inaldmbricas, como en la figura 4-3.

13
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Archiva  Edicidn Wer  Eaworitos  Herramientas  Opriones avanzadas — Awuda

I\_;;:I Akras \a} E‘E }_ﬂj Bisqueda || Carpetas v

Direccian ‘:}, Canexiones de red

V|Ir

0 Mombre

Tareas de red LAN o Internet de alta velocidad

Crear una conexion nuesa

bl Conexiones de red inalambricas
'@_ Configurar una red doméstica

0 para pequenia oficina

ﬁ Deshabilicar este dispositivo
de red

% Reparar eska conexian =

Iﬂ Cambiar el nombre de esta
CONEXIon

& ver el estado de este
COMEXIOn

Zambiar la configuracion de
esta conexion

Otros sitios

Tipo

LAMN o Internet de alk3

lv

Figura 4-3

Haciendo doble clic accedemos al estado de dicho adaptador.

Desde la ventana de estado, figura 4-4, podremos configurar el adaptador, pulsando

sobre el botén de Propiedades.

14



Estado de Conexiones de red inalimbricas E]rz|

General | Compatibiidad|

Conexidn
E stado:
Duracidn:
Welocidad:

Intenzidad de sefial:

Actividad

Erviado

Paguetes: G0

Eﬁ_‘rnpiedades |[ Dezactivar ]

2

Conectado
001712
11.0 Mbps
T anill

Recibidao

0

Cerrar

Figura 4-4

En la ventana propiedades de conexion, figura 4-5, se listara una serie de elementos

asociados al mismo que podremos modificar para un correcto funcionamiento.

Lo que nos interesa en este momento, es poder cambiar las propiedades del

Protocolo Internet (TCP/IP), que aparece en la lista anteriormente mencionada. Asi

gue seleccionamos ese elemento, y pulsamos sobre Propiedades. (Como se muestra

en la figura 4-5).

15



-~ Propiedades de Conexiones de red inaldmbricas |E|[E|

General | Redes inaldmbricas | Avanzadas |

Conectar uzando:

% HY FpnlR B-2201EEE 802110 USE Adapter

Configurar... |

E zta conexian utiliza loz zsiguientes elementos:

% Cliente para redes Microzoft
.@ Carmpartir imprezoras v archivos para redes Microgzoft
[w] Q Frogramador de paquetes (oS

' Frotocolo [nternet [TCRAR)
D esinztalar Propiedades
Dezcripoidn

Protocolo TCPAIP. El protocolo de red de area extenza
predeterminado que permite la comunicacion entre varias redes
conectadas entre zi.

toztrar icono en el rea de notificacion al conectarse

Aceptar ] [ Cancelar

Figura 4-5

Es en la ventana que se abre donde realizaremos todos los cambios que necesitamos
para poder acceder al punto de acceso.

Lo que debemos hacer es asignar una IP fija. Para ello simplemente chequeamos la
opcién Usar la siguiente direccion IP. En ese momento se activaran los campos que

vienen a continuacién de esa opcion. Los valores a introducir seran los siguientes:
Direccion IP: 192.168.1.3
Méascara de subred: 255.255.255.0

Para mayor comprension, observamos la figura 4-6, que indica como deberan quedar

las propiedades.

16
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Propiedades de Protocolo Internet (TCP/IP) |E|rg|

General |

Puede hacer que la configuracion |P ze azigne automaticamente =i su
red ez compatible con este recurso, De lo contrano, necesita congultar
coh el adminiztrador de la red cual ez la configuracian IP apropiada.

i) Obtener una direccidn IP automaticamente

(%) Uzar la siguiente direccidn |F:

Direccian |F; |'IE|2.'IEB. 0 . |

Méscara de subred: | 255 255 .285. 0 |

Puerta de enlace predeterminada: i ; : E |

(%) Uzar las siguientes direcciones de servidar DNS:

Servidor DMS preferidao; | . . . |

Servidor DNS alternativo: | . : . |

[ Opciones avanzadas... ]

|_.-’-'-.u:eptar J [ Cancelar ]

Figura 4-6

Pulsamos sobre Aceptar para validar los cambios.

Volvemos a la pantalla de propiedades del adaptador (Figura 4-7) y cerramos la

ventana pulsando sobre el boton Cerrar.

17
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-+ Propiedades de Conexiones de red inalambricas |E|[z|

Conectar uzando:

HY FpnlR B-2201EEE 802110 USE Adapter

E zta conexian utiliza loz zsiguientes elementos:
N Cliente para redes Microsoft
.@ Carmpartir imprezoras v archivos para redes Microgzoft
[w] .@ Frogramador de paquetes (oS
T Protocolo Internet [TCPAF]

[ Iniztalar... ] [ Desinztalar ] [ Propiedades ]

Dezcripoidn
Permite a su equipo tener acceszo a los recurzos de una red Microzoft,

toztrar icono en el rea de notificacion al conectarse

Cerrar Cancelar

Figura 47

Ya hemos realizado los pasos necesarios para tener acceso a nuestro punto de

acceso para realizar los cambios que deseemos.

18
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5. Configuracion de la red Wi-Fi Windows 2000
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Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave
USB, o la tarjeta PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el botén derecho sobre el icono que representa el
programa de administracion de conexiones de Zyxel, que es una Z dentro de un

circulo, cuyo color, en estos momentos, es rojo (ver figura 5-1).
Al pulsar sobre ese icono con el boton derecho se despliega un mena con tres

opciones.

Seleccionaremos la entrada View Available Network. (Figura 5-1)

Figura 51

Esta opcidn abre una ventana (figura 5-2) en la que se listaran todas las conexiones,

gue el adaptador de red WIFI, es capaz de reconocer.
Al ser la primera vez que estamos configurando la red WIFI es necesario pulsar sobre

el botén Search. En ese momento aparecera la lista de conexiones inalambricas

disponibles (figura 5 -3).

19



Por defecto, el nombre de la conexion es Wireless, asi que deberemos seleccionar

Z ZyAlR USB Utility [Station Mode]

Link Info I Configuration  Site Survey |Seu:ur'rt§.-' I Advanced I At:u:uutl

The lizt contains available Access Points and their festures. Ta
update the list, click 'Search’ button. You can select a desired Access
Pairit fram the lizt, and click "“onnect' button to the specified Access
Paint.

52ID BSSID | signal | chan... | wep

Search | Canmest |

B

Cancel | Help

Figura 52

esa red disponible y pulsaremos sobre el botdbn Connect. (Figura 5-3)

20



Z ZyAlIR USB Utility [Station Mode]

Link Info I Configuration — Site Survey |Seu:ur'rt§.-' I Advanced I Abu:uutl

The list contains available Access Paoints and their features. Ta
update the list, click "Search' button. You can select a desired Access
Pairt from the list, and click 'Connect' button to the specified Access
Paint.

X

4 | |
Search | Connect |
(034 | Cancel | Help
Figura 53

Al cabo de unos segundos, la conexion sera reconocida y el circulo rojo del icono que

representa el programa de Zyxel se tornara a verde.

El siguiente paso que debemos de realizar, sera configurar el adaptador de red con el

fin de comunicarse con el punto de acceso para poder administrarlo.

Es necesario, para ello, ir al Panel de control, y hacer doble clic en la entrada

Conexiones de red y de acceso telefonico. (Figura 5-4)

21



E3 Panel de control =l Ed

Archivo  Edicidn  Wer  Favoritos

Heramientaz  Apuda

g fifrgs v w1 ] | @Busqueda L, Carpetas %Bl FERL P M If":'.ll [

Direccion |58 Panel de cortral

Mombre ¢

| Comentario

%.ﬁ.gregar o quitar hardware

.ﬁ.gregar 0 quitar programas
Conediones de red v de a

@ Configuracian regional

% Dizpozitivos de juego

% Escaneres y camaras

[@ Fecha y hora

(L] Fuentes

(28] Herramientas administrativas

|mpresoras
ﬁj Mouze

Opciones de accesibilidad

G"_f Opciones de carpeta
¥ Dociones de eneraia

0 telefdnico

Ihztala, desinstala v zoluciona problemas re...
|hztala v quita programas v componentes d...

Caonecta a atros equipos, redes e Intermet

Perzonaliza la configuracion para mostrar i...
Agreqa, quita v configura hardware de dizp...

Configura escaneres v camaras instaladoz

Eztablece la informacidn de fecha, horap z...

buestra p adminiztra fuentes en su equipo

Hace configuraciones adminiztrativas para ...
Agrega, quita v configura impresoras locale...

Perzonaliza la configuracion del mouse

Perzonaliza laz caracterizticas de accesibil...
Perzonaliza archivos v carpetas, cambiala ...
Confioura los pardmetros de ahomo de ener...

|Eu:uneu:ta a otrog equipoz, redes e Internet

=
/4

Figura 54

En ese momento aparecera una ventana en la que dispondremos de todos los

adaptadores de red que tenemos instalados.

Al menos debera aparecer el relativo al adaptador WIFI que hemos, como en la figura

5-5.

22



% Conexiones de red y de acceso telefdnico =] E3
Archive  Edicion Wer  Favortoz  Hemamientaz  Awvanzadas  Ayuda |
g flrie - oy (1] | ‘DhBosgueda LY Capetas <4 | s B2 % oy | g
Direccidn I@I Conexiones de red v de acceso telefdnico j (‘J} Ir
Mombre ¢ | Tipo | E ztado | |
@ Realizar conesicn rnueva
Conexion de area local 3 LaM Habilitados :
A | i
|2_I.J.-’-'-.]H B-220 IEEE 80211b USE Adapter o
Figura 55

Haciendo doble clic accedemos al estado de dicho adaptador.

Desde la ventana de estado, figura 5-6, podremos configurar el adaptador, pulsando

sobre el botén de Propiedades.

Estado de Conexion de area local 3 HE
General |

— Conesion

E ztado: Conectado

Diuracian: 00:38:09

Yelocidad: 11.0 Mbps
—Actvidad

: = L
Erviado —— 1 ——  Recibido
Paguetes: 48 | ]
{Propiedadesi|  Desactivar |

Cerrar |

Figura 56

23



\ ¢

En la ventana propiedades de conexion, figura 5-7, se listara una serie de elementos

asociados al mismo que podremos modificar para un correcto funcionamiento.

Lo que nos interesa en este momento, es poder cambiar las propiedades del
Protocolo Internet (TCP/IP), que aparece en la lista anteriormente mencionada. Asi

gue seleccionamos ese elemento, y pulsamos sobre Propiedades. (Como se muestra

en la figura 5-7).

Propiedades de Conexion de area local 3 E |

General |

Conectar uzando;

I BB ZpalR B-220 1EEE 802,110 USE Adapter

Ezta conexion utiliza los componentes seleccionados;

Cliente para redes Microgoft
Cormpartir impresorazs ¥ archivos para redes Microsaft
EProtocolo Internet [TCRAP)

Inztalar... | Dezinztalar Propiedades

Descripcian

Frotocola TCPAP. El pratocala de red de Area extendida
predeterminado que permite la comunicacion a través de
redes diverzas interconectadags.

[ Mostar icono en la barra de tareas al conectar

Aceptar Cancelar

Figura 57

Es en la ventana que se abre donde realizaremos todos los cambios que necesitamos

para poder acceder al punto de acceso.

Lo que debemos hacer es asignar una P fija. Para ello simplemente chequeamos la

opcién Usar la siguiente direccion IP. En ese momento se activaran los campos que

vienen a continuacién de esa opcién. Los valores a introducir seran los siguientes:
Direccién IP: 192.168.1.3

24
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Méscara de subred: 255.255.255.0
Para mayor comprension, observamos la figura 5-8, que indica como deberan quedar

las propiedades.

Propiedadez de Protocolo Internet [TCR/IP] HE

General |

Puede hacer que la configuracion |P ze azigne automaticamente =i zu
red ez compatible con este recurzo. De lo contrario, necesita consulkar
con el administrador de la red cudl es la configuracian [P apropiada.

" Obtener una direccidn IP automaticamente

— % llzar la siguiente direccidn |

Direccidn |P: I 192 188 . 1 . 3

Mazcara de zubred: | 2Ah 285 28R 0

Puerta de enlace predeterminada: I

£ [btener & direesion delleenidon DHE autamaticamente
—{% Uszar laz siguientes direcciones de servidor DMS:

Servidor DMS preferido: |

Servidor NS alternativo: I

Avanzada... |
Aceptar I Cancelar |

Figura 58

Pulsamos sobre Aceptar para validar los cambios.

Volvemos a la pantalla de propiedades del adaptador (Figura 5-9) y cerramos la

ventana pulsando sobre el boton Aceptar.

25
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Propiedades de Conexion de area local 3 E |

General |

Conectar uzando;

I BB ZpalR B-220 1EEE 802,110 USE Adapter

Configurar |

Ezta conexion utiliza los componentes seleccionados;

Cliente para redes Microgoft
Cormpartir impresorazs ¥ archivos para redes Microsaft
EProtocolo Internet [TCRAP)

Inztalar... | Dezinztalar || Propiedades I

— Dezcripcion

Frotocola TCPAP. El pratocala de red de Area extendida
predeterminado que permite la comunicacion a través de
redes diverzas interconectadags.

[ Mostar icono en la barra de tareas al conectar

Aceptar Cancelar

Figura 59

Ya hemos realizado los pasos necesarios para tener acceso a nuestro punto de

acceso para realizar los cambios que deseemos.
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Después de conectar todos los dispositivos, entre ellos, el adaptador de red (la llave
USB, o la tarjeta PCMCIA), el siguiente paso es configurar nuestra red WIFI.

Para ello debemos pulsar con el botén derecho sobre el icono que representa el
programa de administracion de conexiones de Zyxel, que es una Z dentro de un

circulo, cuyo color, en estos momentos, es rojo (ver Figura 6-1).
Al pulsar sobre ese icono con el botén derecho se despliega un menu con tres

opciones.

Seleccionaremos la entrada View Available Network. (Figura 6-1)

Figura 6-1

Esta opcidn abre una ventana (Figura 6-2) en la que se listardn todas las conexiones,

gue el adaptador de red WIFI, es capaz de reconocer.
Al ser la primera vez que estamos configurando la red WIFI es necesario pulsar sobre

el botén Search. En ese momento aparecera la lista de conexiones inalambricas

disponibles (figura 6 -3).
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Por defecto, el nombre de la conexion es Wireless, asi que deberemos seleccionar

Z ZyAlR USB Utility [Station Mode]

Link Info I Configuration  Site Survey |Seu:ur'rt§.-' I Advanced I At:u:uutl

The lizt contains available Access Points and their festures. Ta
update the list, click 'Search’ button. You can select a desired Access
Pairit fram the lizt, and click "“onnect' button to the specified Access
Paint.

52ID BSSID | signal | chan... | wep

Search | Canmest |

B

Cancel | Help

Figura 6-2

esa red disponible y pulsaremos sobre el botén Connect. (Figura 6-3)
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Z ZyAlIR USB Utility [Station Mode]

Link Info I Configuration — Site Survey |Seu:ur'rt§.-' I Advanced I Abu:uutl

The list contains available Access Paoints and their features. Ta
update the list, click "Search' button. You can select a desired Access
Pairt from the list, and click 'Connect' button to the specified Access
Paint.

X

4 | |
Search | Connect |
(034 | Cancel | Help
Figura 6-3

Al cabo de unos segundos, la conexion sera reconocida y el circulo rojo del icono que

representa el programa de Zyxel se tornara a verde.

El siguiente paso que debemos de realizar, sera configurar el adaptador de red con el

fin de comunicarse con el punto de acceso para poder administrarlo.

Es necesario, para ello, ir al Panel de control, y hacer doble clic en la entrada Red.
(Figura 6-4)
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=101 %]

kaltel
E3 Panel de contiol
Archiva  Edicion  Wer  Favortoz  Hemamientaz  Ayuda

dm fligs -« mp - | Qi Busqueda [ Carpetas @' =% X =@ | -

j el

]

| Comentario

Diireccion | Panel de control
' Mombre ¢
@ Impresaras
= @Mudems
Panel de control T Mouse
Eﬁ Opciones de carpeta

Red Iﬂ, Opciones de energia
Configura el hardware v el software de :r’ Opciones de Intermet
la red. . .
QikE % Opciones de juego

W Pantalla

Windows Updake
Soporte bécnico
Sisterna
af* Sonidas v Multimedia
Tareas programadas

%Tecladu
a |

Agrega, quita v cambia la o
Instala y cambia laz propied
Cambia la configuracian del
Perzonaliza la presentacion
Configura loz valores de akw
Configura la conexion v la p
Configura loz dispositivos de
Carmbia la configuracidn de
Configura el hardware v el =
Proporciona infarmacian de
Azigna zonidoz a sucesos ¥
Programa las tareas del EIZ|L—

Cambia la configuracian del =
_>I_I

Configura el hardware v el software de la red. |

W MiPC o

Figura 6-4

En la ventana propiedades de conexion, figura 6-5, se listara una serie de elementos

asociados al mismo que podremos modificar para un correcto funcionamiento.

Lo que nos interesa en este momento, es poder cambiar las propiedades del TCP/IP -

> ZyAIR XXX IEEE 802.11b, que aparece en la lista anteriormente mencionada. Asi

gue seleccionamos ese elemento, y pulsamos sobre Propiedades. (Como se muestra

en la figura 6-5).
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Configuracion | Identificaciuﬁnl Control de acceszo I

Eztan instalados log ziguientes componentes de red:

A8 Adaptador de Acceso telefdnico a redes d
S8 ~.daptadaor Ethernet PCLAMD PCHET Farnily

S8 iR B-220 [EEE 802,110 USE Adapter

W TCPAP -» Adaptador de Acceso telefdnico a redes

W TCPAP -» Adaptador Ethemet PCl &MD PCHET Farmily
2 TCRAP - ZypalR B-220 IEEE 802110 USE Adapher ﬂ

Agregar... [uitar | Propiedades |

|nicio de zezidn principal:
Cliente para redes Microgzoft j

Compartir archivos & impresoras. . |

Descripoion
El protocola TCRYIRP 22 wiiliza para conectarze a Internet v a
redes de Area extenza [wiak],

Aceptar I Cancelar

Figura 6-5

Es en la ventana que se abre, donde realizaremos todos los cambios que
necesitamos para poder acceder al punto de acceso.

Lo que debemos hacer es asignar una IP fija. Para ello, simplemente, chequeamos la
opcién Especificar una direccion IP. En ese momento se activaran los campos que

vienen a continuacién de esa opcién. Los valores a introducir seran los siguientes:
Direccion IP: 192.168.1.3
Mascara de subred: 255.255.255.0

Para mayor comprension, observamos la figura 6-6, que indica como deberan quedar

las propiedades.
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Propiedades de TCP/IP 7] x|

Enlaces I Avanzado I MetBIOS I Configuracian DMS |
Puerta de enlace I Configuracin WINS Direccion |F

|Ina direccidan IP puede azignarse automaticamente a este
equipo. Si zu red no azigha direcciones |P automaticamente,
zolicite una direccion al administrador de red v escribala en el
EEpACIo qUE aparece a continuacian,

" Obtener una direccion IP automaticamente

—i% Ezpecificar una direccion |P;

Direccién |P: [192.168. 1 . 3 |

Mazcara de subred: |255 .256 .255 . 0| |

W Detectar la conesidn a la red

Aceptar I Cancelar

Figura 6-6

Pulsamos sobre Aceptar para validar los cambios.

Volvemos a la pantalla de propiedades del adaptador (Figura 6-7) y cerramos la
ventana pulsando sobre el botén Aceptar.
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Configuracion | Identificaciuﬁnl Control de acceszo I

Eztan instalados log ziguientes componentes de red:

Cliente para redes Microsoft -
Adaptador de Acceszo telefanico a redes
Adaptador Ethernet PCLAMD PCHET Family
ZvalR B-220 |[EEE 802.11b USE Adapter
TCPAP -» Adaptador de Acceso telefdnico a redes
TCRAP -» Adaptador Ethernet PCl akD PCHET Family j

[Huitar | Propiedades I

|nicio de zezidn principal:
Cliente para redes Microgzoft j

Compartir archivos & impresoras. . |

Descripoion

Aceptar Cancelar

Figura 6-7

Ya hemos realizado los pasos necesarios para tener acceso a nuestro punto de
acceso para realizar los cambios que deseemos.

En este punto es posible que el sistema se tenga que reiniciar, si éste es el @so,

aparecera la siguiente ventana. (Figura 6-8).

Cambio de configuracion del sistema x|

@ Debe reiniciar el equipo para que la nuewva configuracian tenga efecto.

i Degea reiniciar el equipo ahora?

Figura 6-8

Pulsamos en Si para reiniciar el ordenador.
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Recomendamos para que el sistema se cerciore de la existencia de un
adaptador WIFI, sacar y meter la llave USB o PCMICIA una vez que el sistema se

haya reiniciado.
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7. Administracion del punto de acceso

Para la administracion del punto de acceso deberemos abrir un navegador, ya que la
configuracion del punto de acceso es a través de una administracion WEB, y

tecleamos la direccion http://192.168.1.2 .

Ver figura 7-1.

2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Euskaltel Enpresa |:||E”E|

Archivo  Edician Yer  Fawvoritos  Herramienktas  Ayuda
e =3 - - f — n »»

K Atras € @ @ ;j p ) Brisqueda [ Favaritos 0 Multimedia @

Direccion |@ hitp:/j192.168.1.2 v| Ir  Winculos

[

ZyAIR B-1000 v.2

Enter Password and click Login.

Password: [+« |G

En =3

(€

@ Lista & Internet

Figura 7-1

Si los pasos mencionados anteriormente se han realizado con éxito, nos aparecera la
pantalla de bienvenida al punto de acceso (figura 71), que se compone de un

formulario con una password.
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La primera vez que se accede a este mend, la password es 1234.

Pulsamos sobre Login y pasaremos a la siguiente pantalla.

Es altamente recomendable insertar una nueva password, y apuntarla en algun

lugar seguro, para asegurarnos de que s6lo nosotros accederemos a esta

administracion.

En esta pantalla (figura 7-2), podemos insertar una nueva password con el fin de que

seamos, soOlo nosotros, los administradores del punto de acceso, por lo que

introducimos una nueva password (que deberemos recordar para un futuro), y su

confirmacion.
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2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Euskaltel Enpresa |:||E”E|
frchivo  Edicion Wer  Favoritos  Herramientas  Ayuda -:‘-..1‘
= e - = = 3
@ Atrds - J \ﬂ @ _;j ’}_ ) Biisqueda ‘?"',t(’ Favaritos & Multirmedia @
Direceiin | @] http:f{192.168.1.2/passWarning.html v B vincuos

L

“yAx

1078 RT-RKET &L

Use this screen to change the password.

New Password: L

Retype to Confirm:

=]

@ Lista & Irkernet

Figura 7-2
Pulsamos sobre Apply para que la nueva contrasefia sea registrada.

Ahora nos encontramos con la pantalla principal de la administracion del punto de
acceso. Como podemos observar en la figura 7-3, la pantalla se divide en dos zonas
diferentes, por un lado tenemos un menu en la parte izquierda de la pantalla, y una
zona de contenidos en la parte central de la misma. Opcionalmente y mientras
vayamos navegando por los diferentes menus de la administracion, puede aparecer
una nueva zona en la parte inferior de la pantalla en la que nos indicara el estado del
proceso que se esta ejecutando en cierto momento, y que esté relacionado con las
operaciones de cambiar, aplicar, guardar....
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‘2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa |ZHE||Z|

Archivo  Edicion  Wer Favoritos  Herramientas  Awvuda ﬁ

@Atrés - \J \ﬂ @ _:‘J /*_I EBiisqueda \::\'E/ Fawaritos @Multimedia {3! IR,' k?_ - _| ﬁ
vl Ir Yinculos

Direccidn i@ httpe 1192, 168, 1,2 frpSys.html

Welcome to the ZyXEL embedded web configurater.

e Click Wizard Setup to configure your system for Internet access.

o Click Advanced to access a range of advanced submenus.
» Click Maintenance to access a range of maintenance submenus.

o Click Logout to exit the web configurator.

When in a submenu, click Main Menu {not shown here) to return to this screen.

@ htkp:ff192. 168, 1. 2{rpSys2 . hkml # Internet

Figura 7-3

Lo primero que nos interesa es cambiar el nombre de la conexion, con el fin de poder
reconocer, en un ambiente de varias conexiones inalambricas cercanas, la nuestra,

sin dificultades.

Para realizar esta accion, pincharemos, en la opcion ADVANCED del menu izquierdo.
En ese momento se despliega el menud, y entre las opciones de éste, podemos

encontrar la opcion WIRELESS. Pinchamos sobre esa opcién y nos abre la siguiente

pantalla (Figura 7-4).

Como hemos explicado anteriormente, cada conexion inaldmbrica es reconocida por

un nombre o descripcion. Para conocer cual es la nuestra (por defecto siempre es
WIRELESS), podemos modificar el campo que esté etiquetado como ESSID.

En el ejemplo hemos puesto Mi Conexién, aunque sugerimos un nombre que

podamos identificar de forma mas sencilla y Unica.
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No obstante, y para evitar que la red sea publicada en la lista de las recepciones de
otros elementos WIFI ajenos al nuestro, siempre podemos esconder este nombre
pulsando sobre la casillaHide ESSID.

3 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa [Z |E|E
Archivo  Edicion  Wer Fawvoritos  Herramientas  Avuda E
@ Atras v () \ﬂ @ { ;\J f_l Blisqueda &;1\'5 Favaritos @ Multiredia {-‘} , - .,_:_; b | 3

Direccion |@ httpe 192,168, 1. 2 frpSys2. html Vl Ir Yinculas

r47.43

TaTAL WTEAN LM

L

Wireless  MAC Filter  Roaming 802.1x Lﬁ;i'hgii' RADIUS
WIRELESS
1P ESSID i Canexion |
] Hide ESSID
Choose Channel ID |ChanneI-UB 2437MHz Vl or [Scan ] L3
RTS/CTS Threshold 2432 | gaam
Fragmentation Threshold 2513_2_| {256 n 2432)
WEP Encryption |1:)E_able vI

Authentication Method

Giet-bit WWEF: Enter § ASCI characters or 10 hesadecimal chameters (0-9°, "AF") for each Key (1-4),
128-bit WEP: Enter 13 ASCII characters or 26 hewadecimal characters (0-9", "A&F") for each Key (1-4).
(Select one WWEP key as an active key to encrypt wireless data tAansmission.)

Status: Ready
@ Lista & Internet

Figura 7-4

Podemos apreciar, asi mismo la tercera zona de la que habiamos hablado. Si nos
fijamos en la zona inferior de la figura 7-4, nos encontramos con un mensaje que reza

Status:Ready. En esta ventana se informara del estado de la accidén que ejecutemos.

Otro de los elementos a tener en cuenta dentro de esta misma pantalla es la
frecuencia en la que emite el punto de acceso. Para obtener una mejor recepcion libre
de interferencias, es recomendable pulsar sobre el botén Scan y buscara la mejor de

las frecuencias, aunque también se puede elegir un canal determinado. (Figura 7-5).
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‘2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa

Archivo  Edicion  Wer Favoritos  Herramientas  Awvuda

@Atrés - -\J \ﬂ @ _-_:‘J /*_I Blsqueda \;1\? Fawaritos @Multimedia {“! ) % _] ‘3

Direcidn |@ http: {1192, 168.1.2rpSvs2, htrl vl Ir Yinculas **

s
Wireless  MAC Filter  Roaming | 802.1x | L°¢®USer ' paps
Database
WIRELESS
1P ESSID Wi Conexion |
LOGS ] Hide ESSID
Choose Channel ID Channel-06 2437MHz % | or | Scan | B
RTS/CTS Threshold Channel-01 2412MHz
. Channel-02 2417hHz
Fragmentation Threshold Channel-03 2422MHz
Channel-04 2427hHz
WEP Encryption Channel-05 2432hHz
P Channel-0 Hz
Authentication Method
Channel-07 2442hHz
f-bit WWEF: Enter § ASCI oh 10 hexadesi Key (1-4).
123-2':: WIER: Eni;r 13 ASCTI :hm:;emrserosror zae::x:ger Channel-08 2447MHz h er(y (1)-4).
(Select one WEF key as an active key ta encrypt win Channel-09 2452 hiHz
Channel-10 2457MHz ¥
Channel-11 2462hHz
. Channel-12 2467MHz
Status: Ready Channel-13 2472MHz
£&] Listo & Internet
Figura 7-5

En el momento en el que pulsamos Scan, podremos observar en la zona de
informacion de accion el mensaje Please Wait, que desaparecera cuando se haya

terminado de escanear y seleccionar la mejor de las frecuencias.
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‘2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa |Z |E||Z|
Archivo  Edicion  Wer Favoritos  Herramientas  Awvuda ﬁ
@ Abras ~ -\J \ﬂ @ { :‘J /*_I Euisqueda \;jzf Favoritos @Multimedia {3! IR,' k_r:,'_ i _| ﬁ

Direcidn i@ http: {1192, 168.1.2rpSvs2, htrl vl Ir Yinculas **

L

Wireless  MAC Filter  Roaming 802.1x Llf:g'hgzz' RADIUS
iEeE ESSID Mi Conexion |
IP (] Hide ESSID
Choose Channel ID [ChanneI—DS 2422mHz Vl or [_Scan ]
RTS/CTS Threshold 2432 |- 2aam
Fragmentation Threshold EEE_ (256 n 2433) =

WEP Encryption | Disable it

Authentication Method

Giekbit WEP: Enter § ASCI characters or 10 hexadecimal charmeters (09", "AF") for each Key (1-4),
128-bit WEP: Enter 13 ASCII characters or 26 hewadecimal characters (0-9", "AF") for each Key (1-4)
(Select one W'EP key as an active key to encrypt wireless data transmission.)

ASCII Hex

Key 1

Status: Ready

£&] Listo & Internet

Figura 7-6

Cuando termina el proceso, en la zona de informacion, el Status esta Ready (Figura
7-6). En nuestro ejemplo nos ha cambiado la frecuencia al canal 3, (antes estaba en
el 6).

El resto de parametros en su estado por defecto estan configurados correctamente.

Ya solo nos queda dar al boton de la parte inferior de la pantalla Apply, para ejecutar

los cambios.
(Ver figura 7-7)
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‘2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa

Archivo  Edicion  Wer Fawvoritos  Herramientas  Awvuda E

@Atrés - -\J \ﬂ @ ,'_:j /'-:WBL'lsqueda \;1? Favoritos eMultimedia {3! Lq:' :;!_ hs _] ‘3

Direccitn |4 hetpiff192,168.1,2/rpSys2 . himl vl Ir Yinculas **

zyXEL Authentication Method Auta ~

- = fidkbit MI'EP: Erter 5 ASCI characters or 10 hexadecimal characters (0-9", "&F" for each Key (1-4).
TaTAL NTERKET IEN 12%-bit WEP: Enter 13 ASCIl characters or 26 hexadecimal characters (0-9", "AF") for each Kay (1-4).
(Select one W'EP key as an active key to encrypt wireless data tansmission.)

ASCII Hex

Key 1 | |
Key 2 | |
WIRELESS Key 3 | |
IP Key 4 | |

Enable Intra-BSS Traffic

Enable Breathing LED

Number of Wireless Stations Allowed Zl {133

Cutput Power 17dBm (50mi) ™

Status: Ready

£&] Listo & Internet

Figura 7-7

Al cambiar el nombre de la conexion ésta se pierde. Esto es légico ya que teniamos
una conexion abierta con el nombre de Wireless y ahora el nombre de la conexion,

ha cambiado, en este ejemplo a Mi Conexion.

WindowsXP
Después de pulsar sobre Apply en el paso anterior, un mensaje emergente nos indica

gue hemos perdido la conexion. (Figura 7-8)

1) Conexiones de red inalambricas | *

La conexion inalambrica no esta disponible

Figura 7-8 WindowsXP
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Acto seguido, el Sistema Operativo nos advierte que hay una lista con redes

inalambricas disponibles, y entre ellas aparecera nuestra conexion con el mismo

nombre. (Ver Figura 7-9)

w
1} Conexiones de red inalambricas ”~
Hay una o mas redes inalambricas disponibles, —
"

——| Para ver una lista de redes disponibles, haga clic aqui,

Figura 7-9 WindowsXP

Si pinchamos sobre el globo emergente, o el icono que representa dos monitores
(pulsando el boton derecho), figura 4-1, en su opcion Ver redes inalambricas

disponibles accederemos a la siguiente pantalla (Figura 7-10).

Conexiones de red inalambricas

Las siguientes redes estan dizponibles. Para tener acceso a una
red, zeleccionela de la lista v haga clic en Conectar.

Redes dizponibles;

. 1 Wi Conesion

W

' Red inalambrica no segura. La informac. enwviada a la red
. puede eztar zujeta a acceso no autorizado va gue esta

uzando una clave de red [(WER] en la autenticacion o en
el cifrado de datos.

Fermitir conexidn a lag redes inaldmbncas seleccionadas
aUN 3 o es sequro :

Sitiene dificultades para conectarze a una red, haga clic en
Dociohes avanzadas.

Opciones avanzadas...] [ LConectar ][ Cancelar

Figura 7-10 WindowsXP
Podemos observar, que dentro de las redes disponibles, y después de activar la

casilla de Permitir conexion a las redes inalambricas aun si no es seguro, que ya

tenemos nuestra red identificada con el nombre que la hemos asignado, en este caso
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Mi Conexion. Por lo tanto lo Unico que deberemos hacer es seleccionar esa red y

pulsar en Conectar.

Automaticamente la conexidn se restaurara y nos permitira acceder de nuevo a la
administracion si fuese necesario. En la figura 7-11 podemos observar como nos

hemos conectado a la red WIFI a través de la red Mi Conexion.

1) Conexiones de red inaldmbricas

Conectado a; Mi Conexion
Intensidad de la sefial: Excelente

Figura 7-11 WindowsXP

Windows98, WindowsMe, Windows2000
Después de pulsar sobre Apply en el paso anterior, el icono de Zyxel se vuelve a rojo.

(Figura 7-12)

—
=l

_|ﬂ Intermet
@ 1103

Figura 7-12 Windows98, WindowsMe, Windows2000

Debemos pulsar sobre ese icono con el botén derecho, de forma que aparece un
menu desplegable, como en la figura (7-13). Entre una de las opciones aparece View

Available Network, ésa es la opcion que debemos seleccionar
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Yiew Available Metwork,

Figura 7-13 Windows98, WindowsMe, Windows2000

Lo gue nos muestra en este momento es la lista de redes inaldmbricas a las que
podemos conectarnos.

Z ZyAlR USE Utility [Station Mode] x|

Link Info I Configuration  Site Survey |SECUri‘t':.-' I Advanced I Abu:uutl

The list cortains available Access Points and their features. To
update the list, click "‘Search’ button. ¥ou can select a desired Access

Pairt from the list, and click 'Connect' button to the specified Access
Pairt.

S50 BSSID Signal | Chan.. | WEP
i conexion oo 7 )

Search | Connect |

(034 | Cancel | Help

Figura 7-14 Windows98, WindowsMe, Windows2000

Podemos observar, que dentro de las redes disponibles, ya tenemos nuestra red

identificada con el nombre que b hemos asignado, en este caso Mi Conexion. Por lo

tanto lo Unico que deberemos hacer es seleccionar esa red y pulsar en Connect.
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Automaticamente la conexion se restaurara y nos permitira acceder de nuevo a la

administracion si fuese necesario. En la figura 7-15 podemos observar como nos
hemos conectado a la red WIFI a través de la red Mi Conexion.

(E R 110

Figura 7-15 Windows98, WindowsMe, Windows2000
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8. Configuracion para la seguridad

Una red inaldmbrica esta expuesta a posibles ataques de elementos externos, mas si
cabe, que en una conexion tradicional de Internet. Para evitar este tipo de intrusismos,
la red WIFI tiene la posibilidad de protegerse de ellos de dos maneras diferentes que

no son exclusivas, es decir, se pueden activar ambas a la vez.

Por un lado tenemos la posibilidad de cerrar el rango de adaptadores que pueden
acceder al punto de acceso a través de la MAC del adaptador.
La otra opcion es cifrar las transmisiones con el algoritmo WEP.

Ambas opciones son configurables a través de la administracion WEB del punto de
acceso, asi que si queremos activar una o las dos opciones de seguridad

necesitamos acceder de nuevo a esa administracion.

Abriremos, por tanto, un navegador, accederemos a la direccion http://192.168.1.2 ,

insertaremos la password que hayamos introducido (en caso de no haberla cambiado,

recordamos que por defecto es 1234), y pincharemos sobre la opcion ADVANCED y a
continuacion en WIRELESS.
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La idea de este método de seguridad es muy sencillo, sélo accederan al punto de
acceso aquellos adaptadores (USB o PCMCIA) cuya MAC se encuentre en la lista de

acceso.

La MAC es una cadena de 12 caracteres que aparece en la parte trasera de cada
adaptador de red WIFI yque identifica de manera Unica a cada adaptador. Por lo
tanto, si metemos solo la MAC de nuestro adaptador nos aseguramos de que seamos

s6lo nosotros los autorizados a contactar con el punto de acceso.

Aconsejamos, por tanto que se apunte la MAC de nuesto adaptador ya que
usaremos esa cadena de 12 caracteres para activar este mecanismo de seguridad.

Para ello necesitamos entrar en la administracion y mas concretamente al apartado

ADVANCED - WIRELESS, pinchamos sobre la pestafia MAC Filter, y aparecera la

pantalla reflejada en la figura 8-1.
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Figura 81

Dentro de la ventana de la figura 8-1 debemos activar el servicio. Eso se hace
desplegando el valor YES cuya etiqueta es ACTIVE.
En Filter Action debemos seleccionar Allow Association que marca qué

adaptadores son los autorizados a acceder al punto de acceso.

A continuacion debemos meter en la primera casilla del formulario titulado MAC
Address el valor de la MAC del adaptador. Recordamos que ese valor es unico, se

compone de 12 caracteres y se encuentra en la parte trasera de la llave USB o de la
PCMCIA.

En la figura 8-2 tenemos un ejemplo de como quedaria.
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Figura 82

Recomendamos que se compruebe

gue la cadena

introducida coincide

exactamente con la MAC que se posee, ya que en caso contrario perderemos la

conexion con el punto de acceso y deberemos resetearlo para poder acceder de

nuevo a él.

Para terminar, debemos navegar hasta el final de la pantalla y pulsar sobre Apply con

el fin de que los cambios tengan efecto. (Ver figura 8-3)
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Figura 83

Lo que ocurrird a continuacion serd la pérdida de la sefial con el punto de acceso,
pero ésta se debe recuperar automaticamente. Eso se debe a que el punto de acceso
tiene ahora restringidos los adaptadores de red inaldmbricos que estan permitidos, y

debe realizar esa comprobacion.

Si la MAC la hemos introducido correctamente, la conexién volvera al cabo de unos

segundos.
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El cifrado basado en WEP se basa principalmente en que los datos que “viajan por el
aire” van cifrados con una clave que seleccionamos nosotros mismos. De esta forma,

evitamos que supuestos intrusos, capturen la informacion que estamos tratando, ya
gue los datos, sin conocer la clave con la que estan cifrados, carecen de valor.

Para activar este servicio de seguridad debemos acceder a la administracion, al
apartado ADVANCED — WIRELESS. Dentro de esta seccion tenemos que ir a la

pestafia Wireless que se carga por defecto.

Una de los valores que debemos modificar es el WEP Encryption. Existen tres valores
dentro de esta seleccion, por un lado el desactivado Disabled), que no activa el

servicio, y a continuacion dos tipos de cifrado 64-bit WEP, y 128-bit WEP. Estos dos
ultimos valores activan la seguridad WEP en un grado de menor a mayor, a mas bits

de cifrado, mayor seguridad.

En este ejemplo hemos optado por la mayor seguridad, la de 128-bit WEP, como se

muestra en la figura 8-4.

Para hacer efectiva la seguridad, hay que afnadir cuatro claves que dependiendo del
nivel de cifrado, y del tipo de clave deben contener un nuimero determinado de

caracteres.

Si usamos codificacion ASCII, cualquier caracter y cualquier nimero, el tamafio de
clave debe ser:

64-bit WEP: 5 caracteres.

128 bit-WEP: 13 caracteres.
Si por el contrario usamos codificacion hexadecimal, caracteres de la AalaF,y
cualquier numero, el tamafio de clave seré:

64-bit WEP: 10 caracteres.

128 bit-WEP: 26 caracteres.
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El tipo de codificacion se marca seleccionando una de las opciones que marca ASCII
o Hex. (Ver figura 8-4).

2 ZyXEL ZyAIR - Microsoft Internet Explorer, proporcionado por, Euskaltel Enpresa |:HE||Z|
Archivo  Edicion  Wer Fawvoritos  Herramientas  Avuda E
@ Abrds - -\u’} \ﬂ @ f ;\J /_' Buisqueda &;nz” Favoritos el\’lultimedia {‘} ,“.' :;5 2¢] - _| ‘3

Direccion i@ httpe 192,168, 1. 2 frpSys2. html Vl Ir Yinculas
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Wireless  MAC Filter  Roaming 802.1x L[;’;;'hgiz' RADIUS
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& ASCIl O Hex
| |

&) Key 1

Status: Ready
@ Lista & Internet

Figura 84

En el ejemplo que estamos manejando, hemos seleccionado la encriptacion de 128
bits, y codificacion ASCII por lo que deberemos introducir 4 claves que se compongan

de 13 caracteres. Ver la figura 8-5.

Sera necesario recordar las claves introducidas ya que en caso de olvidarlas, y

si activamos este servicio, no podremos conectarnos con el punto de acceso.

53



PLJSKBITP!\

‘2 ZyXEL ZyAIR - Microsoft Internet Explorer proporcionado por Fuskaltel Enpresa

Archivo  Edicion  Wer Favoritos  Herramientas  Awvuda E
. = 5 = . z .
@ Atras - -\J \ﬂ @ ,'_;J /‘ ) Busqueda \;‘? Favaritos e Multimedia @ 7 _] ‘3
Direccitn |4 hetpiff192,168.1,2/rpSys2 . himl vl Ir Yinculas **
Authentication Method |Aut0 V| s

fidkbit M'EP: Erter 5 ASCI characters or 10 hexadecimal characters (0-9", "&F" for each Key (1-4).
128-bit WEP: Enter 12 ASCII characters or 26 hexadecimal characters (0-9", "AF") for each Key (1-4),
(Select one W'EP key as an active key to encrypt wireless data tansmission.)

& asci O Hex
© Key 1 1234567890123 |
) Key2 | |
WIRELESS O Key3 | |
s O Key 4 | |

LOGS
Enable Intra-BSS Traffic

Enable Breathing LED

Number of Wireless Stations Allowed Zl {133

Cutput Power 17dBm (50mi) ™

Status: Ready

£&] Listo & Internet

Figura 85

Es necesario introducir las cuatro claves ya que en caso contrario, hos aparecera en
la zona de estado de la operacion el mensaje indicandonos que no hemos rellenado

todas las claves. Figura 8-6.
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Figura 86

Cuando hayamos terminado de introducir las cuatro claves, podemos decidir cual de
ellas vamos a utilizar, seleccionando una de las opciones que se encuentran a la
izquierda de ella.

Nosotros utilizamos, en este caso, la Key 1, que es 1234567890123.

Finalmente pulsamos sobre el boton Apply de la parte inferior de la pantalla. (Figura
8-6)

En ese momento perderemos la conexion, ya que logicamente el punto de acceso
s6lo conectara con el adaptador que contenga la clave asociada.
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WindowsXP

A1) Conexiones de red inalambricas | #

La conexion inaldmbrica no esta disponible

Figura 8-7 WindowsXP

Windows98, WindowsMe, Windows2000

—
=

_|ﬂ Internet
B RO 1103

Figura 8-8 Windows98, WindowsMe, Windows2000

Si comprobamos el estado de la conexién, intentando acceder de nuevo a la

administracion, comprobaremos que esta no es denegada, ya que no cumplimos con

el cifrado dictado anteriormente. (Figura 8-9)

2 No se puede encontrar el servidor - Microsoft Internet Explor..

Archivo  Edicion  Yer  Eaworitos  Herramientas  Awuda

> - \ | A '_\_I = ) :
@.ﬁ.tras </ \ﬂ @ (2l | &~ Burisqueda i:',-\f} Favoritos

Direccidn Lsg‘l htbpe /1192, 168.1.2/rpSys. html v BJr | vincdos *
”
@ Mo se puede mostrar la pagina
La pagina Web solicitada no esta disponible en este momento.
Puede que el sitio Web tenga problermas técnicos o que necesite
ajustar la configuracion de su explorador,
et
@ Lista & Internet
Figura 89
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Lo que debemos hacer ahora es volver a configurar nuestra conexion indicandole la

clave que queremos que utilice.

WindowsXP

Una forma de hacerlo es pinchando en el icono de adaptadores de red con el boton
derecho, (figura 8-10) desde el que se desplegara un menu con la opcién Ver redes
inalambricas.

Deshabilitar
Estado
Reparar

Figura 8-10 WindowsXP

Aparecera el listado de las conexiones que el adaptador es capaz de identificar, y
entre ellas se encontrara Mi Conexion. (Figura 8-11).

Conexiones de red inaldmbricas

Las siguientes redes estan disponibles. Para tener acceso a una
red, seleccionela de la lista v haga clic en Conectar,

Redes dizponibles:

1 Wi conexion

(o1

[

E zta red requiere el uzo de una clave de red [WEF). Para tener
acceso a esta red escriba la clave v haga clic en Conectar.

Clave de red: |||||-||||-|-| |

Confirmar clave: |||||-||||-|-| |

Permitir autenticacion IEEE 802,71+ en esta red

Sitiene dificultades para conectarse a una red, haga clic en
Oociohes avanzadas.

Opciones avanzadas...] [ Conectar ][ Cancelar

Figura 8-11 WindowsXP
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Como ahora la conexion esta cifrada, procederemos a insertar en el campo Clave de
red el valor que hemos introducido en la administracion, que en este ejemplo era

1234567890123. Introducimos la misma cadena en Confirmar clave, y pulsamos
sobre Conectar.

Cuando la conexidén se realiza aparecera un mensaje emergente, en el que se indica

gue se ha establecido, como aparece en la figura 8-12.

1/ Conexiones de red inalambricas

Conectado a: Mi conexion
Intensidad de la sefial: Muy bueno

Figura 8-12 WindowsXP
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Una forma de hacerlo es pinchando en el icono de Zyxel (figura 8-13) desde el que se
desplegara un menu con la opcion View Available Network.

-

Wiew Available Metworlk,

Figura 813 Windows98, WindowsMe, Windows2000

Aparecera el listado de las conexiones que el adaptador es capaz de identificar, y
entre ellas se encontrara Mi Conexion. (Figura 8-14).

Z ZyalR USB Utility [Station Mode] x|

Link Info I Configuration  Site Survey | Security I Advanced I Abu:uutl

The list contains available Access Points and their festures. Ta
update the list, click "Search’ button. You can select a desired Access
Paoirt from the list, and click "Zonnect' button to the specified Accezs
Pairit.

4| | ﬂ
Search | Connect |
Ok | Cancel | Help

Figura 814 Windows98, WindowsMe, Windows2000
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Figura 8-15, y pulsamos en Aceptar.

device 7

ZyAlIR USB Utility

@ The Metwark Device included data encroption information.Are pou zure connect to the

Cancelar

|

gque queremos cone ctarnos, y a continuacion pulsar sobre Connect.

Como ahora la conexion esta cifrada, deberemos dar a Search, seleccionar la red a la

En ese momento nos avisara que vamos a conectarnos a una red que esté protegida.

X|

Figura 8-15

administracion del punto de acceso. (Figura 8-16)

Z ZyAlR USB Utility [Station Mode]

Link Info I Configuration I Site Survey  SECurity |.&dvanced I .&bu:uutl

Enctyption: |1 23 Bit

=l

—WWEP Key Ertry

Paz=Phraze

{+ Manual Entry

" Creatre \With PassPhraze

EXE+41

Hey Type: { HEX * sl

x|

% ey 1
T Key 2 |a876543210321
" Key 3 Iqwertyuiu:upqwe
ey 4 Iasdfghjquwer
Restore Defaultz | Undo Changes | Apply Changes |
(034 | Cancel | Help |

La siguiente pantalla nos servira para introducir la clave que hemos introducido en la
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Figura 8-16

Lo primero que tenemos que indicar es el tamafio de la clave. En nuestro caso 128

Bits, que se selecciona desde el selector Encryption.

A continuacién hay que introducir las claves WEP que hemos elegido anteriormente.
Pulsamos sobre Apply changes, y le damos OK.

Cuando la conexion se realiza el icono se volvera verde, como aparece en la figura 8-
17.

(B Ry 1509

Figura 817 Windows98, WindowsMe, Windows2000

61



\4
euskaltel

9. Conexion Internet WindowsXP

Una vez que hayamos configurado nuestro punto de acceso con el nombre de la
conexion, y con los parametros de seguridad deseados, llega la hora de conectarnos
a Internet. Recordamos que necesitamos tener conectado el punto de acceso al cable
modem a través de un cable Ethernet, y éste Ultimo, conectado al cable coaxial que
sale de la toma de Euskaltel. (Ver Figura 3-1)

Lo que debemos hacer en este punto es volver a pinchar sobre el icono de adaptador
de red con el boton derecho, y una vez que se despliegue el mend, seleccionar Abrir
Conexiones de red, como en la figura 9-1.

Deshabilitar
Estado
Reparar

Ver redes inalambricas dispanibles

abrir Col

Figura 9-1

Se abrira la ventana de Conexiones de red, entre las que estara la relativa a redes

inaldmbricas. Hacemos doble clic sobre ella. (Figura 9-2)
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Archiva  Edicidn Wer  Eaworitos  Herramientas  Opriones avanzadas — Awuda .-?,.

I\_;;:I Akras \a} E‘E }_ﬂj Bisqueda || Carpetas v

Direccion | &) Canexiones de red v | b
| Mombre Tipo

Tareas de red | LAN o Internet de alta velocidad

Crear una conexion nuesa

bl Conexiones de red inalambricas LAMN o Internet de alk3
#3 Corfigurar una red doméstica =
" o para pequefia oficina
ﬁ Deshabilicar este dispositivo
de red

% Reparar eska conexian =
Cambiar el nombre de esta
CONEXIon

& ver el estado de este
COMEXIOn

Zambiar la configuracion de
esta conexion

Otros sitios | 2

lv

Figura 9-2
La pantalla que aparece esta relacionada con el estado de la conexion.

Como lo que queremos es configurarla de nuevo, pincharemos sobre el botén
Propiedades. (Ver figura 9-3).
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Estado de Conexiones de red inaldmbricas |E”X|

General | Compatibiidad |
Conexian
E stado: Conectado
Dhuracidn: 05:10:01
Yelocidad: 11.0 Mbps
Intenzidad de sefial: 7 guill
Actividad =
Errviads — ﬂ ——  Recibido
Paguetes: 70z | 111
E.Ernpiedadesij [ Dezactivar ]

Cerrar

Figura 9-3

Se presentara la lista de elementos que el adaptador tiene instalados, entre ellos el
Protocolo Internet (TCP/IP), que lo seleccionamos y pulsamos, de nuevo, sobre

Propiedades. (Figura 9-4)
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-+ Propiedades de Conexiones de red inalambricas |E|[g|

Conectar uzando:

I HY FpnlR B-2201EEE 802110 USE Adapter

Configurar... |

E zta conexian utiliza loz zsiguientes elementos:
g Cliente para redes Microzoft

.@, Carmpartir imprezoras v archivos para redes Microgzoft
[w] .@ Frogramador de paquetes (oS

Frotocolo Internet [TCRAR]
Desinstalar Propiedades
Dezcripoidn

Protocolo TCPAIP. El protocolo de red de area extenza
predeterminado que permite la comunicacion entre varias redes
conectadas entre zi.

toztrar icono en el rea de notificacion al conectarse

Aceptar ] [ Cancelar

Figura 94

Llegamos ya a los ultimos pasos de la configuracion.
Para que podamos tener acceso, deberemos seleccionar Obtener una direccion IP

automaticamente, de forma que los campos que anteriormente estaban rellenados

se deshabiliten, como en la figura 9-5.
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Propiedades de Protocolo Internet (TCP/IP)

General | Configuracion alternativa |

Puede hacer que la configuracion |P ze azigne automaticamente =i su
red ez compatible con este recurso, De lo contrano, necesita congultar
coh el adminiztrador de la red cual ez la configuracian IP apropiada.

=) ilbtener una direccion [P automaticamente

) Uzar la siguiente direccidn |F:

i Obtener la direccion del servidor DMS automaticaments

{#) Uszar las siguientes direcciones de servidar DNS:

Servidor DMS preferidao; | . . . |

Servidor DNS alternativo: | . : . |

[ Opciones avanzadas... ]

PX)

[ Aceptar ] [ Cancelar ]

Figura 95

Solo necesitamosAceptar y Cerrar.

Si

resetearlo, esto es, quitarlo de latoma eléctricay volverlo a enchufar.

tenemos el

modem conectado a la toma de corriente es recomendable

Al cabo de unos segundos, deberiamos poder navegar por Internet.
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10. Conexiodn Internet Windows2000

Una vez que hayamos configurado nuestro punto de acceso con el nombre de la
conexion, y con los pardmetros de seguridad deseados, llega la hora de conectarnos
a Internet. Recordamos que necesitamos tener conectado el punto de acceso al cable
modem a través de un cable Ethernet, y éste ultimo, conectado al cable coaxial que

sale de la toma de Euskaltel. (Ver Figura 3-1)

Lo que debemos hacer en este punto es abrir el Panel de control y hacer doble clic
en el elemento Conexiones de red y de acceso telefénico. Figura 10-1.

E3 Panel de control =l Ed

Archivo  Edicion  Mer  Favortos  Hemamientaz  Ayuda |

e - - | Qbiseds TyCapelss (3| 15 % X | B

Direccion |58 Panel de cortral j @ Ir
Mombre ¢ | Comentario | -

%.ﬁ.gregar o quitar hardware Ihztala, desinstala v zoluciona problemas re...

.ﬁ.gregar 0 quitar programas |hztala v quita programas v componentes d...

B3| Coreviones de red v de accesa telefdnica Caonecta a atros equipos, redes e Intermet

@ Configuracian regional Perzonaliza la configuracion para mostrar i...

% Dizpozitivos de juego Agreqa, quita v configura hardware de dizp...

a Ezcaneres v camaraz Configura escaneres v camaras instaladoz

@ Fecha y hora Eztablece la informacidn de fecha, horap z...

(L] Fuentes buestra p adminiztra fuentes en su equipo i
Herramientaz adminiztrativas Hace configuraciones adminiztrativas para ...
|mpresoras Agrega, quita v configura impresoras locale...

Q Mouze Ferzonaliza la configuracidn del mouse

Opciones de accesibilidad Personaliza las caracteristicas de accesibil..

ﬁ: Opciones de carpeta Perzonaliza archivos v carpetas, cambiala ...

Y4 Opciones de eneraia Configura los narametros de ahorro de ener... LI
|Eu:uneu:ta a otros equipos, redes e Internet | | i

Figura 10-1

Se abrira la ventana de Conexiones de red, entre las que estara la relativa a la red

WIFI. Hacemos doble clic sobre ella. (Figura 10-2)
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% Conexiones de red y de acceso telefdnico =] E3
Archive  Edicion Wer  Favortoz  Hemamientaz  Awvanzadas  Ayuda |
g flrie - oy (1] | ‘DhBosgueda LY Capetas <4 | s B2 % oy | g
Direccidn I@I Conexiones de red v de acceso telefdnico j (‘J} Ir
Mombre ¢ | Tipo | E ztado | |
@ Realizar conesicn rnueva
Conexidn de drea local 3 L&k Habilitados :
4] | |
|2_|.J.-’-'-.]H E-2201EEE 20211k USE Adapter o
Figura 10-2
La pantalla que aparece esta relacionada con el estado de la conexion.
Como lo que queremos es configurarla de nuevo, pincharemos sobre el boton

Propiedades. (Ver figua 10-3).

Estado de Conexion de area local 3 HE
General |

— Conesion

E ztado: Conectado

Diuracian: 00:38:09

Yelocidad: 11.0 Mbps
—Actvidad

: = L
Erviado —— 1 ——  Recibido
Paguetes: 48 | ]
{Propiedadesi|  Desactivar |

Cerrar |

Figura 10-3
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Se presentara la lista de elementos que el adaptador tiene instalados, entre ellos el
Protocolo Internet (TCP/IP), que lo seleccionamos y pulsamos, de nuevo, sobre

Propiedades. (Figura 10-4)

Propiedades de Conexion de area local 3 E |

General |

Conectar uzando;

I ZpAlR B-220 IEEE 802110 USE Adapter

E zta conexion utiliza log componentes seleccionados:
Cliente para redes Microgoft

Compartir impresoraz v archivos para redes Microzoft
EProtocalo Intemet [TCPAP)

|nigtalar. .. Deszinztalar Propiedades

— Dezcripcion
Pratocolo TCRAP. El protocolo de red de area extendida
predeterminada que permite la comunicacian a ravés de
redes diverzas interconectadags.

™ Mostar jicono en la bara de tareas al conectar

Aceptar Cancelar

Figura 10-4

Llegamos ya a los ultimos pasos de la configuracion.
Para que podamos tener acceso, deberemos seleccionar Obtener una direccién IP

automaticamente, de forma que los campos que anteriormente estaban rellenados

se deshabiliten, como en la figura 10-5.
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Figura 10-5

Solo necesitamos Aceptar y por ultimo volver a Aceptar.

Si tenemos el modem conectado a la toma de corriente es recomendable
resetearlo, esto es, quitarlo de latoma eléctricay volverlo a enchufar.

Al cabo de unos segundos, deberiamos poder navegar por Internet.
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11. Conexion Internet Windows98 WindowsME

Una vez que hayamos configurado nuestro punto de acceso con el nombre de la
conexion, y con los parametros de seguridad deseados, llega la hora de conectarnos
a Internet. Recordamos que necesitamos tener conectado el punto de acceso al cable
modem a través de un cable Ethernet, y éste ultimo, conectado al cable coaxial que
sale de la toma de Euskaltel. (Ver Figura 3-1)

Lo que debemos hacer en este punto es abrir el Panel de control y hacer doble clic en

el elemento Red. Figura 11-1.

E3d Panel de control =100 x|

Archiva  Edicion  Wer  Favortoz  Hemamientaz  Ayuda |

dm Alrds o~ mb v [1 | @Busqueda L Carpetas @| B G2 ¢ | Ed~

Direccion =] Panel de caortrol j 'f'l? Ir
ﬁ% Mombre ¢ | Comentario il
' Fuentesz de datoz ODBEC [32 bitz]  Mantiene loz arigenes de d
T @ Impreszoras Agrega, quita v cambia la o
Panel de control @ hodems Ihztala v cambia lag propied
f::) Mouze Cambia la configuracidn del
Red ﬁ Opciones de carpeta Perzonaliza la presentacion
Configura el hardware v el software de qﬁ, Opciones de energia Configura loz valores de ak
lared: 9 Opciones de Internet Configura la conexion v la p
Windows pdate % Opciones de juego Configura loz dispositivos de

Soporke kécnico B Pantalla Cambia la configuracian de

Configura el hardware v el =

Siztemna Proporciona infarmacion de
J.EJE Sonidoz v Multimedia Azigha zonidoz a sucesos y
Tareas programadas Programa laz tareas del equ =
- st ”ifJ
Configura el hardware v el software de la red. | @ kdi PC i
Figura 11-1

En ese momento se abre la ventana de Red, en la que aparecen los elementos de red
instalados (figura 11-2), deberemos acceder a TCP/IP -> ZyAIR XXX IEEE 802.11b,y

pulsar sobre Propiedades.
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Configuracion | Identificaciuﬁnl Control de acceszo I

Eztan instalados log ziguientes componentes de red:

a

g8 ~daptador de Acceso telefdnico a redes

S8 ~.daptadaor Ethernet PCLAMD PCHET Farnily

S8 iR B-220 [EEE 802,110 USE Adapter

W TCPAP -» Adaptador de Acceso telefdnico a redes
W TCPAP -» Adaptador Ethemet PCl &MD PCHET Farmily
A TCPAP -» ZpAlR B-220 IEEE 802110 USE Adapter

Agregar... [uitar | Propiedades |

|nicio de zezidn principal:
Cliente para redes Microgzoft j

Compartir archivos & impresoras. . |

Descripoion
El protocola TCRYIRP 22 wiiliza para conectarze a Internet v a
redes de Area extenza [wiak],

Aceptar I Cancelar

Figura 11-2




Propiedades de TCP/IP 7] x|

Enlaces I Avanzado I MetBIOS I Configuracian DMS |

Puerta de enlace I Configuracin WINS Direccion |F

|Ina direccidan IP puede azignarse automaticamente a este
equipo. Si zu red no azigha direcciones |P automaticamente,
zolicite una direccion al administrador de red v escribala en el
EEpACIo qUE aparece a continuacian,

{* iDbtener una direccion P automaticaments

—i" Eszpecificar una direccion |P;

[Mireccidr B

[192.168. 1 . 3 |

f&zcana de subned; |255 L2665 2660 0 |

W Detectar la conesidn a la red

Aceptar I Cancelar

Figura 11-3

Llegamos ya a los ultimos pasos de la configuracion.

Para que podamos tener acceso, deberemos seleccionar Obtener una direccién IP

automaticamente, de forma que los campos que anteriormente estaban rellenados
se deshabiliten, como en la figura 11-3.

Solo necesitamos Aceptar y en la siguiente ventana, figura 11-4, Aceptar de nuevo.
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Red 2]
Configuracion | Identificaciuﬁnl Control de acceso I
Eztan instalados log ziguientes componentes de red:
Y

Cliente para redes Microsoft
Adaptador de Acceszo telefanico a redes
Adaptador Ethernet PCLAMD PCHET Family
ZvalR B-220 |[EEE 802.11b USE Adapter
TCPAP -» Adaptador de Acceso telefdnico a redes

TCRAP -» Adaptador Ethernet PCl akD PCHET Family j

[Huitar | Propiedades |

|nicio de zezidn principal:

Cliente para redes Microgzoft

Compartir archivos & impresoras. . |

=~

Descripoion

Aceptar

Cancelar

Figura 11-4

Si tenemos el cable modem conectado a la toma de corriente es recomendable

resetearlo, esto es, quitarlo de latoma eléctrica y volverlo a enchufar.

Es posible que el sistema solicite un reinicio, como en la figura 11-5. Si éste se

solicita, pinchamos en Si.

Cambio de configuracion del ziztema

]

@ Debe reiniciar el equipo para que la nuesva configuracion tenga efecto.

i Dezea reiniciar el equipo ahora?

Figura 11-5
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Al cabo de unos segundos, o después de reiniciar, deberiamos poder navegar por

Internet.
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