AN

euskaltel

WEBSTAR WIFI KABLE-MODEMAREN
ESKULIBURUA



AN

euskaltel

‘ Aurkibidea

Y- 1] = PP PP 3
2. DRIVERRAK INSTALATZEA ... iError! Marcador no definido.
3. GAILUAK KONEKTATZEA ... iError! Marcador no definido.
4. WIFI SAREAREN KONFIGURAZIOA........ooeieivieeeeeee e, iError! Marcador no definido.
4.1 WINAOWS XP..ooiieiiiii et iError! Marcador no definido.
4.2 Windows 2000, Windows 98, Windows ME.............ccccee..... iError! Marcador no definido.
5. SARBIDE-PUNTUAREN KUDEAKETA ..ottt iError! Marcador no definido.
5.1 WINUOWS XP...eeieiiiiee ettt ettt e e e e e ettt e e e e e e e st e e e e e e e e e e snnnsbsneaeeeaeeeaannnes 26
5.2 Windows 98, Windows ME, WINAOWS 2000 .........couuiieeeeee e 28
6. SEGURTASUN-KONFIGURAZIOA ..., iError! Marcador no definido.
6.1 WIFI EGOKIGAILUAK MUGATZEA . .... . teiiieeee ettt et e e e e e e e e ensaanaeeeeaeeeaans 31

6.2 WEP ETAKAUTOTZEA ETAWPA-PSK ZIFRATUA ..o 34



A\

euskaltel

1. Sarrera

Eskuliburu honetan, kable-modemean WiFi gailua ongi instalatzeko egin behar diren urratsak

jaso dira.

Eskuliburua hainbat prozesuk osatzen dute, hala nola WiFi paketea osatzen duten elementuen
konexioa, driverren instalazioa eta oinarrizko segurtasun-aholkuak, konexioa eta datu-

zirkulazioa segurua izan daitezen.

Gailu hauek aipatuko ditugu:

¢ Kable-modema eta sarbide-puntua: Webstar Scientific Atlanta DPR2320 (1-1 irudia)

1-1 irudia
e WiFi sare-egokigailua:
0 ZyXEL ZyAIR B-120 — ordenagailu eramangarrientzako PCMCIA txartela (1-2
irudia)
0 ZyXEL ZyAIR B-220 — mahai gaineko ordenagailuentzako USB giltza (1-3 irudia)
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1-2 irudia

1-3 irudia
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‘ 2. Driverrak Instalatzea

Lehenik eta behin, WiFi sare-egokigailuaren driverrak instalatu behar dira, bai PCMCIA
txartelaren kasuan (1-2 irudia), bai USB giltzaren kasuan (1-3 irudia).

Bi kasuetarako prozesua berdina da.

Oharra: driverren instalazioa bukatu arte PCMCIA txartela edo USB giltza ez konektatzea

gomendatzen da.

Horretarako, CD-ROM edo DVD-ROM irakurgailuan, konfiguratu nahi dugun hardwarearen
instalazio-diskoa sartu behar dugu. Diskoa bere kabuz abiarazten da. Beraz, aukera hori
aktibatuta badugu, instalazio-prozesua era automatikoan hasiko da. Hala ez bada, Mi PC atalera
jo behar dugu. Hor, diskoa sartuta dugun unitatea aukeratu (2-1 irudia), eta Setup.exe artxiboan
klik egin behar dugu bi aldiz (2-2 irudia).
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Une horretan, aurkezpen-pantaila agertuko da. Ikus 2-3 irudia.
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InstaliShield Wizard X

Welcome to the InstallShield Wizard for ZpAlR
- USE Utility

The InztallShigld® Wizard will install SwslF USE Ltility on
wour computer. To continue, click Mest.

Cancel

2-3 irudia

Sakatu Next (Hurrengoa). Hurrengo pantailan (2-4 irudia), egokigailuak ongi funtzionatzeko
behar dituen artxiboak non kokatu behar ditugun hautatu dezakegu. Normalean, “Archivos de
programa” barnean kokatuko dira.

Instalazioa hor egin nahi badugu, nahikoa da Next (Hurrengoa) botoia sakatzea.
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InstallShield Wizard

Choosze Destination Location

Select folder where Setup will install files.
Setup will inztall £palR USE Uil in the following folder.

Toinstall ba this folder, click Mest. Ta install ta a different falder, click Browse and select
another folder.

D ezstination Falder

C:\archivoz de programahZpdlR LSE Uity Browsze. ..

¢ Back

Cancel |

2-4 irudia

Une horretan, artxiboak kopiatzen hasiko da (2-5 irudia). Prozesua bukatu arte itxaron beharko
dugu.
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InstallShield Wizard

Setup Status

ZyalR USE Utilit Setup iz performing the requested operations.

Inztalling:
C: N/ IND 0SS pstern 324 PazeA PP dl

E— 20%

Cancel

2-5 irudia

Prozesua bukatzean, bukaera-pantaila agertuko da. 2-6 irudia.

Finish (Amaitu) botoian sakatuta, instalazioa amaitu egingo da.
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InstallShield Wizard

InztallS hield Wizard Complete
]

Setup has finizhed instaling Z2palR USE Utility on pour
cornpuker.

2-6 irudia

Baliteke instalazioa bukatzean ordenagailua berrabiarazteko eskatzea, eta, zenbaitetan,

sarearen konfiguraziorako morroia ager daiteke.

Morroia agertzen bada, uztea (Cancelar) gomendatzen dizugu (2-7 irudia), eta ordenagailua

abiaraztea (Reiniciar), hala eskatzen bada (2-8 irudia).



Asistente para configuracion de red

Este es el Asistente para
configuracion de red

Ezte aziztente le apudara a configurar este equipo para que
ze gjecute en la red. Con una red podra:;

+ Compartir una conexian a Internet

+ Configurar la conexidn de seguridad a Internet
+ Compartir archivios ¥ carpetas

+ Compartir una impresora

Hana clic en Siguiente para continuar.

| Siguiente > | [ Cancelar

2-7 irudia

Cambio de configuracion del sistema |

@ Debe reiniciar el equipo para que la nueva configuracion kenga efecto.

iDezea reiniciar el equipo ahora’?

2-8 irudia



AN

euskaltel

‘ 3. Conexion de los dispositivos

Sare-egokigailuaren driverrak instalatu ondoren, gailuak konektatzen has gaitezke.

Kontuan izan behar dugu zer motatakoa den kontratatu dugun egokigailua. PCMCIA bat bada
(1-2 irudia), txartela ordenagailu eramangarrian konektatuko dugu. USB giltza bada (1-3 irudia),

USB gailua mota horretako sarrera bati konektatuko diogu.

Driverrak instalatu badira, Sistema Eragileak gailua ezagutuko du eta arazorik gabe instalatuko
da.

Horrez gain, sarbide-puntua eta kable-modema ditugu (1-1 irudia).
Gailu horiek konektatzea oso erraza da. Kable-modema Euskaltelen hartunetik datorren kable

ardazkideari konektatu behar diogu. Prozesu hori instalatzaileak egin beharko luke zerbitzua
kontratatzean.
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4. WiFi Sarearen konfigurazioa

4.1 WINDOWSXP

Gailu guztiak konektatu ondoren —sare-egokigailua (USB giltza edo PCMCIA txartela) barne—,

gure WiFi sarea konfiguratu behar dugu.

Horretarako, eskuineko botoiarekin sare-egokigailua dagoela adierazten duen ikonoa sakatuko
dugu. Ikono hori ordenagailu-parea (ikus 4-1-1 irudia) edo irrati-uhinak dituen antena izango da.
Ikono hori eskuineko botoiarekin sakatuta, bi aukera edo gehiago dituen menua agertzen da.

Ver redes inaldmbricas disponibles sarrera hautatuko dugu. (4-1-1 irudia)

abrir Canexiones de red

¥er redes inalambricas disponibles
e e

4-1-1 irudia

Aukera horrek leiho bat irekiko du (4-1-2 irudia), eta hor agertuko dira WiFi sare-egokigailuak
ezagutu ditzakeen konexio guztiak.

Bat ere ez bada agertzen, Actualizar lista de redes sakatu.

Konexioaren izen lehenetsia WebSTAR da. Beraz, sare eskuragarri hori hautatu eta Conectar

botoia sakatu behar dugu.



[ty )Conexiones de red inalambricas 2 x|

~Tateasdered ———————— ElEQiI' una red inalambrica

‘i'.' Actualizar lista de redes Haga clic en cualquier elemento de |a siguiente lista para conectarse a una red inalambrica
en &l alcance o para obtener mas informacian,

2} Configurar una red
inalambrica doméstica o

; WebsTAR
ISV
de oficina pequeria :

Red inalambrica no sequra

~Tareas relacionadas ——— onfigurada para el a

i) Informacion sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

"4 Cambiar configuracién
avanzada

Caneckar

4-1-2 irudia

Segundo gutxi barru, konexioa ezagutuko da, eta horren egoerari buruzko informazioa emango

digun mezua azalduko da.
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4.2 WINDOWS2000, WINDOWS98, WINDOWSME

Gailu guztiak konektatu ondoren —sare-egokigailua (USB giltza edo PCMCIA txartela) barne—,
gure WiFi sarea konfiguratu behar dugu.

Horretarako, eskuineko botoiarekin Zyxel konexioak kudeatzeko programa adierazten duen
ikonoa sakatu behar dugu. lkonoa zirkulu baten barnean dagoen Z bat da. Une honetan,
zirkulua gorria izango da (ikus 4-2-1 irudia).

Ikono horren gainean, eskuineko botoiarekin sakatuta, hiru aukera edo gehiago dituen menua

agertzen da.

View Available Network aukera hautatuko dugu. (4-2-1 irudia)

4-2-1 irudia

Aukera horrek leiho bat irekiko du (4-2-2 irudia), eta hor agertuko dira WiFi sare-egokigailuak

ezagutu ditzakeen konexio guztiak.

WiFi sarea konfiguratzen dugun lehen aldian, Search botoia sakatu behar da. Orduan,

eskuragarri dauden haririk gabeko konexioen zerrenda agertuko da (4-2-3 irudia).
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Z ZyAlR USBE Utlity [Station Mode] x|

Link Info I Configurstion  Site Survey |Seu:ur'rt~,f I Advanced I .&bu:uutl

The list cortains available Access Points and their features. To
update the list, click "Search’ button. “ou can select & desired Access
Point from the list, and click 'Connect’ button to the specified Access

Paint.
551D BSSID | signal | chan... [ wEep
*| | |

Search | Canmnest |

Cancel | Help

4-2-2 irudia

Konexioaren izen lehenetsia WebSTAR da. Beraz, sare eskuragarri hori hautatu behar dugu eta

Connect botoia sakatu behar dugu. (4-2-3 irudia)
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% ZyAIR PCcard Utility x|

Link Info I Configuration  Site Survey |Seu:ur'rt§.-' I Advanced I Abu:uutl

The list cortains available Access Points and their features. Ta
update the list, click "Search’ button. You can zelect a desired Access
Paint from the list, and click 'Connect' button to the specified Access
Paint.
551D BSSID | Signal | chan... | weP
WehSTAR 0011:EBED:3.. TE% 1 Disa
“| | &l
Connect |

0,4 | Cancel | Help

4-2-3 irudia

Segundo gutxiren buruan, konexioa ezagutuko da eta Zyxel programa adierazten duen ikonoak

kolore berdea hartuko du.

Sistema WiFi egokitzailea dagoela konturatu dadin, sistema berrabiarazi ondoren, USB

giltza edo PCMCIA txartela ateratzea eta sartzea gomendatzen dizugu.
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5. Sarbide puntuaren kudeaketa

Sarbide-puntua kudeatzeko, sareari konektatuta gaudela baieztatu behar dugu, 5-1 irudian ikus
daitekeen moduan. Gogoan izan pantaila honetara iristeko ‘4. WiFi sarea konfiguratzea’ atalean

azaldutako urratsak eman behar direla.

s Conexiones de red inalambricas 2 x|
rTareasdered ElEQiI’ una red inalambrica
g Actualizar lista de redes Haga clic en cualguier elementa de la siguiente liska para coneckarse a una red inalambrica

en el alcance o para obtener mas informacion,

inalambrica doméstica o

.‘;:" Configurar una red ({ }) WebSTAR Conectado ’f:f
de oficina pequeria ﬁ

Red inalambrica no sequra II!!H

— Tareas relacionadas

“éir‘] Informacidn sobre redes
inalambricas

Cambiar el arden de las
redes preferidas

"gli- Cambiar configuracion
avanzada

Conechar |

5-1 irudia

Une honetan, nabigatzaile bat ireki dezakegu eta helbide hau idatzi: http://192.168.100.1

Hor ikusiko dugun lehen gauza WiFi kable-modemaren kudeaketarako orri nagusia da. 5-2

irudian ikus daitekeenez, goian hainbat atal daude. Lehen laurak gailuaren alderdi teknikoekin


http://192.168.100.1/
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erlazionatuta daude, eta azkena, Setup, sarbide-puntuaren kudeaketarekin erlazionatuta dago.

<) Scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer i =] |
Archive  Edicisn  Yer Faworibos  Herramientas  Ayuda ‘ ; f
g 3 A s e 2 . - 2 1A .
e Btras - J - |ﬂ @ ,_I] /_\:' Busqueda \L..:\L( Favaritos &3 | - == '3
Direccidn [€] http:f192. 165, 100,1; j Ir | Yinculas
1o tatus /)
0 O Log L
Scientific
o Setup Atlanta
About Your Modem
This page provides the basic information about your cable modem.

| Name | WehSTAR DPR2320

| Modem Serial Number | 104234512

| Cable Modem MAC Address | 00:11:EB:ED:30:70

| Hardware Version | vl.2

. w2 0.1r1135-05129(DPR2320-201r1 135-
Software Version 051229B-1_bin)

| Receive Power Level | -4.4 dBm'

| Transmit Power Level | 45.3 dBmY

| Cahle Modem Status | Operational

ebSTAR iz a trademank of Scientific-Atlanta. Scientific-Atlanta and the Scientific-Atlanta logo are registered trademarks of Scientific-

wtlanta, [ne. 2004 Scientific-Atlanta, Inc. All rights resenad.
|&] Listo I_l_l_l_l_lﬂ Internet v

5-2 irudia

Beraz, aukera horretara joko dugu zuzenean, 5-3 irudian ikus daitekeen moduan.

Lehenbizi egin behar duguna, oso garrantzitsua, atal honi pasahitz bat ematea da, nahi ez
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dugun pertsonak sar ez daitezen.

=} Scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer o ] 4
Archivo  Edicion  Mer Faworitos  Herramientas  Avuda ‘ 11.'
. Ty [ e . &) i
@Atras - O - |ﬂ @ L:j j_jBusqueda .. Favoritos @'| [‘;_-:-_\‘* = .ﬂ
Direccidn [&] http:f192, 165, 100, 1] =| It | ¥inculos **
System Signal w
Fey Status / )
9 Q Log l .
° Setp  SKifnta”

This page enables you to set up and configure your cable modern's intermal router and netwoarking
capabilities. Select one of the following links below to set up your network.

Basic Settings:
Pagsword Settings

Wireless:
Basic
SEecurity
Advanced
Access Control

@] [ [ [ [ [ [ ntemet y
5-3irudia

Horretarako, Password Settings sakatuko dugu.
5-4 irudiko pantailara helduko gara. Hor gure pasahitza sartuko dugu bi aldiz, akatsik ez dagoela

Ziurtatzeko.
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Hala egin ondoren, Apply sakatuko dugu.

=} Scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer i =] |
Archivo  Edicion  Wer  Faworitos  Herramienkas  Ayuda ‘ 11."
: Ty B - e . &) A
entras - l\) - |ﬂ @ L;j j_:'Busqueda NFEVDrItDS @'| E}-_-:-_\' =] .'3
Direccidn [€] http:f192. 165, 100,1; | It | Winculos >
System  gignal WebST4R
Fey Status / )
. QD Log l.
O sewp  Sgentc

Setup
Basic Settings - Password Settings
This page allows you to modify the password settings for this device.

Password Iu-u

Ee-Enter Password |esees

N

|&] Listo I_ I_ I_ I_ I_ |4 Internet

5-4 irudia

Era automatikoan, orrialde horretara pasahitz horren bidez bakarrik sartzeko moduan egongo
da, eta, horregatik, 5-5 irudiko leihoa agertuko da.
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Conectar a 10.65.97.194

7 .

Scientific-Aklanta

Lsuario: I 7| j

Conkraseria: I

[ Recordar contrasefia

| Bcepkar I Cancelar

5-5 irudia

Hor, aurreko pantailan Contrasefia eremuan sartutakoa idatzi behar dugu. Usuario eremua ez

da erabiltzen, 5-6 irudian ikus daitekeenez.

Conectar a 10.65.97.194

7 .

Scientific-Aklanta

Lsuario: I | 5§ j

Conkraseria: | TITL

[ Recordar contrasefia

| Bcepkar I Cancelar

5-6 irudia




Pasahitz bat sartzea gomendatzen dugu, WiFi kable-modemera pertsona arrotzik ez

sartzeko, eta, hala, guk bakarrik kudeatzeko.

5-3irudian ez bagaude, berriz sakatuko dugu Setup botoia eta gure WiFi kable-modema

kudeatzeko menura sartuko gara.

Wireless sailean, atal hauek ditugu:
e Basic
e Security
e Advanced

e Access Control

Basic atalean, 5-7 irudian ikus daitekeenez, konexioaren oinarrizko alderdiak konfiguratu
ditzakegu, hala nola izena, erabiltzen dugun kanala eta abar.

Service Set Identifier (SSID) atalean sare erabilgarrien artean zure sarea ezagutzeko moduko
izena jartzea gomendatzen dugu, adibidez, “Nire konexioa”.

Country atalean “Europe” aukeratuko dugu.

Gainerako parametroak lehenetsita dauden bezala utz ditzakegu.

Konektatzeko garaian arazorik izango bagenu, beste irrati-kanal batzuk aukeratu ditzakegu New

Channel parametroa aldatuta.
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/) scientific-Altanta Webstar Cable Modem - Microsoft Internet Explorer i [m] 4|
Archivo  Edicion  Mer  Faworitos  Herramientas  Avuda ‘ i f
@ Abrds - e - |ﬂ @ L;j ’;:j Blsqueda ‘-:,'/'n_'\'r Favoritos ﬁ‘} | [_.: - L:L_.'EF ﬁ
Direccién [&] http:/{192. 168,100, 1/ = Ir | Vinculos
System ; ‘We
Fa Signal Status \ﬂﬂ i/)
9 Q Log .
Scientific
o Setup Atlanta
[
Arcess Pomt: IEnabIed 'I
service Set Identifier (53100 IMi Conexion
Basic Service Set Identifier (BSEIDN 00:11E&ED:3070
Country: IEuere vI
Hew Channel |1 vI
Current Channel: 1
Encryption Mode: Mo Encryption
| Apply |
|&] Listo I_ I_ I_ I_ I_ |4 Internst &

5-7 irudia

Aldaketa guztiak egitean, Apply botoia sakatu, konfigurazio berria grabatzeko.

Logikoa denez, konexioaren izena aldatzean, konexioa bera aldatzen da. Hori normala da,
ordura arte irekitako konexioa WebSTAR izenarekin irekita baikenuen, eta, orain, konexioaren
izena aldatu dugu, adibidez, Nire konexioa.
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5.1 WINDOWS XP

Aurreko urratsean Apply sakatu ondoren, konexioa galdu dugula esaten digun mezu bat

agertuko da. (5-1-1 irudia)

1) Conexiones de red inalambricas x

. La conexion inalambrica no esta disponible

ES Lsh ' Y 1804

5-1-1 irudia Windows XP

Horren ondoren, Sistema eragileak abisatuko digu haririk gabeko sare erabilgarrien zerrenda

dagoela eta horien artean agertuko da gurea, jarri diogun izenarekin. (Ikus 5-1-2 irudia)

1) Conexiones de red inalambricas

Hav una o mas redes inaldmbricas disponibles.

Para wer una lista de redes disponibles, haga clic agui.

5-1-2 irudia Windows XP

Agertu den globoan edo bi pantailak adierazten dituen ikonoan sakatuz gero (eskuineko
botoiarekin), 4-1-1 irudia, Ver redes inalambricas disponibles aukeratuta, pantaila honetara

sartuko gara (5-1-3 irudia).
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5 Conexiones de red inalambricas 2 x|
~Taressdered——— | Elegir una red inalambrica
g Actudlizar lista de redss Haga clic en cualquier elementa de la siquiente liska para conectarse a una red inalambrica
en el alcance o para obtener mas informacian.
a1 . A -
- Configurar una red Mi conexion
~a :
inalambrica doméstica o {{ﬁﬁ
de oficina pequefia L [l
Peq Red inalambrica no sequra I!HH

— Tareas relacionadas

“jr‘] Informacian sobre redes
inalambricas

Cambiar el orden de las
redes preferidas

"4 Cambiar configuracion
avanzada

Conechar |

5-1-3 irudia Windows XP
Ikus dezakegunez, Actualizar lista de redes sakatuz gero, guk jarritako izenarekin
identifikatutako sarea agertuko da, kasu honetan, Nire konexioa. Beraz, egin behar dugun

gauza bakarra da sare hori hautatzea eta Conectar sakatzea.

Konexioa era automatikoan berreskuratuko da, eta administraziora berriz sartzeko aukera

emango digu, hala behar izanez gero. 5-1-4 irudian ikus dezakegu WiFi sarera konektatu garela

Nire konexioa sarearen bidez.
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i) Conexiones de red inaldmbricas | *

Conectado a; Mi Canexion
Intensidad de la sefal: Excelente

ES

5-1-4 irudia Windows XP

5.2 WINDOWS 98, WINDOWS ME, WINDOWS 2000

Aurreko urratsean Apply sakatu ondoren, Zyxel ikonoak kolore gorria hartzen du. (5-2-1 irudia)

[

|4 Intemet
BB 10

5-1-2 irudia, Windows 98, Windows ME, Windows 2000

Ikono hori eskuineko botoiarekin sakatuta, menu zabalgarria agertzen da, 5-2-2 irudian ikus

daitekeenez. Aukeretako bat View Available Network da, eta hori hautatu behar dugu

5-2-2 irudia, Windows 98, Windows ME, Windows 2000




A}

euskaltel

Hala agertuko zaigu konektatzeko aukera ematen diguten haririk gabeko sareen zerrenda.

Z ZyAlR USB Utility [Station Mode] x|

Link Infa I Configurstion  Site Survey |Seu:ur'rt§.-' I Advanced I Abu:uutl

The lizt contains available Access Points and their festures. To
update the list, click "=earch’ button. You can select a desired Access
Point from the list, and click "Connect' button to the specified Access
Pairit.

S50 Signal | Chan... | WEP

Search | Connect |

Cancel |

5-3-2 irudia, Windows 98, Windows ME, Windows 2000

Izena aldatzeagatik konexiorik ez bada agertzen, “Search” sakatu behar da, zerrenda berritzeko

eta konexio berria aurkitzeko.

Ikus dezakegunez, guk adierazitako izenarekin identifikatutako sarea agertuko da, kasu
honetan, Nire konexioa. Beraz, egin behar dugun gauza bakarra da sare hori hautatzea eta

Connect sakatzea.
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Konexioa era automatikoan berreskuratuko da, eta administraziora berriz sartzeko aukera
emango digu, hala behar izanez gero. 5-2-4 irudian ikus dezakegu WiFi sarera konektatu garela

Nire konexioa sarearen bidez, eta Z ikonoak kolore berdea hartuko du.

Ed e 1104

5-4-2 irudia, Windows 98, Windows ME, Windows 2000
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6. Segurtasun konfigurazioa

Haririk gabeko sareak erasoak izan ditzake kanpotik, Interneteko konexio arrunt batek baino
gehiago. Erasoak saihesteko, WiFi sareak babesteko bi modu ditu eta biak batera aktibatuta

izan ditzakegu une berean.

Batetik, egokigailuaren MAC-aren bidez sarbide-puntura sar daitezkeen egokigailuen tartea
ixteko aukera dago.

Bestetik, transmisioak WEP algoritmoaren bidez zifratu daitezke. Algoritmo horrez gain, sarean
zifratzeko eta kautotzeko eredu berri bat sortu da;: WPA — PSK sarea, TKIP zifratuarekin.

Algoritmo modernoagoa da, eta, beraz, segurtasun handiagoa eskaintzen du.

Bi aukera horiek konfiguratu daitezke WiFi kable-modemaren WEB administraziotik. Beraz,
aukera horietako bat edo biak konfiguratu nahi baditugu, administrazio horretara sartu behar

gara berriz ere.

Horretarako, nabigatzaile bat ireki, http://192.168.100.1 helbidera sartu, Setup sakatu eta
lehenago ezarri dugun pasahitza idatziko dugu.

6.1 WIFI EGOKIGAILUAK MUGATZEA

Segurtasun-metodo hori 0so sinplea da. Sarbide-zerrendan dauden MAC-a duten egokigailuak
(USB edo PCMCIA) bakarrik sartuko dira sarbide-puntura.

MAC-a 12 karaktereko kate bat da, WiFi egokigailuaren atzeko aldean agertzen dena eta
egokigailu bakoitza identifikatzen duena. Beraz, gure egokigailuaren MAC-a bakarrik sartzen

badugu, WiFi kable-modemarekin konektatzeko baimena guk bakarrik izango dugu.

Egokigailuaren MAC-a idatzita gordetzea gomendatzen dugu, segurtasun-mekanismo hori

aktibatzeko erabiliko baitugu 12 karaktereko katea.



Horretarako, lehenago aipatu dugunez, Setup atalera sartu behar gara, eta, hor, Acces Control-
era sartu.

6-1-1 pantaila agertuko da.

MAC jakin bat sartzeko baimena lortu nahi badugu, Acces restriction kutxan Allow aukera
hautatu behar dugu. Hor ikusiko dugu zein egokigailuk duten sarbide-puntu horretara sartzeko

baimena.
Ondoren, pantailaren beheko aldean agertzen den formularioko laukietan egokigailuaren MAC
balioa sartu behar dugu. Gogoan izan balio hori bakarra dela, 12 karaktere dituela eta USB

giltzaren edo PCMCIA txartelaren atzealdean dagoela.

6-1-1 irudian ikusten da nola geldituko den.
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a Scientific-Altanta Webstar Cable Modem - Microsoft Internek Explorer - |EI|£|
Archivo  Edicion  Mer Faworitos  Herramientas  Avuda ‘ :
_lnL . - '_"-
e.ﬁ.tras - -d d m jBusqueda ﬂ( Favaritos €3| [-_-..-_-}v =" ‘3
Direccién [&] http:/{192. 168,100, 1/ | Edr | vincues >
o tatus / )
Q Q Log I
O setup  Sgenic
Access restriction IAllDW 'l Mosed Networl: |OFF = -

Arccess Last

Lecess List Is Empry

Connected Clients

00:0c:85:12:05: B4
00:A0:CE5 C2: 8096

Remowve | Clear All |

Apply |
|€| &briendo pagina htkp: {192, 165,100, 1 fgaformwlandc || I_ I_ I_ I_ I_ |i Inkernet

6-1-1 irudia

R

Idatzitako katea MAC-aren berdina dela ongi egiaztatzea gomendatzen dugu. lzan ere,
hala ez balitz, sarbide-puntuarekin dugun konexioa galdu egingo dugu eta konexioa
berrasieratu beharko dugu, berriz sartu ahal izateko. MAC-aren 12 digituak sartzean akatsen
bat egin badugu, ezabatu dezakegu “Remove” (MAC hori ezabatzeko) edo “Clear All"” (MAC

guztiak ezabatzeko) sakatuta, eta, berriz ere, MAC kodea zuzen sartu dezakegu.



Bukatzeko, pantailaren bukaeraraino nabigatu behar dugu eta Apply sakatu, aldaketak

ezartzeko.

Hala egitean, sarbide-puntuari lotutako seinalea galdu egingo da, baina era automatikoan
berreskuratu beharko litzateke. Hala gertatzen da, WiFi kable-modemak baimenduta dituen

haririk gabeko sarearen egokigailuak mugatuta dituelako, eta egiaztapen hori egin behar du.

MAC-a zuzen sartu badugu, konexioa itzuli egingo da, segundo gutxiren buruan.

6.2 WEP ETA KAUTOTZEA ETA WPA-PSK ZIFRATUA

WEP-en oinarritutako zifratzearen funtsa da "airean zehar bidaiatzen duten" datuak zifratuta
daudela, guk hautatutako kode batekin. Hala, esku artean dugun informazioa arrotzek jasotzea

galaraziko dugu; izan ere, datuek, zein klaberekin zifratuta dauden jakin gabe, ez dute baliorik.

Gaur egun, datuentzat segurtasun handiagoa lor daiteke TKIP duen WPA-PSK algoritmoa

erabiliz.

Esan dugunez, WEP ordez WPA erabiltzea gomendatzen da, baina aukera hori Windows XP-

rekin lan egiten dutenentzat bakarrik dago eskuragarri.

TKIP duen WPA — PSK aktibatzeko, administraziora sartu behar gara, Security atalera. 6-2-1

irudian ikus daiteke leihoa.
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/3 scientific-Altanta Webstar Cable Modem - Microsoft Internet Explorer -0l x|
Archiva  Edicion  Mer Fawvoritos  Herramientas  Awuda | i ,'
. X A Y o e . 3 1A
O Abras - .d - |ﬂ @ _Ij fj Bisqueda ° - Favoritos ﬁ‘) | [x = 3
Direccion [&] http: /192 .168,100,1] = Ir | ¥incules *
System  signal WebSTAR
o Status / )
9 Q Leog l.
O Sewp  Sentc

Wireless - Privacy
This page allows you to configure your wireless access point WEP encryption keys and authentication.

Wetwork Authentication I Cisabled 'I

WPA Pre-Shared Key |

WEA Group Beley Interval IIZI seconds

RADIUS Server [1.0.0.0

EADITS Por‘t|1812

EADIUS Key |
Drata Encryption | o |

| &] Listo I_l_l_l_l_lﬂ Inkermet
6-2-1 irudia

[ EIL

Datuak zifratzea aktibatzeko aldatu beharreko balioak Network Authentication atalean ditugu.
Gure kasuan, WPA-PSK aukeratu behar dugu.

Segurtasun-neurri hori eraginkor bilakatzeko, “WPA Pre-Shared Key” eremuan klabe bat sartu
behar da. Klabea letraz eta zenbakiz osatuta egon behar da, eta 8 eta 63 karaktere bitarteko
luzera izan behar du.
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Klabea gogoan izan behar dugu, aurrerago sare-egokigailua konfiguratzeko erabiliko baitugu.

Horrez gain, ikusi behar dugu Data Encryption atalean TKIP agertzen dela.
6-2-2 irudian ikus daiteke pantailak izango duen itxura.

) Scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer

=101 %]

Archiva  Edicion Wer Faworitos  Herramientas — Avuda | an
e Atras - \-) - |ﬂ @ Lh «‘;'_j Blsgqueda \I..;'n_'\'fFavuritns €}| [_':v :; ﬁ

Direccion [&] http:/{192.168.100.1/ =B
Status \ﬂn i/)

Q Log l.

Scientific
o et Atlanta

Vinculos **

System Signal
o Q

Wireless - Privacy —

This page allows you to configure your wireless access point YWEP encryption keys and authentication.

Metwork Authentication IWPA—PSK vI
WEPA Pre-Shared Eey |nu""

WP A Group Eekey Interval IEI seconds
RADIUS Server [1.0.0.0

EADITS Port|1812

RADIUS Key |

Diata Encryption I THIP *I
|&] Lista I_ I_ ’_ l_ l_ |4 Internet

6-2-2 irudia

a




Onartzeko, pantailaren bukaeran agertzen den Apply sakatuko dugu.

Sartutako klabea gogoratu behar da; izan ere, klabea ahaztuz gero, eta zerbitzua aktibatuz

gero, ezingo gara WiFi kable-modemarekin konektatu.

WPA Pre-Shared Key eremuan sartutako klabea gogoratu behar dugu.

Une horretan, konexioa galduko dugu, kable-modema klabe horri lotutako egokigailuari bakarrik

konektatuko baitzaio.

Bestalde, WEP zifratua aktibatzeko, Network Authentication eremua utzi eta Disabled
aukeratu beharko dugu. Gainera, Data Encryption aukeran hiru balio daude: batetik,
desaktibatutakoa (Disabled) —horrek ez du zerbitzua aktibatzen—; bestetik, bi zifratze-mota (64-
bit WEP eta 128-bit WEP). Azken bi balio horiek WEP segurtasuna aktibatzen dute, maila
txikitik handira; zenbat eta zifratutako bit gehiago, orduan eta segurtasun gehiago.

Segurtasun handiena lortzeko, WEP(128 bit) aukeratu behar dugu. Ikus 6-2-3 irudia.



X

euskahef

/] scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer

=10 %]
J Archiva  Edicion  Ver Favoritos  Herramigntas — Awuda i

J G Alras v o= - @ ot | @Bﬁlsqueda (3] Favoritos @Histurial ||%v =]
Jgireccio'n IE httpe /192,168, 100,1 j lra |J'u'|'nculos »
System i
Y Slgnal Status

@ o = . WebSTIR F!/'1‘1

Scientifi
o Skl Atlanta

MNetwork Authentication I Disabled 'I |
TWPA Pre-Shared Eey |’*““““““““““““‘

WEA Group Eeleey Interval IIZI seconds

EADITS ServerID.D.EI.EI
FADITS Porl:|1812

RADIUS Key |

Data Encryption IWEP (128-bit) 'I
Shared Key Authentication I Optional vl

PassPhrase [12345678 i Generate WEP Keys |

& l_’_|‘ Inkermet
6-2-3 irudia

-

| K

Segurtasuna eraginkor bilakatzeko, lau klabe idatzi behar dira, eta zifratze-mailaren eta klabe-

motaren arabera, karaktere-kopuru jakin bat izan behar dute.

ASCII kodifikazioa erabiltzen badugu, edozein karaktere eta edozein zenbaki, klabeak tamaina
hau izan behar du:

e 64-bit WEP: 5 karaktere.

e 128-bit WEP: 13 karaktere.
Aldiz, kodetze hamaseitarra erabiltzen badugu, A-tik F-rainoko karaktereak eta edozein zenbaki,
klabearen tamaina hau izango da:

e 64-bit WEP: 10 karaktere.
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e 128-bit WEP: 26 karaktere.

Edonola ere, administrazioa bera arduratzen da klabeak sortzeaz, guk sartutako klabe batetik
abiatuta. Hala, PassPhrase delakoa beteta (klabeak letrak eta zenbakiak izan behar ditu, 1
karaktereko gutxieneko luzerarekin eta gehienez guk nahi duguna) eta Generate WEP keys

sakatuta, klabeak beteko ditugu.
6-2-4 irudian ikusten da sortutako klabeen adibide bat.

/3 scientific-Altanta WebStar Cable Modem - Microsoft Internet Explorer 10 x|
J Archivo  Edicion Wer  Faworitos  Herramientas  Awoda ‘iMaxirr
J atras + o= - @) at | ‘ChBlsqueda  [(3]Favoritos & #Historial ||%v =h
Jgireccio'n IE httpe /192,168, 100.1 j @Ira |J Vinculos
System Si
ignal
g Status

Q Q Y Log wﬂ F/Tl

O sep  Seme

64 bits Key 2 | A
6 bits ey 3 |
6 bits Eey 4 |

128 bits Key 1 [6456d36652220045192b2b5 3d
128 bits Key 2 [6456d36652220045192fb2053d
128 bits Key 3 [6456d36652220045192£b2b53d
128 bits Key 4 [6456d36652220045192£b2b5 3d

Current Metwork ey I 1 'I
Apply |

& [ [ |4 meernet
6-2-4 irudia

R
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Current Network Key hautatzailearen bidez, erabiliko dugun klabea hautatuko dugu. Klabe-

sortzaileak lauki guztientzat klabe bera ematen duenez, edozein laukitako balioa har dezakegu.
Beraz, sortutako klabea kopiatuko dugu eta gorde egingo dugu, aurrerago erabiltzeko.
Sartutako klabe guztiak gogoratu behar dira; izan ere, ahaztuz gero eta zerbitzua
aktibatuz gero, ezingo gara WiFi kable-modemarekin konektatu, eta WiFi sarbide-puntua
berrabiarazi eta eskuliburu honetan azaldutako konfigurazio-urrats guztiak berriz egin

beharko ditugu.

Gogoratu beharreko klabeak Network Key X-ek adierazitako formularioetan daudenak

dira. PassPhrase-ak klabeak era automatikoan sortzeko bakarrik balio du.
Azkenik, pantailaren beheko aldean dagoen Apply botoia sakatuko dugu.
Une horretan, konexioa galduko dugu, sarbide-puntua klabe horri lotutako egokigailuari bakarrik

konektatuko baitzaio.

Windows XP

j‘_.i' Conexiones de red inalambricas | %

. La conexian inaladmbrica no estd disponible -

ES (s L 4 & 17:28

6-2-5 irudia Windows XP

Windows 98, Windows ME, Windows 2000
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6-6-2 irudia, Windows 98, Windows ME, Windows 2000

Konexioaren egoera egiaztatzen badugu, administraziora berriz sartzen saiatzen bagara, horra

sartzeko aukerarik ez dugu izango, ez baitugu adierazitako zifratua betetzen. 6-2-7 irudia.

No se puede encontrar el servidor - Microsoft Internet Explorer &1 x|
Archiva  Edicién  Wer Favoritos  Herramientas  Ayuda | a'
P~y , ( . e . v =0 A
e Atrds \) @ @ \_b p Bisqueda N Favoritos @ | E_fz o=

Direccidn I@ http: {192, 168, 100.1goform wlanSecurity j Ir | Yinculos **

@ No se puede mostrar la pagina

La pagina Web solicitada no estd disponible en este momento,
Puede que el sitio Web tenga problemas técnicos o que necesite
ajustar la configuracidn de su explorador,

Pruebe lo siguiente:

» Haga clic en el botdn Actualizar o vuelva a intentarlo

mds tarde.

Si escribid la direccidn de la pagina en la barra de

direcciones, compruebe gue esté escrita correctamente,

® Para comprobar la configuracidén de su conexidn, haga dlic
en el mend Herramientas y después en Opciones de
Internet. Haga clic en Configuracidn en la ficha
Conexiones, La configuracion debe ser igual a la
proporcionada por su administrador de red de drea local
(LAMN) 0 su proveedor de servicios Internet (ISP).

» Compruebe que la configuracidn de conexidn a Internet
esté siendo detectada. Puede establecer que Microsoft
Wwindows exarine la red v detecte autorndticamente la
configuracidn de conexidn de red (si el administradar de
red habilitd dicha configuracidn).

1. Haga clic en el mend Herramientas y después en
Opciones de Internet,

2. Enlaficha Conexiones, haga clic en
Configuracion LAN,

3. Seleccione Detectar automaticamente la
configuracidn, v después haga clic en Aceptar,

» Algunos sitios requieren una conexidn de seguridad de 128
bits. Haga clic en el mend Ayuday luego en Acerca de
Internet Explorer para determinar la capacidad de
seguridad instalada.

® 5Sjestd intentando obtener acceso a un sitio seguro,

aseglrese de que es compatible con su configuracidn de LI
ciridnd L clin i el e Lok o e e

@ Lista ’_ l_ ’_ ’_ ’_ |4 Internet
6-2-7 irudia
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Orain, gure konexioa berriz konfiguratu behar dugu, erabili nahi dugun klabea adierazita.

Windows XP
Hori egiteko, adibidez, sare-egokigailuaren ikonoan sakatu behar dugu eskuineko botoiarekin (6-

2-8 irudia); hortik, Ver redes inalambricas aukera duen menua zabalduko da.

Deshabilitar
Estado
Reparar

Ver redes inalambricas disponibles

abrir Conexiones de red
ES

6-2-8 irudia Windows XP

Egokigailuak identifika ditzakeen konexioen zerrenda agertuko da, eta horien artean egongo da

Nire konexioa. (6-2-9 irudia)
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(i1 Conexiones de red inaldmbricas 2 ) x|

—Tareas de red

ﬁ Actualizar lista de redes

2 Configurar una red
inalambrica doméstica o
de oficina pequeria

— Tareas relacionadas

é,) Informacion sobre redes
inalambricas

Zambiar el orden de las
redes preferidas

'-‘ﬁ:‘: Zambiar configuracion
avanzada

Elegir una red inaldmbrica

Haga clic en cualguier elemento de la siguiente liska para conectarse a una red inalambrica
en el alcance o para obtener mas informacion.

Coneckar |

Orain, konexioa zifratuta dagoenez (6-2-9 irudian giltzarrapo txikia ikus daiteke), berriz

konektatzean, administrazioan sartu dugun WPA klabea sartzeko eskatzen digun mezua

agertuko da.

Zehazki, WPA Pre-Shared Key izena zuen formularioko klabea. Kate bera sartuko dugu

Confirmar clave de red laukian, eta Conectar sakatuko dugu.




\\

euskaltel

Conexidn de red inaldmbrica x|

La red 'Mi Conexion' requiere una clave de red {también llamada clave WEP o clave WPA), Una clave de
red ayuda a prevenit que intrusos desconocidos se conecten a eska red,

Claye de red: |

Zanfirme |a clave dered: I

Coneckar I Zancelar

6-2-10 irudia Windows XP

Konektatzean, konexioa egin dela adierazten duen mezua azalduko da (6-2-11 irudia).

jr} Conexiones de red inaldmbricas | *

Coneckado a; Mi conexion
Intensidad de la sefial: Muy bueno

ES B U LMD 17

6-2-11 irudia Windows XP

Oharra: Zerbaitengatik klabe berriarekin konektatzerik lortuko ez bagenu, klabe zaharrarekin

konektatzen saiatu behar gara, klabea aldatzeko urratsak berriz zuzen egiteko.

Windows 98, Windows ME, Windows 2000

Hori egiteko, sakatu Zyxel ikonoa (6-2-12 irudia), eta View Available Network aukera duen

menua zabalduko da.

6-2-12 irudia Windows 98, Windows ME, Windows 2000
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Egokigailuak identifika ditzakeen konexioen zerrenda agertuko da, eta horien artean egongo da
Nire konexioa. (6-2-13 irudia).

Z ZyAlR USB Utility [Station Mode] ﬂ

Link Info I Configuration  Site Survey |Seu:ur'rt'-,-' I Advanced I At:u:uutl

The list contains available Access Points and their festures. Ta
update the list, click "Search' button. You can select a desired Access
Paint fram the list, and click "Connect' button to the specified Access
Poirit.

SSID

Search | Connect |

6-2-13 irudia Windows 98, Windows ME, Windows 2000

Orain konexioa zifratuta dagoenez, Search sakatu behar dugu, konektatu nahi dugun sarea

hautatu, eta Connect sakatu.

Une horretan adieraziko digu babestutako sare bati konektatuko garela. Ikus 6-2-14 irudia. Gero,

sakatu Aceptar.
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ZyAIR USB Utility x|

@ The Metwark Device included data encreption information.Are vou sure connect to the

device 7
Cancelar |

6-2-14 irudia Windows 98, Windows ME, Windows 2000

Hurrengo pantailan, sarbide-puntuko administrazioan sartu dugun klabea sartuko dugu, zehazki,

6-2-4 irudiko 128 Bits Key X izeneko formularioan dagoena (klabe guztiak berdinak izango
direnez, berdin dio zein klabe-zenbaki hautatzen dugun). Halaber, klabea sortu ahal izango

dugu, administrazioaren PassPhrase-a errepikatuta. (6-2-15 irudia).
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Z 2yAIR USB Utility {Station Mode) ﬂ

Link Info I Configuration I Site Survey  Security |.&dvanced I .&bu:uutl

Encryption: |1 25 Bit j

—WWEP ey Entry

{* Crestre With PassPhrase

PassPhrase |1 2345673

" Manual Entry Key Type: & HEX [l |

¥ Key 1 |E455d3555222tlﬂ451 A2fh2beasd

™ Hey 2 |5455d355522200451 A2fh2basd

" Key 3 |E455d355522200451 A2fh2beasd

i~ Hey 4 |E455d3555222tlﬂ451 A2fh2basd

Restore Defaults | Undo Changes | Apply Changes |

Ok Cancel Help

6-2-15 irudia Windows 98, Windows ME, Windows 2000

Lehendabizi, klabearen tamaina adierazi behar dugu. Gure kasuan 128 Bits da, eta Encryption

hautatzailetik aukeratzen da.

Gero, aurretik hautatu ditugun WEP klabeak sartu behar dira. Aplly changes sakatu, eta, gero,
OK.

Konektatzean, ikonoa berde bihurtuko da (ikus 6-2-16 irudia).
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6-2-16 irudia Windows 98, Windows ME, Windows 2000

Oharra: Zerbaitengatik klabe berriarekin konektatzerik lortuko ez bagenu, klabe zaharrarekin
konektatzen saiatu behar gara, klabea aldatzeko urratsak berriz zuzen egiteko.
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