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Prestige-ren ezaugarriak eta aplikazioak deskribatzen dira atal honetan

Prestige hari gabeko suebaki bideratzaile bat da, eta Internet eta LANen artean kokatu
behar da.

NAT funtzionalitateak, suebakiak, DHCP zerbitzaria eta bestelako funtzio aurreratuak
inplementatzen ditu gailuak. 802.1 1g mini-PCl modulu integratua dauka gailuak,
LANen hari gabeko sarbidea ahalbidetzeko.

Oso erraza da web konfiguratzaile integratua erabiltzea.

Oharra: Erabili soilik zure gailurako berariazkoak diren suebakien bertsioak.

Ondorengo ataletan P320W-ak onartzen dituen funtzionalitateak deskribatzen dira.

1.2.1 Funtzionalitate Fisikoak

10/100 Mbps Fast Ethernet Interfazeak, auto-negoziaziodunak

Auto-negoziazioko funtzionalitateari esker, gailuak transmisioen abiadura detekta
dezake eta gailua automatikoki doi daiteke, eskuz jardun gabe. Horren bidez, 10 edo
100 Mbps-ko transferentzia-tasak eskaintzeaz gain, half-duplex edo full-duplex
moduak ere eskaintzen ditu, Ethernet sarearen arabera.

10/100 Fast Ethernet Interfazeak, Auto-crossoverdunak

Interfaze hauek ere automatikoki doitzen dira eta kable zuzen edo gurutzatu batekin
ondo funtzionatzeko gai dira.

4 atakadun kommutadore integratua

P320W-ak bideratzailea eta kommutadorea konbinatzen dituenez, oso eraginkorra da
etxeko sare txikietan kokatzeko. Lau ordenagailu gehi daitezke gailuan, kanpoko
kontzentragailurik erabili gabe. Kontzentragailu/kommutadore gehigarriak erabiliz

gero, gailu gehiago gehi daitezke LANen.



ZyXEL P320

3/126

Reset botoia

Atzeko panelean dago bideratzailearen reset botoia . Erabili botoi hori honako hauek
berrezartzeko: lehenetsitako pasahitza (1234); IP helbidea (192.168.1.1), azpisarearen
maskara (255.255.255.0) eta CDP zerbitzaria, 32 IP helbideko (192.168.1.33-tik

hasita) pool bat duena.

1.2.2 Suebaki-funtzionalitate ez-fisikoak

DoS babesa duen SPI (Stateful Packet Inspection) suebaki bat dauka gailuak.
Lehenespen gisa, suebakia aktibatuta dagoenean, WANtik LANerantz doan trafikoa
blokeatzen da, ez bada lehenago LANetik abiatu. TCP/UDP ikuskapena, DoS
detekzioa eta prebentzioa, denbora errealeko alertak, txostenak eta log-ak onartzen
ditu bideratzaileak.

Paketeen iragazketa

Sarean sartu eta saretik irten daitekeen trafiko baztergarri osoa blokeatzen du
paketeak iragazteko mekanismoak. Ordua eta data

Kanpoko zerbitzari batetik uneko data eta ordua lor dezake gailuak. Parametro hauek
eskuz ere konfigura daitezke.

Universal Plug and Play (UPnP)

TCP/IP protokoloa erabilita, gure gailuak eta UPnP-a gaituta duen beste gailu batek
sare bat dinamikoki ezar dezakete, IP helbide bat lor dezakete eta beren gaitasunak
sareko beste gailuei eman diezazkiekete.

PPPoE

PPPoE kapsulazioak ostalariaren eta Interneten arteko elkarreragina ahalbidetzen du,
abiadura handiko sarbidea ezartzeko, sarerako telefono-konexio baten antzeko
erabiltzaile-interfazea erabilita.

PPTP kapsulazioa

Urruneko bezero batetik zerbitzari pribatu batera datuak modu seguruan transferitzea
(TCP/IP sarearen bidez VPN bat sortuz) ahalbidetzen duen sare-protokolo bat da
PPTP kapsulazioa.

PPTP zerbitzari batekin aldi berean konekta daiteke gailu hori. DNS Euskarri
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Dinamikoa

DNS Dinamikoa funtzionalitateari esker, IP helbide dinamiko bati elkartutako ostalari-
izen estatikoa izateko aukera eskaintzen da, Interneteko edozein puntutatik ostalarira
errazago heltzeko. Zerbitzu hau erabiltzeko, beharrezkoa da Dynamic DNS
hornitzailearekin erregistratzea.

Multicast IP

IP multicast helbide baten bidez ostalari-talde bati IP pakete bat ematea ahalbidetzen
du funtzio honek. IGMP protokoloa multicast-taldeak onartzeko erabiltzen da. 1 eta 2
bertsioak onartzen ditu pasabideak

SNMP

Sareko gailuen artean kudeaketa-informazioa trukatzeko protokolo bat da SNMP.
SNMP agentearen funtzionalitatea onartzen du Bideratzaileak eta, horri esker, estazio
kudeatzaile batek gailua kontrola eta monitoriza dezake sarearen bidez. SNMParen 1
eta 2 bertsioak (SNMPv1 eta SNMPv2) onartzen ditu P320W-ak.

Network Address Translation (NAT)

Sare batean erabilitako Internet helbide bat (esaterako, sare lokal batean erabilitako IP
helbide pribatua) beste sare batean ezaguna den beste IP helbide batera (esaterako,
interneten erabilitako IP publiko bat) aldatzea ahalbidetzen du NAT funtzionalitateak
Trafikoa birbideratzea

Bideratzaileak ezin duenean Internetera konektatu, WAN trafikoa LANen dagoen
babeskopiako pasabide batera birbidaltzea ahalbidetzen du birbideratzeko
funtzionalitateak, eta ohiko WAN konexioak huts egiten duenean, babeskopia
lagungarri bat sortzen du.

Ataka-birbideratzea

Zerbitzu-eskaerak sare lokalean dagoen zerbitzari batera heltzea ahalbidetzen du
funtzionalitate honek. Ataka indibidualen kopurua edo birbideratuko diren ataken
maila idatzi behar da, baita barruko sarean zerbitzari-lanak beteko dituen IP helbidea
ere.

DHCP (Dynamic Host Configuration Protocol)

DHCP zerbitzari zentralizatu batetik bezeroen ordenagailuetan TCP/IP konfigurazioa
ezartzea ahalbidetzen du DHCP protokoloak. Lehenespen gisa gaituta dagoen DHCP

zerbitzari bat dauka bideratzaileak. Horri esker, IP helbideak, pasabidearen eta DNS
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zerbitzarien IP helbideak eslei dakizkieke barruko sarean konektatzen diren eta DHCP
bezeroa konfiguratuta duten gailuei.

Sare-kudeaketa osoa

Bideratzailearen parametroak konfiguratzeko eta bistaratzeko bidea erraztea
ahalbidetzen du web konfiguratzaile integratuak. Log-en erregistroa

Gertakizunak erregistratzen eta pakete-aztarnak detektatzen dituen barruko
mekanismo bat dauka. FTP eta TFTP zerbitzari integratuak

Pasabideak gaitutako FTP eta TFTP zerbitzariak dauzka, suebakiaren eguneraketak,

babeskopiak eta konfigurazioen leheneratzeak azkar eta modu errazean gauzatzeko.

1.2.3 Wireless Funtzionalitateak Wireless LAN

Bideratzaileak IEEE 802.11 g estandarra onartzen du, 802.1 1b estandarrarekin erabat
bateragarria dena; hortaz, 802.1 1b zein 802.1 1g bezeroak egon daitezke hari gabeko
sare berean.

Oharra: 2.4 GHz-en mailan lanean dagoela, bideratzailea interferi dezakete bestelako
gailuek, esaterako, mikrouhin-labeek, hari gabeko telefonoek, bluetooth gailuek eta
hari gabeko bestelako gailuek.

Wi-Fi Protected Access

IEEE 802.11 i estandarrean zehaztuta dauden segurtasun-espezifikazioen azpitalde
bat da Wi-Fi Protected Access (WPA). Erabiltzailearen baimentzea eta datuak
enkriptatzeko hobekuntza dira WPA eta WEP arteko ezberdintasun nagusiak.

Antena

2dBi-ko antena finkoa dauka bideratzaileak, hari gabeko estazioen eta sarbide-
puntuen arteko irrati-seinale garbia emateko.

MAC iragazketa

Hari gabeko helbideen MAC helbidea sarbidea onartzen edo ukatzen zaien MAC
helbideen zerrenda batekin aldera dezake gailuak.

WEP enkriptatzea

WEPk (Wired Equivalent Privacy) datuen tramak enkriptatzen ditu, hari gabeko saretik
transmititu aurretik, sare-komunikazioen pribatutasuna bermatzen laguntzeko.

OTIST (One Touch Intelligent Security Technology)
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OTISTi esker, bideratzaileak bere SSIDa eta segurtasun-parametroak (WEP edo
WPA-PSK) eslei diezazkioke funtzionalitate hori onartzen duten hari gabeko ZyXEL
egokigailuei.

Elkartze-zerrenda

Une honetan gure pasabidearekin elkartuta dauden hari gabeko estazioen zerrenda
bistara daiteke elkartze-zerrendarekin.

Hona hemen gailuak eskaintzen duenari buruzko hainbat adibide.

1.3.1 Interneterako sarbide segurua, kable-modem edo DSL bidez

Kable-modem edo DSL modem bat konekta daiteke gailuan, Ethernet zein hari gabeko
erabiltzaileak Interneten sartu ahal izan daitezen. Interneten abiadura handiko
sarbidea bermatzeaz gain, barruko sarerako babesa eta trafikoaren kudeaketa ere
bermatzen du P320W-ak

1. Irudia Interneterako Sarbidea

Figura 1 Acceso a Internet

LAN - WAN
_[_

- . Internet
= . <k/ .

1.3.2 Hari gabeko LANen aplikazioa
Gehitu hari gabeko sarbide bat zure LANi, wireless estazioak libreki mugi daitezen

estaldura-eremu barrutik eta haridun sareak dituen baliabide berberak izateko.
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2. Irudia Interneterako Sarbidearen aplikazioa

WWireless LAN

Can I1if_l'_l1|IJII
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|!- — \ . \—""' {: | nternet

1.3.3 Aurrealdeko Panelaren LEDak

3. Irudia Aurrealdeko Panela

ZyXEL

Wireless Broadband Router
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Taula honek LEDak deskribatzen ditu.

1. Taula Aurrealdeko Panelaren LEDak

LED | KOLOREA | EGOERA DESKRIBAPENA
PWR Berdea On Bideratzailea zuzen elikatua dago eta zuzen funtzionatzen
ari da
Keinuka Barne-analisia egiten ari da bideratzailea
Gorria On Potentzia baxuegia jasotzen ari da bideratzailea
Batere ez |[ltzalita Bideratzailea ez dago elikatua
LAN 1-4|Berdea On Ethernet 10Mb konexioa ezarrita dauka bideratzaileak
Keinuka Bideratzailea datuak bidaltzen/jasotzen ari da
Laranja On Ethernet 10Mb konexioa ezarrita dauka bideratzaileak
Keinuka Bideratzailea datuak bidaltzen/jasotzen ari da
Batere ez |[ltzalita LANa ez dago konektatuta
WAN Berdea On Ethernet 10Mb konexioa ezarrita dauka bideratzaileak
Keinuka Bideratzailea datuak bidaltzen/jasotzen ari da
Laranja On Ethernet 10Mb konexioa ezarrita dauka bideratzaileak
Keinuka Bideratzailea datuak bidaltzen/jasotzen ari da
Batere ez |ltzalita WAN ez dago konektatuta
WLAN [Berdea On Bideratzailea prest dago, baina ez da daturik
bidaltzen/jasotzen ari hari gabeko interfazetik
Keinuka Bideratzailea datuak bidaltzen/jasotzen ari da hari gabeko
interfazetik
Bat ere ez |ltzalita Hari gabeko interfazea ez dago aktibatuta
OTIST |Berdea Keinuka OTIST abian dago
On OTIST aktibatuta dago eta hari gabeko segurtasun-
parametroak wireless bezeroei transferitu zaizkie. WLAN
parametroak aldatu ezean, LEDa ez dago erabilgarri
Bat ere ez |ltzalita OTIST ez dago aktibatuta edo, OTIST eragiketa baten

ostean, WLAN parametroak ez dira eskuz konfiguratu
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Web konfiguratzailearen bitartez bideratzailera heltzeko bidea azaltzen du atal honek,

eta pantailen deskribapena egiten du.

Web konfiguratzaileak HTMLn oinarritutako interfaze-kudeaketa du, eta horrek
ekipamendua era errazean konfiguratu eta kudeatzea ahalbidetzen du, Interneteko
nabigatzaile baten bidez. Erabili Internet Explorer 6.0 edo hurrengo bertsioak, edota
Netscape Navigator 7.0 edo hurrengo bertsioak. 1024x768 pixeleko pantaila-
bereizmena gomendatzen da.

Hauxe beharko da web konfiguratzailea erabiltzeko:

e Ekipamenduan pop-up leihoak onartzen dituen web nabigatzailea. Web pop-upak

lehenetsita daude Windows XP SP 2-n.
e JavaScriptak (lehenetsita)

e Java baimenak (lehenetsita).

1. Ziurtatu bideratzailearen hardwarea zuzen konektatuta dagoela eta prestatu
ordenagailua P320W-era konektatzeko.

2. Abiarazi web nabigatzailea.

3. Idatzi "192.168.1.1" URLari dagokion atalean.

4. |datzi "1234" pasahitza (lehenetsitakoa) eta sakatu Login (Acceder).
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4. irudia Login

P-F20WW

Welcorne o your router Condigurabon Inierface

Erifter v our pa sssord and dick Lngirl

I} Password §
Lok 30 alp hanumecs printabla charactars and ne spaces )

Einm::

Flrase turm mn the Jawascript andl Actived control settimg on Imbomet
 Explerer when operating system s Windows P and service pack is

Logis Flerst

5. Aukeratu hizkuntza. Sakatu Apply (Aplikatu).

5. irudia Hizkuntza aukeratzea

Landiiags 5 ealestion

Flmasw smiact & languag= snd chok to configurs,

Langwage : [Engih =]

sty | Feael |

6. Hurrengo leihoa ikusi beharko duzu, eta sartzeko pasahitza aldatzeko eskatu (biziki
gomendatzen da), jarraian azaltzen den eran. ldatzi pasahitz berria (eta errepikatu
berresteko) eta sakatu Apply (Aplikatu), edo sakatu Ignore (Ezikusi) aldaketarik ez
egiteko.

10
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6. irudia Pasahitza aldatzeko pantaila

Flease enter a nevw password

TOUF raubar s curenty using the defaull passsiond. To pRoiecs s our netw ok
from unauthorized uosre we =ugoest pou changs your pacomord st this fms;
Plesce celect s new password that willbe easy to remernber wet difacult for
mthers b0 guass, Wea suggest wou combine teet wich rum beers o make it more
difficult For &6 mbruder b guses,

The adrninistratar password should must be betwesn 1 - 30 characters,

Hew Passeerd 1""

7. Sakatu Go to Wizard Setup gida honen laguntzaz hasierako konfigurazioa egiteko,
sakatu Advanced Setup funtzionalitate aurreratuak konfiguratzeko, edo sakatu Exit

web konfiguratzailetik irteteko.

7. irudia Modua aukeratzea

Please salect Wizard or Advanced mede

The wizard sebap walks you 'Ihr\oq.ldﬂ the o=t carmmon :unﬂgur-am' on sbth'n-qs.
e suggest you use this mode iFiEis the firest bime pou are setting up wour
routar or [ Fou naed o make Dasic configur ation changes.,

Use fdvanced mode if you nesd aoge<s to more advance dfestures not includ ed
in Wizard mode.

Soto Mhzard sotyp
‘G0 o Aadvanced setup

=1

Oharra: Kudeaketa-saioa automatikoki deskonektatuko da Administrator Inactivity
Timer atalean zehaztutako epea amaitzen denean (5 minutuko denbora dago

lehenetsita).

2.3 P320W berrezartzea
Pasahitza ahaztu baduzu edo ezin izan baduzu web Kkonfiguratzailera sartu,

bideratzailearen atzealdean dagoen RESET botoia erabili beharko duzu lehenetsita

11
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dauden konfigurazio-parametroak berriro ezartzeko. Horren ondorioz, egin den

konfigurazio osoa galduko da eta pasahitza "1234" izango da berriro ere.

2.3.1 Reset botoia erabiltzeko prozedura

1. Ziurtatu PWR LEDa finko dagoela (dir-dir egin gabe).

2. Sakatu RESET botoia 10 segundoan edo LED PWR dir-dir egiten hasi arte, eta,
horren ondoren, askatu. LED PWR dir-dir egiten hasten denean, lehenetsitako

parametroak berriro ezarrita egongo dira, eta bideratzailea berrabiaraziko da.

2.4 Web konfiguratzailearen bidez nabigatzea
Status (Estado) pantailaren bidez web konfiguratzailean nabigatzeko modua azaltzen

da jarraian.

8. irudia Web konfiguratzailearen egoera pantaila

Aefresh Interwal : |Hore vl

Pt riezh Rz I

yrtmm Mame | P-OE0W Srstem VpTime | el
Frmmars Version § L1.00¢2H. 0164 Current O ab=dTirme Thu Sap I 00:05; 41 2005

MaEEaNInG e WaM Trfo Frmation

Etramat = Standsrd

= WM Type [DT i P

-1 A 172351847

- 1P Sakenet Mask ! 255 . F55. 2950

= Gabawy | 172.33. 25,2 54

- CNiS 172.22.3.1, 172,23 5.1 DHCR Tibéa [Diatal]
LAN Irformstion Y mssocistion Lisk [Detad

- 1P huddre s 192 36B.L.1 |

Stotistics [Durtail]

- 1P Subnet Mash
= PHCE

‘WLAN Inferrnaban
- Namme[ B21G]
- Channel
SEcLTEy Mala

£53.E55.E55.0

Enabdnd

ZyHEL

Estado pantailan bistaratzen diren ikonoak deskribatzen dira taula honetan.

12
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2. taula Estado leihoko ikonoak
IKONOA DESKRIBAPENA

Language : Aukeratu hizkuntza goitibeherako zerrendan, bideratzaileak

aukeratutako hizkuntzan bistara dezan web konfiguratzailea.

E Sakatu ikono hori, erabilizen ari zaren konfigurazio-pantailari

buruzko laguntza-orria irekitzeko.

E Sakatu ikono hori  konfigurazio-laguntzailea  zabaltzeko.
Bideratzaileak konexio-laguntzailea du, baita banda-zabalera

kudeatzeko laguntzailea ere.

E Sakatu ikono hori kopia-eskubideak bistaratzeko, baita produktuari
buruzko informazioa duen lotura ere.

m Sakatu ikono hori edozein unetan web konfiguratzailetik irteteko.

Refresh Intereal 20 seca =] | Aukeratu segundo-kopurua edo None (Ninguno) goitibeherako

zerrendan, estatistika guztiak automatikoki eguneratzeko

zehaztutako denbora igarota, edo informazioa ez eguneratzeko.

Sakatu botoi hori egoera-pantailako estatistikak eguneratzeko.

Status (Estado) pantailan bistaratzen diren etiketak deskribatzen ditu hurrengo taulak.

3. taula Web konfiguratzailearen egoera-pantaila

ETIKETA DESKRIBAPENA

Informacion del Dispositivo

Nombre del Sistema Administrazioa, Sistema, Orokorra pantailan
sartzen den sistemaren izena da hori.

Informazioa emateko baino ez.

Version de Firmware Hemen suebaki-bertsioa adierazten da, eta zein

egunetan sortu zen.

Informacion WAN

- Tipo WAN Kapsuletan sartzeko modua adierazten da atal
honetan.

- Direccion IP Atakaren IP helbidea adierazten du atal honek.
WAN

13
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- Mascara de Subred

Atakaren azpisareko maskara adierazten da atal
honetan.
WAN

- Puerta de enlace

Atebidearen |IP helbidea adierazten du atal

honek.

-DNS

DNS zerbitzarien helbidea(k) adierazten d(it)u

atal honek.

Informacion LAN

- Direccion IP

LAN atakaren IP helbidea adierazten du atal

horrek.

- Mascara de subred

Atakaren azpisareko maskara adierazten da atal

honetan.
LAN
-DHCP Bideratzaileak DHCP zerbitzari gisa jarduten
duen ala ez adierazten du atal honek.
Informacion WLAN

- Nombre (SSID)

Bideratzailea haririk gabeko sarean
identifikatzeko erabiltzen den izen deskriptiboa

adierazten du atal honek.

- Canal Bideratzailea haririk gabeko sarean
identifikatzeko erabiltzen den izen deskriptiboa
adierazten du atal horrek.

- Modo de Seguridad Bideratzailea erabiltzen ari den segurtasun-maila

adierazten du atal honek.

Estado del Sistema

Tiempo del Sistema

Sistemak zenbat denbora daraman piztuta

adierazten du atal honek.

Fecha/Hora Actual Zein egun eta ordutan gauden adierazten du atal
honek, eta GMT eremuarekin dagoen ordu-
ezberdintasuna. Balio horrek udako ordutegia
izango du, ekipamendua horretarako konfiguratu
bada.

Resumen

DHCP taula Erabili pantaila hori DHCP bezeroei buruzko

informazioa bistaratzeko.

14
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Lista de asociaciones

Erabili pantaila hori une honetan P320W-era

konektatuta dauden estazioak bistaratzeko.

Estadisticas

Erabili pantaila hori ataken egoera eta paketeen

estatistikak bistaratzeko.

2.4.1 Nabigazio-taula

Sartzeko pasahitza idatzi ostean, erabili nabigazio-taulako azpimenuak pasabidearen

funtzionalitateak konfiguratzeko.

Hurrengo taulak azpimenu horiek deskribatzen ditu.

4. taula Pantailen laburpena

LOTURA FITXA FUNTZIOA

Estado (Status) Gailuari buruzko informazio orokorra eta sistemaren egoera
adierazten ditu pantaila honek. Erabili pantaila hau konfigurazio-
laguntzailera eta estatistikak laburtzen dituzten tauletara sartzeko.

Red

LAN General Erabili pantaila hau haririk gabeko LAN konfiguratzeko.

Inalambrica

OTIST Pantaila honi esker, P320W-aren segurtasun-parametroak esleitu
ahal zaizkie bideratzailearen haririk gabeko bezeroei.

Filtrado MAC Erabili MAC iragaztea bideratzailea konfiguratzeko eta
gailuetarako sarbidea blokeatzeko edo gailuei bertara sartzea
baimentzeko.

Avanzada Bestelako WLAN ezaugarri aurreratuak konfiguratzen dira
pantaila honen bidez.

WAN Conexion a|ISP parametroak konfiguratu, eta WANren IP helbideak eta

Internet WANren MAC helbideak esleitzen dira pantaila honen bidez.

Avanzada Erabili pantaila hau DNS zerbitzariak konfiguratzeko.

Redireccion de|Erabili pantaila hau zirkulazio-birbideratzearen ezaugarriak eta

Tréfico parametroak konfiguratzeko.

LAN IP Erabili pantaila hau LANren parametroak konfiguratzeko.

DHCP General Erabili pantaila hau bideratzailearen DHCP zerbitzaria gaitzeko

zerbitzaria eta DHCP =zerbitzariak esleitu beharreko DNS zerbitzariak
gaitzeko.

DHCP Estatico |Erabili pantaila hau LANan IP helbideak esleitzeko MAC

helbideetan oinarritutako ordenagailu espezifikoei.

15

15/126



ZyXEL P320

Lista de|Erabili pantaila hau DHCP bezeroei buruzko informazioa
Clientes bistaratzeko.
IP helbidearen eta MAC hebidearen arteko esleipenean DHCP.
NAT General Erabili pantaila hau NAT gaitzeko.
Reenvio de|Erabili pantaila hau bideratzailearen ondoren zerbitzariak
puertos konfiguratzeko.
Lanzamiento de|Erabili pantaila hau ataka dinamikoen parametroak aldatzeko
puertos bideratzailean.
Seguridad
Cortafuegos General Erabili pantaila hau suebakia gaitzeko/desgaitzeko.
Servicios Pantaila honek suebakiaren arauak adierazten ditu, eta

suebakiaren arau bat editatzeko/gehitzeko aukera ematen du.

Administracion

Rutas estaticas

Reglas de rutas

Erabili pantaila hau bide estatikoak konfiguratzeko.

estaticas

MGMTa www Erabili pantaila hau konfiguratzeko zein IP interfazeren (bat edo

distancia gehiago) edo helbideren (bat edo gehiago) bidez kudeatu ahal

(Gestion izango den gailua HTTPren bitartez.

remota)

SNMP Erabili pantaila hau bideratzailearen SNMP parametroak
konfiguratzeko.

Seguridad Erabili pantaila hori ekipamenduaren anti-probing parametroak
aldatzeko.

UPnP General Erabili pantaila hori UpnP gaitzeko.

Mantenimiento

Sistema General Pantaila honek administrazio-informazioa du.

DNS Dinamico |Erabili pantaila hau DNS dinamikoa konfiguratzeko.
Ajuste de la|Erabili pantaila hau pasabidearen data eta ordu parametroak
hora aldatzeko.

Registros Ver registro Erabili pantaila hau aukeratutako kategorien log-ak bistaratzeko.
Configuracion |Erabili pantaila hau bideratzailearen log-parametroak aldatzeko.
del registro

Herramientas |Firmware Erabili pantaila hau ekipamenduaren suebakia eguneratzeko.
Configuracion |Erabili pantaila hori babeskopia bat egiteko edo gailuan

lehenetsitako konfigurazioa edo parametroak berriro ezartzeko.
Reiniciar Pantaila horrek bideratzailea berrabiarazten du ekipamendua
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itzali gabe.

2.4.2 Laburpena: DHCP taula

DHCP zerbitzari batetik TCP/IP konfigurazioa eskuratzeko aukera ematen die
banakako bezeroei DHCP protokoloak. DHCP zerbitzari batekin konfigura daiteke
P320W. DHCP zerbitzua desgaitzen bada, beste DHCP zerbitzari bat beharko da
LANan, edo eskuz konfiguratu beharko dira ordenagailu bakoitzeko TCP/IP
parametroak.

Sakatu Tabla DHCP (Detalles) Estado (Status) pantailan. Soilik irakurtzeko dagoen
informazioa DHCPren egoerari buruzkoa da. Pasabidearen DHCP zerbitzaria
erabiltzen ari diren bezero guztiei buruzko informazioa bistaratzen du DHCP taulak (IP

helbidea, ostalari-izena eta MAC helbidea barne).
9. irudia Laburpena: DHCP taula

DHCP Tahle

1 1U2.1628.1.40 L 00-00-E%-7C-14- 20
z 182,1608.1.59 ril M0-04-2 3-0E-4F-CF

Refrezh

Pantaila honen atalak deskribatzen ditu hurrengo taulak.
5. taula Laburpena: DHCP taula

ETIKETA DESKRIBAPENA

# Bezeroaren ordenagailuarekin bat datorren indizea erakusten du atal
honek.

Direccion IP Lehenago erakutsitako # atalaren IP helbidea bistaratzen du atal
honek.

Nombre del Host Ordenagailuaren izena adierazten du atal honek.

Direccion MAC Ordenagailuaren MAC helbidea bistaratzen du atal honek, aurreko
ostalariaren izenarekin.
MAC helbide bakarra du Ethernet gailu bakoitzak. MAC helbidea
fabrikazio-prozesuan esleitzen da, eta sei karaktere hamaseitarrez
egindako sei parek osatzen dute, esate baterako, 00:A0:C5:00:00:02.
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Actualizar Sakatu Actualizar gainean jatorrizko parametroak ezartzeko.

Sakatu Lista de Asociaciones (Detalles) Estado (Status) pantailan, une honetan

bideratzaileari lotuta dauden haririk gabeko estazioak bistaratzeko.

10. irudia Laburpena: Elkartzeen zerrenda

dansoriation List

1 00-0=-23- BE-=F-CF Thu Sep 01 03:40:37 2005

FReire=h

Pantaila horren etiketak deskribatzen ditu hurrengo taulak.

6. taula Laburpena: Haririk gabeko elkarteen zerrenda

ETIKETA DESKRIBAPENA
# Elkartutako haririk gabeko estazioaren indizea adierazten du atal honek.
Direccion MAC Haririk gabeko estazioaren MAC helbidea erakusten du atal honek.

Tiempo de asociacion |Bezeroa lehenengoz bideratzaileari lotu zitzaion denbora adierazten du

atal honek.

Eguneratzea
Sakatu Refrescar pantailako datuak berriro bistaratzeko.

2.4.4 Laburpena: Paketeen estatistikak

Sakatu Estadisticas (Detalles) lotura Estado (Status) pantailan. Pakete bakoitzaren
estatistika espezifikoak ere badaude pantaila honetan bistaratutako irakurtzeko soilik
den informazioaren barruan. Sistemak piztuta daraman denborari eta eguneratze-
tarteari buruzko informazioa ere ematen da. Intervalo de Actualizacion atala

konfiguratu egin daiteke.
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11. irudia Laburpena: Paketeen estatistikak

Packel Statistics

VAN 3855 19230

LA 18z7g laz7e

Wircless 796 G20

System Up Time ; 04737

Sed Interval Elop

Pantaila horren etiketak deskribatzen ditu hurrengo taulak.

ETIKETA DESKRIBAPENA

Puerto LAN, WAN edo WLAN ataka adieraziko du atal honek.

TxPkts Atakaren bidez transmititutako pakete kopurua adierazten du atal honek.
RxPkts Atakak jasotako pakete kopurua adierazten du atal honek.

Tiempo del sistema

Bideratzaileak zenbat denbora daraman piztuta adierazten du atal honek.

Intervalo de sondeo

Pantaila horretako estatistikak zein denbora-tartetan eguneratuko diren

idazteko aukera ematen du atal honek.

Ajustar el intervalo

Sakatu botoi hau aurreko atalean idatzitako zundaketa-tarte berria

aplikatzeko.

Detener

Sakatu Detener estatistiken eguneraketa gelditzeko.
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Web konfiguratzailearen konexio-morroiaren pantailei buruzko informazioa ematen du

atal honek.

Gailuak interneten sartzeko dituen parametroak konfiguratzea ahalbidetzen du web-a

konfiguratzeko morroiak.
1.Pasabidearen web konfiguratzailean sartu eta gero, sakatu Go to Wizard setup

(Joan konfiguratzeko morroira).
Sakatu Go to Advanced setup (Joan konfigurazio aurreratura) esteka morroi hori

uzteko eta funtzio aurreratuei ekiteko.

12. irudia Moduaren hautapena

ZyXEL

Pleasa salact wWizard or Advancad mods

The Wizard setup walks you through B most commaon configuraton settings
we suggest wou use this mosde iF it is e fiest bme pou are seting up wour
roter or if pou nee d 1o meake Basic configueation changas.

Use Advanced mode if you need access to more advancedfestare s not included
in W izmed re des.

L0 o anCd Setun

=}

2. Berrikusi pantailan dagoen informazioa eta sakatu Siguiente.
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13. Irudia Ongi etorri Konexio-morroira

Cannackian Wizare

Welcome to the ZyXEL Comnec tion Wizarnd

3.2 Konexio-morroia: 1. URRATSA: Sistemari buruzko Informazioa
Sistemari eta administrazioari buruzko informazioa dago Sistemari buruzko

Informazioa atalean.

3.2.1 Sistemaren lzena

Identifikatzeko izaera hutsa baino ez du Sistemaren Izena eremuak.

3.2.2 Domeinuaren Izena

LANean dauden DHCP bezeroei bidaltzen zaizkien balorea da Domeinuaren lzena
eremuko sarrera. Eremu hau zuri utziz gero, ISParen DHCPtik jasotzen den izena
(erabiltzen bada) izango da domeinuaren izena.

Sakatu Siguiente interneterako sarbidea konfiguratzeko pasabidean.
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14. Irudia Konexio-morroia: 1. URRATSA: Sistemari buruzko Informazioa

Connecbion Wizard

ormation

Dvansain Namw:

Taula honek pantaila horretako etiketak deskribatzen ditu.
8. Taula Konexio-morroia: 1. URRATSA: Sistemari buruzko informazioa
ETIKETA DESKRIBAPENA

Nombre del sistema |Ethernet-sare baten barruan pasabidea identifikatzeko izen bakarra da

sistemaren izena. Eremu honek gehienez 30 karaktere har dezake.

Nombre de dominio |ldatzi domeinuaren izena, baten bat izatekotan. Ez izatekotan, utzi eremua

bete gabe.
Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.
Salir Sakatu Salir konfiguratzeko morroia ixteko egindako aldaketak gorde gabe.

3.3 Konexio-morroia: 2. URRATSA: Hari gabeko LAN
Erabili pantaila hau hari gabeko LANa konfiguratzeko.
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15. Irudia Konexio-morroia: 2. URRATSA: Hari gabeko LAN

Connection Wizard

Chamei 0o =)

A e st guneted bt =] |

onec B - - T

Taula honek pantaila horretako etiketak deskribatzen ditu.
9. Taula Konexio-morroia: 2. URRATSA: Hari gabeko LAN

ETIKETA DESKRIBAPENA
Nombre (SSID) Idatzi lagunarteko izen bat (gehienez 32 karaktere) hari gabeko
LANerako.

Pasabidean eremu hau aldatzen baduzu, egiaztatu hari gabeko estazio
guztiek SSID berbera darabiltela sarerako sarbidea izaten jarraitzeko.

Seleccion de canal IEEE 802.1 1b/g estandarrek erabilitako frekuentzia-mailari kanal
deitzen zaio. Hautatu hurbileko beste hari gabeko gailu bat erabiltzen

ari ez den kanal bat zure gailurako.

Seguridad Hautatu segurtasun-maila bat goitibeherako zerrendatik.

Hautatu Auto (WPA-PSK con clave autogenerada) lehenespen gisa
aurredefinitutako gakoa duen WPA-PSK segurtasun-modua erabiltzeko,
soilik bezeroek WPA-PSK onartzen badute. Aukera hori hautatzen
baduzu, joan 3.3.3 atalera.

Hautatu Ninguna hari gabeko LANean segurtasunik konfiguratu nahi ez
baduzu. Ez baduzu segurtasunik gaitzen, estaldura eremuan dauden
gailuak zure sarean sar daitezke. Aukera hori hautatzen baduzu, joan
zuzenean 3.3.3 atalera.

Hautatu Basica (WEP) aukera WEP enkriptatze-parametroak
konfiguratu nahi badituzu. Aukera hori hautatzen baduzu, joan
zuzenean 3.3.1 atalera.

Hautatu Extendida (WPA-PSK con clave personalizada) aukera gako

zehatz bat konfiguratzeko. Hautatu aukera hau hari gabeko bezeroek
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WPA-PSK onartzen badute. Hori bada zure aukera, joan 3.3.2 atalera.

Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.
Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

Oharra: Hari gabeko estazioek eta P320W-ak SSID berbera, kanal berbera eta
enkriptatze-mota berbera erabili behar dute, hari gabeko komunikazioa egokia izan
dadin.

3.3.1 Oinarrizko Segurtasuna (WEP)

Hautatu Basica (WEP) WEP enkriptatze-parametroak konfiguratzeko.
16. Irudia Oinarrizko konfigurazioa (WEP)

Connecti on Wizard

Xi=p 1 o+ STEAZE = s0Ep
M WIRFLESS LAN

3 B3 5

Taula honek pantaila horretako etiketak deskribatzen ditu.
10. Taula Oinarrizko Segurtasuna (WEP)

ETIKETA DESKRIBAPENA

Frase secreta Idatzi esaldi bat (gehienez 32 karaktere) eta sakatu Generar botoia.
Bideratzaileak automatikoki lau WEP gakoak sortzen ditu.

Generar Esaldi bat idatzi eta gero, sakatu Generar bideratzaileak automatikoki lau
WEP gakoak sor ditzan.
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Borrar Sakatu Borrar Frase secreta eremuan osatutako esaldia baztertzeko.
Cifrado WEP Hautatu 64-bit WEP edo 128-bit WEP

ASCII Hautatu aukera hau ASCII balioak eta WEP gakoak sartzeko.

HEX Hautatu aukera hau karaktere hamaseitarrak eta WEP gakoak sartzeko.

“0x” balioa automatikoki sartzen da.
Clave 1 a Clave 4 WEP gakoak datuak enkriptatzeko erabiltzen dira. Bai P320W-ak bai hari
gabeko estazioek WEP gako berbera erabili behar dute datuak

transmititzeko.

64-bit WEP modua hautatzen baduzu, idatzi 5 ASCIl karaktere edo 10
karaktere hamaseitar ("0-9", "A-F").

128-bit WEP modua hautatzen baduzu, idatzi 13 ASCIl karaktere edo 26
karaktere hamaseitar ("0-9", "A-F").

Gako bat konfiguratu behar duzu gutxienez, aldi berean gako bakarra egon

daiteke aktibatuta. 1 gakoa lehenetsita dago.

Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.
Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.3.2 segurtasun hedatua (WPA-PSK)
Hautatu segurtasun Hedatua (WPA-PSK) hari gabeko LANen pantailan gako zehatz

bat konfiguratzeko.
17. Irudia Segurtasun Hedatua (WPA-PSK)

Conmection Wizard

e M =

Taula honek pantaila horretako etiketak deskribatzen ditu.
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11. Irudia Segurtasun Hedatua (WPA-PSK)
ETIKETA DESKRIBAPENA

Clave pre-{ldatzi gako bat, 8 eta 63 karaktere arteko, letra xehea eta larriak ezberdinduz.

establecida

Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.
Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.3.3 OTIST

Pantaila honek OTIST funtzionalitatea gaitzea ahalbidetzen du. Funtzionalitate honi
esker pasabideak hari gabeko bezeroei SSDla zein WEP edo WPA-PSK enkriptatzea
eslei diezaieke. Hari gabeko bezeroak ere OTIST onartu behar du eta gaituta izan

behar du. Informazio gehiago nahi izatekotan ikusi 4.5 atala.
18. Irudia OTIST

Connection Wizard

B vIRELESS LAN
OTESW

[Tou presiou sy had Bouot; WRO-PEK Squet) sacuriky srablad on yor
mireless LAKL.

ou have chazen tm dhargs the ainsl e LoM sao ety i 'Vapa-RSE wath
dets uked key irecn.mmtndl T e the "WRL-PEEK wikth defauhed key
by opbin poumurk furn on 2yHEL's One-Touch [ntaligant

[ o)
Sanrty 'lecﬂﬂl‘-ld\',l 7 {OTIET)

OTEET walll murtnmatica lly m_nqullrl tha S510 erd securtp aettings on both your
roaer and wour mireiess o ierts dr ordar for this fo ek, vou mustbe usng
@ rAEL 7AIR BliETh SRRl il saeeer PTIET

The OTIST corfiporstion process may take up to 3 minutes
Fhease typa in 2 unigua seCups key. THIE kap actc Ik & pacEWard 006G urs

prfr thoam varmbkess L dovices you suthoreze arp W"F‘Uill!d b\.- WTIST Vou
il need bo remembe e this ke bo sebup e dev s wia !

Taula honek pantaila horretako etiketak deskribatzen ditu.
12 Taula OTIST
ETIKETA DESKRIBAPENA

¢ Desea habilitar OTIST? |Hautatu Si eta sakatu Siguiente OTIST gaitzeko konfiguratze-morroia
abiatzeko, soilik Siguiente sakatzen duzunean hurrengo pantailarekin

jarraitzeko.
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Clave de Configuracion |Lehenetsitako OTIST gakoa hau da: "01234567". Web
konfiguratzailearen bidez aldatu daiteke gakoa. Egiaztatu OTIST gako
berbera konfiguratu duzula pasabidean eta hari gabeko bezeroetan.

Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.
Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.4 Konexio-morroia: 3. URRATSA: Internet konfiguratzea
Interneterako hiru konexio-mota eskaintzen ditu P320W pasabideak. Ethernet,
Ethernet gaineko PPP edo PPTP.

19. Irudia Konexio-morroia: 3. URRATSA: WAN konexio-mota

Connection Wizard

LiEpY B LEp Y

Taula honek pantaila horretako etiketak deskribatzen ditu.
13. Taula Konexio-morroia: 3. URRATSA: WAN konexio-mota
ETIKETA DESKRIBAPENA

Ethernet Hautatu Ethernet WAN ataka Ethernet konexioa

erabiltzen ari denean.

PPPoE Hautatu Ethernet gaineko PPP, saretarako
telefono-konexioa aukeratzeko. ISP-k IP helbide
bat eta azpisareko maskara bat ematen badizu,
hautatu PPTP.

PPTP Hautatu PPTP saretarako telefono-konexio bat

ezartzeko.
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3.4.1 Ethernet konexioa

Hautatu Ethernet WAN ataka ohiko Ethernet konexioa erabiltzen ari denean.

20. Irudia Ethernet Konexioa

Connection Wizard

3.4.2 PPPoE Konexioa

Saretarako telefono-konexioa bezala aritzen da PPPoE kapsulazioa. Sarbidea
kontrolatzeko sistema batekin (adibidez, RADIUS) funtzionatzen duen egiaztatze-
metodoa eta sarbidea eskaintzen du PPPoE kapsulazioak.

PPPoE-ri esker erabiltzaileak sarearen hainbat zerbitzutara hel daitezke. Funtzio horri
zerbitzu dinamikoaren hautapena deritzo. Horren bidez zerbitzuaren hornitzaileak
errazago sor eta eskain ditzake erabiltzaile espezifikoentzako IP zerbitzu berriak.
Operazionalki, PPPoE erabiliz gero, azken erabiltzaileak eta zerbitzuaren hornitzaileak
egin beharreko ahaleginak murrizten dira.

P320W pasabidean PPPoOE inplementatuz (ordenagailu guztietan egin beharrean),
LANeko ordenagailuek ez dute PPPoOE bezeroen softwarerik instalatuta izan behar,
pasabideak lan hori betetzen baitu. Gainera, NATi esker, LANeko ordenagailu guztiek

Interneten sartzeko aukera izango dute.
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21. Irudia PPPoE konexioa

Connectl on Wizard

e £3 @
Taula honek pantaila horretako etiketak deskribatzen ditu.

14. Taula PPPOE konexioa
ETIKETA DESKRIBAPENA

Interneten sartzeko ISP parametroak

Nombre del servicio |ldatzi zerbitzu-hornitzailearen izena.

Nombre de usuario [ldatzi ISPk emandako erabiltzaile-izena.

Contrasefia Aurreko erabiltzaile-izenari dagokion pasahitza.
Siguiente Sakatu Siguiente aurrera egiteko.

Atras Sakatu Atras aurreko pantailara itzultzeko.

Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.4.3 PPTP Konexioa

Urruneko bezero batetik zerbitzari pribatu batera datuak transferitzea (TCP/IP
sarearen bidez VPN bat sortuz) ahalbidetzen duen sare-protokolo bat da PPTP
protokoloa.

Sare publikoen gaineko multiprotokolo-sare pribatu birtualak ahalbidetzen ditu PPTPk,
esaterako, Internet. Oharra: P320W-ak aldi berean PPTP zerbitzari batekiko konexioa

onartzen du.
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22. Irudia PPTP Konexioa

Conmection Wizard

Taula honek pantaila horretako etiketak deskribatzen ditu.

15. Taula PPTP Konexioa

ETIKETA

DESKRIBAPENA

Interneten sartzeko ISP parametroak

Nombre de usuario

Idatzi ISPak emandako erabiltzaile-izena.

Contrasena

Aurreko erabiltzaile-izenari dagokion pasahitza.

Configuracién PPTP

Obtencién automatica
desde el ISP

Hautatu aukera hau ISPak ez badizu IP helbiderik eman

Utilizar direccion |IP

estatica

Hautatu aukera hau ISPak ez badizu IP helbide estatikorik eman

Nire IP helbidea

Idatzi ISPak emandako IP helbide estatikoa.

Mi mascara de subred

Idatzi ISPak emandako azpisareko maskara.

Direccion P del|ldatzi PPTP zerbitzariaren IP helbidea

servidor

Identificador/Nombre |ldatzi identifikatzailea edo konexioaren izena eremu honetan. Eremu hau
de Conexion hautazkoa da eta ISParen eskakizunen araberakoa.

Atras Sakatu Atras aurreko pantailara itzultzeko.

Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.

Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.
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Morroiaren hurrengo pantailan posible da IP helbide estatiko bat esleitzea edo IP

helbidearen esleipen dinamikoa konfiguratzea zure ISParen arabera.

23. Irudia IP Helbidea.

Connection Wirard

o - N

Taula honek panta

ila horretako etiketak deskribatzen ditu.
16. Taula IP Helbidea

ETIKETA DESKRIBAPENA

Obtener Hautatu aukera hau ISPak ez badizu IP helbide estatikorik eman Hauxe
automaticamente da lehenetsitako aukera.

desde el ISP

Utilizar una direccion
P estatica
proporcionada  por
su ISP

Hautatu aukera hau ISPak IP helbide estatiko bat eman badizu. Zure
bideratzailearen edo sartze-modemaren azpisare beraren barruan egon
behar du IP helbide finkoak.

Atras Sakatu Atras aurreko pantailara itzultzeko.
Siguiente Sakatu Siguiente aurrera egiteko.
Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.4.5 MAC Helbid

ea

Ethernet gailu bakoitzak MAC helbide bakarra dauka. Fabrikazioan esleitzen da MAC

helbidea eta karaktere hamaseitarrez egindako sei parek osatzen dute, adibidez, 00-

A0-C5-00-00-02.
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17. Taula IP helbide finkoak dituzten LANeko zerbitzarietarako sare-propietateen adibidea

Escoger una direccion IP 192.168.1.2-192.168.1.32; 192.168.1.65-192.168.1.254
Mascara de subred 255.255.255.0

Puerta de enlace predeterminada (0|192.168.1.1 (P320W-ren IP helbidea)
ruta por defecto)

Pantaila honetan WAN atakaren MAC helbidea konfigura dezake erabiltzaileak,

lehenetsitako parametroak erabiliz.
24. Irudia MAC Helbidea

Connection Wizard

®or GTERY »

igLaration

0 Faeenmy defs e

# speof this computer's MAC Address

vear aciees s EEIEE e

=T =]

Taula honek pantaila horretako eremuak deskribatzen ditu.
18. Taula MAC Helbidea

ETIKETA DESKRIBAPENA
Parametros por|Hautatu Parametros por defecto parametro lehenetsiak erabiltzeko MAC
defecto helbide lehenetsia esleituz.

Utilizar la direccion|Hautatu aukera hau eta sakatu Clonar MAC eremu honetan MAC
MAC de un ordenador |helbidea erabiltzeko.

Helbidea ondo konfiguratuta dagoenean, P320W-ren konfiguratze-
fitxategira kopiatuko da. Konfiguratze-fitxategia eguneratu edo
parametroak aldatu ezean ez da aldatuko.

Direccion MAC Idatzi klonatu nahi duzun MAC helbidearen jabe den LANko

ordenagailuaren MAC helbidea.

Atras Sakatu Atras aurreko pantailara itzultzeko.
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Siguiente Sakatu Siguiente hurrengo pantailara pasatzeko.

Salir Sakatu Salir morroitik irteteko aldaketarik egin gabe.

3.4.6 Konfiguratzeko morroia osatzea

Jarraitu pantailako argibideei eta sakatu Siguiente.
25. Irudia Konfiguratzeko morroia osatzea

Comnection Wizard

e o made to the Wire bess F d, you will be abie to
U and Contisus (e conriguration precess.

Sakatu Finalizar konfiguratzeko morroia osatzeko eta parametroak gordetzeko.

26. Irudia Konfiguratzeko Morroia

Connection Wizard
Cengratulation!

Pasabidea sare-ingurunean funtzional eta konfiguratuta dago interneten sartzeko.
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Haririk gabeko LAN sarea konfiguratzeko modua deskribatzen du atal honek.

Oso sinpleki osatu daiteke hari gabeko LAN bat, adibidez, hari gabeko egokigailuak
dituzten bi ordenagailurekin, peer-to-peer sare bat osatuz. Baina konplexuagoa ere
izan daiteke, hari gabeko egokigailuak dituzten hainbat ordenagailurekin, sarbide-

puntuen bidez komunikatuta kabledun sarearekin.

Haririk gabeko segurtasuna ezinbestekoa da haririk gabeko sare batentzat, haririk
gabeko estazioen, sarbideen eta kabledun sarearen arteko komunikazioa babesteko.

Datuak enkriptatzea, haririk gabeko bezeroak autentifikatzea, MAC helbidearen bidez
sartzea mugatzea eta bideratzailearen identitatea ezkutatzea dira pasabidean eskura

dauden haririk gabeko segurtasun-neurriak.

4.2.1 Enkriptatzea

e Erabili WPA segurtasuna zure haririk gabeko bezeroak WPArekin bateragarriak
badira eta RADIUS zerbitzaria baduzu. WPAK erabiltzaileak autentifikatzen ditu eta
datuen enkriptatze hobetua ematen du WEP enkriptatzearen gainean.

e Erabili WPA-PSK zure haririk gabeko bezeroak WPArekin bateragarriak badira
baina ez baduzu RADIUS zerbitzaririk.

e Haririk gabeko bezeroak ez badira WPArekin bateragarriak, erabili WEP
enkriptatzea. Gako bat idatz dezakezu 64-bit edo 128-biteko gakoak automatikoki
sortzeko edo eskuz teklea ditzakezu 64 edo 128 biteko WEP gakoak.

4.2.2 Autentifikatzea

WPA moduak erabiltzailea autentifikatzen du eta posible da IEEE 802. 1x
konfiguratzea RADIUS zerbitzari bat erabiltzeko sareari lotu baino lehen haririk
gabeko bezeroak autentifikatzeko.

¢ RADIUS autentifikazioa erabili RADIUS zerbitzaria izanez gero.

34



ZyXEL P320

35/126

4.2.3 Sarbide mugatua
MAC iragaztearen pantailak aukera ematen du sarbidea konfiguratzeko, gailu jakin

batzuei sartzea baimentzeko (baimendu) edo gailuoi sartzea ukatzeko (ukatu).

4.2.4 Pasabidearen identitatea ezkutatzea
Pasabidearen SSID ezkutatzen bada, ezingo da P320W ikusi haririk gabeko estazio

batek estazio bilaketa egiten duenean.

4.2.5 OTIST erabiltzea

Haririk gabeko sare batean, SSID eta segurtasun balio bera izan behar dute haririk
gabeko bezeroek eta hari lotzeko sarbideak. Normalean, horren ondorioz sarbidean
konfiguratu behar dira parametroak eta, horren ondoren, eskuz konfiguratu behar dira
modu berean haririk gabeko bezero guztietan.

OTIST funtzionalitateak SSID eta WEP edo WPA-PSK segurtasun-parametroak
igortzea ahalbidetzen du, sarbidetik OTIST eraman dezaketen eta estaldura-
eremuaren barruan dauden haririk gabeko bezeroei. Horrez gain, sarbidea konfigura
daiteke, WPA-PSK gakoa sortzeko automatikoki, ez bada bat ere eskuz konfiguratzen.
Oharra: Haririk gabeko bezeroetan lehenagotik konfiguratuta dauden haririk gabeko

parametroak ordezten ditu OTISTK.

1. Konfiguratu SSID eta segurtasun-modua haririk gabeko pantailan. WEP
konfiguratuz gero, ezin izango dira konfiguratu ez WPA ezta WPA-PSK ere.

2. Erabili MAC iragaztearen pantaila sarerako sarbidea mugatzeko, MAC helbidean
oinarrituta.

3. OTIST aktibatuta duten bezeroak edukiz gero, konfiguratu OTIST izen bereko
pantailan. OTISTk SSID eta WEP edo WPA-PSK parametroak igortzen dizkie haririk
gabeko bezeroei.

P320Wn eskura dauden segurtasun-metodoen eraginkortasun erlatiboa erakusten du

hurrengo irudiak.
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19. taula Haririk gabeko segurtasun-mailak.

Segurtasun-maila Segurtasun-mota

Segurtasun handiena SSID bakarra (lehenetsita)

SSID bakarra, SSID ezkutatuta

MAC helbideratzearen bidez iragaztea.

WEP enkriptatzea

IEEE 802. 1x EAP, RADIUS zerbitzariaren
autentifikazioarekin.

Wi-Fi Protected Access (WPA)

Segurtasun txikiena

Oharra: Segurtasun berberak aktibatu behar dituzu zure bideratzailean eta haririk

gabeko bezeroetan, bezeroak bideratzaileari lotu ahal izateko.

Oharra: Bideratzailea haririk gabeko zure sareari konektatutako ordenagailu batetik
konfiguratuta badago eta SSIDren edo WEP enkriptatzearen balioak aldatzen
badituzu, haririk gabeko konexioa galdu egingo da aldaketak berresteko Aplicar
sakatzerakoan. Une horretan ordenagailuaren haririk gabeko parametroak aldatu
beharko dituzu, pasabidean konfiguratutako parametro berriekin bat etor daitezen.

Sakatu Red ataleko aukeren artean dagoen LAN inalambrica lotura, General pantaila

zabaltzeko.

27. irudia Haririk gabeko sarea: Nagusia

Wireless Setup

R Enable Wirsless LAM

Narne] SEI00) =N

I Hide ss10

Channel salecion [Crarneros zazmmrz =]

Security

Secdrity Mods | Mo Fecuity -

foply | Resst | |

Taula honek pantaila horretako etiketak deskribatzen ditu.
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20. taula Haririk gabeko sarea: Nagusia
ETIKETA DESKRIBAPENA

Habilitar LAN Inalambrica |Sakatu lauki hau haririk gabeko sarea aktibatzeko.

Nombre (SSID) Haririk gabeko bezeroak lotzen diren haririk gabeko sarearen
izena identifikatzen du SSIDren balioak. Idatzi haririk gabeko

LANrentzako izen deskriptibo bat (32 karaktere gehienez).

Ocultar el SSID Aukeratu lauki hori SSID ezkutatzeko. Horren ondorioz, haririk
gabeko estazioek ezingo dute SSID eskuratu estazioen bilaketa

pasiboak egiterakoan.

Seleccion de canal Aukeratu kanal eragile bat eskualdearen arabera. Aukeratu kanala

goitibeherako zerrendan.

Aplicar Sakatu Aplicar egindako aldaketak gordetzeko.

Resetear Sakatu Resetear jatorrizko konfigurazio-parametroak pantaila

honetan kargatzeko.

Begiratu atal honen gainontzeko zatia etiketa horiei buruzko informazio gehiago

ikusteko.

4.4.1 Segurtasunik gabe
Aukeratu Sin Seguridad haririk gabeko estazioak enkriptatzerik gabe komunikatu ahal
izan daitezen sarbideekin.
Nota : P320Wan ez baduzu inolako segurtasun-motarik ezartzen, estaldura-maila

bereko edozein sare-gailu sartu ahal izango da zure sarean.

28. irudia Haririk gabeko sarea: Segurtasunik gabe

Wireless Setup

I Enabie wirsless Lo

Hame S5 [ziwe

™ Hide 25100

Channel Salecion | Charnei-0e 2427WHT 'I

Security

Security Mode | Mo S ecuriy x
oty | | Resdt |

Pantaila horretako etiketak deskribatzen ditu hurrengo taulak.
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21. taula Haririk gabeko sarea: Segurtasunik gabe

ETIKETA DESKRIBAPENA

Modo de seguridad |Aukeratu Sin seguridad goitibeherako zerrendan.

Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear aldez aurretik konfiguratutako parametroak kargatzeko.
4.4.2 WEP enkriptatzea

WEP enkriptatzeak babestu egiten ditu haririk gabeko estazioen eta sarbideen artean
igorritako datuak, sareko komunikazioen pribatutasuna gordetzeko. Unicast zein
multicast komunikazioak babesten dira sarearen barruan. Haririk gabeko estazioek
zein sarbideek gako bera erabili behar dute, hau da, WEP gakoa.

P320Wk 64 edo 128 biteko lau gako konfiguratzeko aukera ematen du gehienez,
baina bakarra izan daiteke erabiltzeko.

WEP enkriptatzea konfiguratu eta aktibatzeko, sakatu Red Inalambrica y Wireless
laukia General pantaila bistaratzeko.

Aukeratu WEP Estatica laukia Modo de Seguridad goitibeherako zerrendan.

29. irudia Haririk gabeko sarea: Encriptacion WEP Estética

¥Wirclcss Schup
[¥ Enable wirel=ss Lan
Harne (55100 |EwHEL
™ Hids SE10
Channe | Selection [Cranre.o8 282k =]
Se I'IJI'IT'H'
FRCUFit 0 de Iml
Passphrase [ denmme | der
WEPR Ersryphon Im
Aiithe nticat on Method IElulh—L|
I\’i Mote :
6a4-bit WEP: Enter 5 ASCII characters or 10 hexadecimal characters ("0-3", "A-F") forwach Key
(1‘2-;-}5“ WEP: Enter 13 ASCHL characters or 26 henadecim all characters {(“0-9% “A-F") for each
?;’?:liil::‘::r WEF kew as an active key to encrypt wireless data bramsmission. )
© AScIT  HeH
k B ey 1

7 Way 2

e —

O Hey 4

Hpphy Fesst
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Pantaila horren LAN segurtasun-etiketak deskribatzen ditu hurrengo taulak.

22. taula Haririk gabeko sarea: Encriptacion WEP Estética

ETIKETA DESKRIBAPENA

Clave Idatzi gako bat (gehienez 32 karaktere) eta sakatu Generar. P320Wk
automatikoki sortuko ditu lau WEP gakoak.

Generar Gakoa idatzi ondoren, sakatu Generar bideratzaileak automatikoki
sor ditzan lau WEP gakoak.

Borrar Sakatu Borrar bideratzailean konfiguratutako gakoa eta automatikoki
sortutako WEP gakoak baztertzeko eta gako horiek eskuz idazteko.

WEP enkriptatzea Sakatu 64-bit WEP edo 128-bit WEP datuen enkriptatzea

aktibatzeko.

Método de autenticacion

Sakatu Auto, Abierto edo Compartido goitibeherako zerrendan.

ASCII

Hautatu aukera hau WEP gakoak ASCIl karaktere-formatuan

idazteko.

HEX Hautatu aukera hori WEP gakoak formatu hamaseitarrean idazteko.
Gako hamaseitar bat identifikatzen duen "0x" balioa automatikoki
idatziko da.

Clave1a4 WEP gakoak datuak enkriptatzeko erabiltzen dira. Bideratzaileak
nahiz haririk gabeko bezeroek gako berak erabili beharko dituzte
datuak igortzeko.
64-bit WEP modua aukeratuz gero, idatzi 5 karaktere ASCIl edo 10
karaktere hamaseitar.
128-bit WEP modua aukeratuz gero, idatzi 13 karaktere ASCII edo 26
karaktere hamaseitar.

Gako bat idatzi beharko da gutxienez, gako bakarra egongo da
lanean une bakoitzean. Lehenetsitako gakoa 1 da.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear aldez aurretik konfiguratutako parametroak
kargatzeko pantaila honetan.

4.4.3 WPArako sarbidea

39/126

IEEE 802.1 i estandarraren azpimultzo bat da Wi-Fi Protected Access (WPA). WEP
baino babes-mekanismo handiagoa da WPA, erabiltzailea autentifikatzea eskatzen

duelako eta datuen enkriptatzea hobea delako.
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Sarbideak zein haririk gabeko bezeroek WPA eduki badezakete eta RADIUS
zerbitzaria baduzu, erabili WPA datuen enkriptatzea hobetzeko. Kanpoko RADIUS
zerbitzaririk ez izanez gero, WPA-PSK erabili beharko da, sarbide eta haririk gabeko
bezero bakoitzean gako bat sartzea baino ez delako eskatzen. Pasahitzak bat
badatoz, WLAN sarean sartzeko baimena ematen zaio haririk gabeko bezeroari.

4.4.4 WPA-PSK aplikazioaren adibidea

WPA-PSK aplikazioak alderdi hauek hartzen ditu kontuan:

1. Lehenengo eta behin, gako berbera idaztea sarbidean zein haririk gabeko
bezeroetan. Gakoak (PSK) 8 eta 63 karaktere artean izan behar ditu (espazioak eta
sinboloak barne).

2. Haririk gabeko bezero bakoitzaren gakoa egiaztatzen du sarbideak eta gakoa bat
datorrenean soilik ematen zaio sareari lotzeko baimena.

3. Sarbideak hari gabeko bezeroen gakoak sortu eta banatzen ditu.

4. TKIP enkriptatze-prozesua erabiltzen dute sarbideak eta haririk gabeko bezeroek,
beren artean trukatutako datuak enkriptatzeko.

30. irudia WPA-PSK autentifikazioa

L ——1 W (0 \ 1(Imcrnct
— o

-
-

4.4.5 WPA-PSK autentifikazioaren pantaila
WPA-PSK autentifikazioa konfiguratu eta aktibatzeko, sakatu Red Inalambrica lotura

Red aukeraren azpian, General pantaila bistaratzeko. Aukeratu WPA-PSK laukia
Modo de Seguridad zerrendan.
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31. irudia Haririk gabeko sarea: WPA-PSK

Wirelexs Sstup

¥ Enable Wirslesc Lan

Flarmel s SO0 [Tyl

[T Hide 2210

Channel Salect on Chanmel-08 24 2ThiHz =
Seciurity

Zecunty Made EET=N E |
Pre-Shared Key |‘jﬁ6\-'uwvﬂ-1

P &3

£
o

Pantaila horretako etiketak deskribatzen ditu hurrengo taulak.
23. taula Haririk gabeko sarea: WPA-PSK
ETIKETA DESKRIBAPENA

Clave pre-compartida |WPAk eta WPA-PSK-k enkriptatzeko mekanismo berberak erabiltzen
dituzte.

Haien arteko ezberdintasun bakarra da WPA-PSK-k gako sinplea
erabiltzen duela, erabiltzailearen datu espezifikoak erabili beharrean.
Idatzi 8 eta 63 karaktere bitarteko ASCII gakoa (letra larriak eta xeheak

ezberdinduta).

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear aldez aurretik konfiguratutako parametroak

kargatzeko pantaila honetan.

4.4.6 WPA aplikazioaren adibidea RADIUSekin

RADIUS zerbitzariaren IP helbidea izan behar da, baita ataka zenbakia (1812 da
lehenetsitakoa) eta RADIUSek erabilitako gakoa ere. Jarraian erakusten da RADIUS
zerbitzariarekin erabilitako WPA aplikazioaren adibide bat. "A" RADIUS zerbitzaria da.
"DS" banaketa-sistema da.

1. Sarbideak hari gabeko bezerotik RADIUS zerbitzarira igortzen du autentifikazio-
eskaera.

2. RADIUS zerbitzariak erabiltzailearen identifikazioa egiaztatzen du datu-basearekin

eta sarean sartzeko baimena eman edo ukatu egiten du.
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3. RADIUS zerbitzariak PMK (Pairwise Master Key) gako bat banatzen dio sarbideari
eta horrek gakoen eta kudeaketa-sistemen hierarkia bat konfiguratzen du jarraian.
Horretarako, pair-wise gakoa erabiltzen du, era dinamikoan datuak enkriptatzeko

bakarrak diren gakoak sortzeko, eta horrekin sarbideak eta hari gabeko bezeroek
trukatutako pakete bakoitza enkriptatzeko

32. irudia WPA aplikazioaren adibidea RADIUSekin
\ |
I'l- W (7, N ( Inte rnet
N—

o=

i
4.4.7 WPA haririk gabeko bezeroen eskatzailea
Sistema eragile batean exekutatzen ari den softwarea da haririk gabeko bezero baten
eskatzailea, WPA modua erabiltzeko aukera ematen diona haririk gabeko bezero bati.
Windows XPk doaneko utilitate bat ematen du, WPA gaitasunak barne hartzen dituena
"Zero Configuration" haririk gabeko bezeroaren barruan. Sistema eragilearen sistema

horrek konfigurazio hori har dezake. Hala ere, beharrezkoa da Windows XP sistema
erabiltzea utilitate hori erabili ahal izateko.

4.4.8 WPA autentifikazioaren pantaila

WPA autentifikazioa konfiguratu eta gaitzeko, sakatu Red Inalambrica lotura Red

aukeraren azpian, General pantaila bistaratzeko. Aukeratu WPA laukia Modo de
Seguridad zerrendan.
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33. irudia Haririk gabeko sarea: WPA

Wireleaw Setup
I Enable usireles ¢ LM
Iarme( 23000 | RN
I Hide 5510
Channel Selecion I-:Iemel-ES 240ThiHz =
Sweurity
Security Mode VLps z|
Bhart catinn Saey e
[P Address 10.00
Port Mumber [ ==
Sharsd 5 ecret I
o P

Pantaila horretako etiketak deskribatzen ditu hurrengo taulak.
24. taula Haririk gabeko sarea: WPA
ETIKETA DESKRIBAPENA

Servidor de autenticacion

Direccion IP Idatzi kanpoko autentifikazio-zerbitzariaren IP helbidea.

Numero de puerto |ldatzi kanpoko autentifikazio-zerbitzariaren ataka-zenbakia. 1812 da
lehenetsitako ataka.
Ez da beharrezkoa izango balio hori aldatzea, salbu eta sare-

administratzaileak aldatzeko esaten badu.

Clave compartida |ldatzi pasahitza (gehienez 31 karaktere alfanumeriko), kanpoko
autentifikazio-zerbitzariak eta P320Wk partekatzeko gakoa izan dadin.
Gakoa berbera izan behar da kanpoko zerbitzarian zein pasabidean. Gakoa

ez da sarearen bidez igortzen.

Aplicar Sakatu Aplicar egindako aldaketak gordetzeko.

Resetear Sakatu Resetear aldez aurretik konfiguratutako parametroak kargatzeko

pantaila honetan.

4.4.9 IEEE 802.1x deskribapena
Honako jarraibide hauek bete beharko dira |IEEE 802. 1x autentifikazioa
konfiguratzeko.

e Web nabigatzailea (JavaScript gaituta duena) eta/edo telnet duen IEEE 802.11
a/b/g egokigailua duen ordenagailua.

e |EEE 802.1x-rekin bateragarria den softwarea egon behar da exekutatzen
ekipamendua.

e RADIUS zerbitzari bat aukerakoa da, erabiltzaileak autentifikatzeko eta kontatzeko.
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4.4.10 IEEE 802.1 x pantaila eta WEP gako dinamikoaren trukea
WEP dinamikoaren trukea duen 802. 1x modua konfiguratu eta aktibatzeko, sakatu
Red inalambrica laukia Red aukeraren azpian, General pantaila bistaratzeko.

Aukeratu 802.1x + WEP dinamica laukia Modo de Seguridad zerrendan.
34. irudia Haririk gabeko sarea: 802. 1x y WEP dinamica

Wirelezs Sebup

B Enabla Wirelass LaN

Marmel 5[0 | R

[ Hide 30

Channal Salestan Charne-06 2427HT »

Secinty

Security Mode | Ery——r=
Diynamic WEFP Key Exchange m
Autherbication Server
P dddress ooo
Port: Mum ber I“W—‘
Shared Secret I 1
_ ey || Reart |

Taula honek pantaila horretako etiketak deskribatzen ditu.
25. taula Haririk gabeko sarea: 802.1x y WEP dinamica

ETIKETA DESKRIBAPENA
Intercambio de clave|Sakatu 64-bit WEP edo 128-bit WEP datuen enkriptatzea
WEP dinamica aktibatzeko. Gehienez 32 estazio sartu ahal izango dira pasabidera

WEP gakoaren truke dinamikoa konfiguratzen denean.

Servidor de Autenticacion

Direccion IP Idatzi kanpoko autentifikazio-zerbitzariaren IP helbidea.

Numero de puerto Idatzi kanpoko autentifikazio-zerbitzariaren ataka-zenbakia. 1812 da

lehenetsitako ataka.

Clave secreta Idatzi pasahitza (gehienez 31 karaktere), kanpoko zerbitzariak eta
pasabideak partekatzeko gakoa izan dadin.

Gakoa berbera izan behar da autentifikazio-zerbitzarian zein

P320Wn.
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear aldez aurretik konfiguratutako parametroak

kargatzeko pantaila honetan.
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Haririk gabeko estazioak pasabidean konfiguratutako parametro berekin konfiguratzea
ahalbidetzen dio OTIST (One-Touch Intelligent Security Technology) funtzionalitateak
P320Wri.

Oharra: Hari gabeko bezeroek OTIST edukitzeko gaitasuna izan behar dute eta
funtzionalitate hori aktibatuta izan.

Jarraian erakusten dira bideratzaileak haririk gabeko bezeroei esleitzen dizkien
parametroak, OTIST gailu bietan gaituta badago eta OTSIT gakoa bat badator.

e SSID
e Segurtasuna (WEP 6 WPA-PSK)
Oharra: Hari gabeko bezeroetan lehenagotik konfiguratuta dauden hari gabeko

parametroak ordeztuko ditu horrek.

4.5. OTIST aktibatzea

Haririk gabeko parametroak igortzen hasi baino lehen, OTIST funtzioa gaitu behar da
sarbidean zein haririk gabeko bezeroan.

Oharra: Konfigurazio-gako bera erabili behar dute sarbideak eta haririk gabeko

bezeroek.

4.5.1.1 Sarbidea

Reset botoia edo web konfiguratzailea erabilita OTIST gaitu daiteke.

4.5.1.1.1 Reset botoia

Reset botoia erabiltzen bada, konfigurazio-gakoan lehenetsitako balioa (01234567)
edo lehenago gordetako balioa (web konfiguratzailearen bidez) erabiliko da igorri nahi
diren parametroak enkriptatzeko.

Sakatu Reset botoia segundo batean edo bitan.

Oharra: Reset botoia luzeegi sakatuta izanez gero, lehenetsitako parametroak

ezarriko ditu berriro gailuak

4.5.1.1.2 Web konfiguratzailea
Sakatu Red Inalambrica Red loturaren azpian eta, jarraian, sakatu OTIST fitxa. Honen

moduko pantaila agertuko da.
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35. irudia Haririk gabeko sarea: OTIST

OTEST

lne:-Touch Intelligent Secwrity Technology

Setup ey (N E=aaaT

[T resi Flease enhance the wireless Securty Level 10 WEA-FS K automatically © no LGN 5 ecarity has heen
set. This will genarate 3 random PsK key for your convenience

St

Taula honek pantaila horretako etiketak deskribatzen ditu.
26. taula Haririk gabeko sarea: OTIST
ETIKETA DESKRIBAPENA

Clave de Configuracion Idatzi 8 karaktereko OTIST konfigurazio-gakoa.
Lehenetsitako gakoa "01234567" da.

Oharra: Gako hori sarbidean aldatuz gero,
haririk gabeko bezeroetan ere aldatu beharko
da.

Si Aukeratu lauki hau OTIST funtzioak WPA-PSK

gako bat sortu dezan automatikoki.

WEP gako bat eskuz konfiguratzen bada eta
lauki hori aktibatuta badago, eskuz
konfiguratutako gakoa erabiliko da.
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Zeure WPA-PSK gakoa konfiguratu nahi baduzu
eta OTIST funtzioak WPA-PSK hori erabiltzea,
hauxe egin beharko duzu:

. WPA-PSK gako bat konfiguratzea General
pantailan.

. Lauki horri marka kentzea OTIST pantailan
eta Aplicar sakatzea.

OTIST sistemak automatikoki WPA-PSK gako
bat sortzea nahi izanez gero, hauxe egin
beharko duzu:

. Segurtasuna Sin seguridad aukerara
aldatzea General pantailan.

»  Silaukia markatzea OTIST pantaila horretan
eta Aplicar sakatzea.

*  General pantailak berez sortutako WPA-PSK
gakoa bat erakutsiko du, eta sarbidea WPA-PSK
moduan konfiguratuko du.

WPA-PSK  segurtasun-parametroak  haririk
gabeko bezeroei esleitzen zaizkie OTIST

exekutatzen denean.

Comenzar Sakatu Comenzar haririk gabeko datuak
enkriptatzeko. Konfigurazio-gakoa erabiliko da
eta haririk gabeko estazioetan berak erabilitako
haririk gabeko parametro berberak konfiguratzea
ahalbidetuko zaio P320Wri. Aldi berean, OTIST
prozesua aktibatu eta abian jarri beharko da
haririk gabeko estazioan.

Prozesuak hiru bat minutu iraungo ditu.

4.5.1.2 Haririk gabeko bezeroa
Hasi ZyXEL utilitatea eta sakatu Adaptador (Adapter) fitxa. Sakatu OTIST laukia,

idatzi sarbideko konfigurazio-gako bera eta sakatu Guardar (Save).
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36. irudia OTIST duen haririk gabeko bezero baten adibide-pantaila

Transler Rate: IFuIIlmulu _']
Fuwer Saving Mode: [Die atizd -

7 OTIST(ON Touch Tntelligent Secuty Technolooy)

| Selupley: 1254567 St |

4.5.2 OTIST hastea

Oharra: Iniciar botoia sakatu beharko da sarbideko web konfiguratzailearen OTIST
pantailaren barruan eta haririk gabeko bezeroen pantailan, hiru minutuko epean.
Haririk gabeko bezeroetan eta sarbidean OTIST prozesua edozein ordenatan hasteko,
estaldura-eremu berean egotea eta OTIST aktibatuta edukitzea baino ez da behar.
1. Sarbidean, igorriko diren segurtasun-parametroak adieraziko ditu web

konfiguratzailearen popup pantaila batek. Parametro horiek begiratu ondoren, sakatu
OK.

37. irudia Segurtasun-parametroak

Firrasnlt Intesnak Buplosse |

/ f ': Thes ssrirsy 1= R4 PSH mods on WA novs The ke 5 1233560710

§ o I

2. Pantaila hori agertuko da OTIST parametroak
Transferentzia amaitzen denean itxiko da.

igortzen diren Dbitartean.

38. irudia OTIST jardunean (sarbidea)

OTISTin Progress
¥

\

& :

1 Plesse wail & moment.
{about 172 Seconds )
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39. irudia OTIST jardunean (bezeroa))

OTETin progess. pleass wai forJminuEs

3. Haririk gabeko bezeroan, pantaila hau erakutsiko da OTIST aktibatuta duen
sarbiderik ezin bada detektatu (Clave de Configuracion berarekin) Sakatu OK ZyXEL

utilitatea konfiguratzeko pantaila nagusira itzultzeko.
40. irudia OTIST duen inolako sarbiderik ez da aurkitu

Feaze makes sureyou heve 20EL ot AP oriee lBss
toule 15 wath OIS T function enabledd.

Ok

4. Bezeroaren estaldura-eremuan OTIST gaituta duen sarbide bat baino gehiago
egonez gero, pantaila bat erakutsiko da segurtasun-parametroak eskuratzeko sarbide

bat aukeratzea eskatzeko.

4.5.3 OTISTri buruzko oharrak
1. Haririk gabeko bezeroan OTIST aktibatzen baduzu, pantaila hau erakutsiko zaizu
utilitatea abiarazten duzun bakoitzean. Sakatu Yes (Si) OTIST aktibatuta duen

sarbidea bilatzen hasteko.
41. irudia OTIST abiarazi

OTIT

£

Dio-yo u v 1o =t OT1ST fu notior?

T e i | Flao

™ Rhontahoy e thim yird oermgmin
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2. OTIST gaituta duen haririk gabeko bezeroak haririk gabeko konexioa galtzen badu
sarbidearekin hamar segundo baino gehiagotan, OTIST aktibatuta duten sarbide
gehiago hasiko da bilatzen minutu batean. (Eskuz konfiguratzen bada bezeroak
OTIST aktibatuta duten sarbide gehiago bilatzea, ez da tenporizadorerik beharko;
sakatu Cancel (Cancelar) jarraipen-pantailan bilaketa geratzeko).

3. Haririk gabeko bezeroak OTIST gaituta duen sarbide bat aurkitzen duenean,
oraindik ere Start (Iniciar) botoia sakatu beharko du sarbidearen web konfiguratzailean
edo Reset luze sakatu beharko du (segundo batean edo bitan) sarbideak parametroak
igor ditzan.

4. Sarbidean SSID edo gakoak aldatzen badira OTIST erabili ostean, OTIST berriro
exekutatu beharko da edo balio horiek eskuz idatzi beharko dira haririk gabeko
bezeroetan.

5. Konfiguratzen bada WPA-PSK gako bat sortu dezan konfiguratzen bada OTIST,
gako hori aldatu egingo da OTIST prozesua exekutatzen den bakoitzean. Beraz,
sareari bezero berriren bat lotzen bazaio, OTIST berriro exekutatu beharko da

sarbidean zein haririk gabeko bezero guztietan.

P320W konfiguratzea ahalbidetzen du MAC iragazteko pantailak, sartzeko baimena
(Allow) haririk gabeko estazio jakin batzuei baino ez emateko (gehienez 32 gailu) edo
gehienez 32 gailu P320Wri lotzea galarazteko (Deny). MAC helbide bakarra du
ethernet gailu bakoitzak. MAC helbidea ekoizterakoan ematen da eta karaktere
hamaseitarrez osatutako sei pare ditu, esate baterako, 00-A0-C5-00-00-02. Gailuen
MAC helbidea zein den jakin beharko da pantaila hori konfiguratu baino lehen.

Pasabidearen MAC iragazteko parametroak aldatzeko, sakatu Red inalambrica
laukia Red aukeraren azpian eta jarraian aukeratu Filtrado MACfitxa. Pantaila hau

bistaratuko da.
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42. irudia Haririk gabeko sarea: Filtrado de direccion MAC

MALC Addrese Filer
T active
Filta r metion © Al ' peny
1 poacarermon 17 [ooescedacon
2 A R T m [T TIRTI T T
E] provoromwmn 19 pooonaommm
4 poosorm-mon 20 [mopocoooom
5 postotarmne 21 [odoaceroome
6 poacoroomomn ez [oooacooome
7 fooooim oo 23 [wopoiodoom
] | N TEGRCETI 24 [onomwa
9 procoromo s onoroocm
| pooooterame 6 oganioolce
L poomanonmm z7 [ooascon.onm E
| 12 G 28 omorm i |
f 13 procoieo o 29 [oooocoo oo |
14 fonmnim an [T TIRTI T
is | TR ai [odadcooomm
16 frororm-man ae [onacm-nm
fopy | Reset |

Taula honek pantaila horretako etiketak deskribatzen ditu.

27. taula MAC iragaztea

ETIKETA

DESKRIBAPENA

Activar

Aukeratu Si goitibeherako zerrenda honetan MAC iragaztea aktibatzeko.

Accioén de Filtrado

MAC helbideen

iragazte-jarduera hurrengo taulan.

Zehaztu zerrendarentzako exekutatu beharreko
Aukeratu Denegar P320Wrako sarbidea ukatzeko; hortaz, hurrengo
zerrendan agertzen ez diren MAC helbideei baino ez zaie utziko
pasabidean sartzen.

Aukeratu Permitir P320Wrako sarbidea baimentzeko; hortaz, zerrendan

agertzen diren MAC helbideei baino ez zaie utziko pasabidean sartzen.

indice

MAC helbidearen indize-zenbakia adierazten du atal horrek.

Direccion MAC

Idatzi bideratzailerako sarbidea ukatu edo baimenduko zaien haririk
Idatzi MAC helbidea formatu
baliozkoan, hau da, karaktere hamaseitarrez osatutako sei pare, esate
baterako, 00:A0:C5:11:22:AF.

gabeko estazioen MAC helbideak.
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Aplicar

Sakatu Aplicar aldaketak gordetzeko.

Resetear

Sakatu

Resetear

parametroetan jartzeko.

aurreko  konfigurazioa  pantaila  honetako

P320W-n roaming-a gaitzeko, sakatu Red inalambrica laukia Red loturaren azpian eta,

horren ondoren, aukeratu Avanzada fitxa. Pantaila hau bistaratuko da.

43. irudia Haririk gabeko sarea: Aurreratua

wireless Advanced Setop

RTE/CTE Threshaold
Fragm=rketion Threchold
Prearnble

802,11 Mode

Rmz (0~ zaze
BB (255 ~ 2432, svan numbar oniy)

IL-:-"!! sk

Mo -

sy | Rest

Pantaila horren etiketak deskribatzen ditu hurrengo taulak.

28. taula Haririk gabeko sarea: Aukera aurreratuak

ETIKETA

DESKRIBAPENA

Haririk gabeko sarearen aukera aurreratuak

Umbral RTS/CTS

Idatzi 0 eta 2432ren arteko balioren bat.

Umbral de Fragm

entacion

Igorri daitekeen datu-zatiak izan dezakeen
tamaina handiena adierazten du atal horrek.

Idatzi 256 eta 2432ren arteko balioren bat.
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Preambulo Hargailurantz datozen datuak daudela
adierazteko erabiltzen da atarikoaren balioa.
Atariko laburrak errendimendua handitzen du.
Izan ere, atarikoa gero eta denbora tarte
laburragoan igorri, orduan eta denbora tarte
luzeagoan igortzen dira datuak. IEEE 802.1 1b
adaptatzaile guztiek eduki dezakete atariko
luzea, baina denek ezin dute izan atariko
laburra.

Aukeratu Largo ez badakizu ziur zein atariko-
mota eduki dezaketen haririk  gabeko
adaptatzaileek, eta komunikazioak
fidagarriagoak izan daitezen pilatutako haririk
gabeko sareetan.

Aukeratu  atariko Corto  ziur  badakizu
adaptatzaile guztiek eduki dezaketela,
komunikazioei eraginkortasun gehiago emateko.
Oharra: P320Wk eta haririk gabeko estazioek
atariko modu bera erabili behar dute

komunikatzeko.

Modo 802.11 Aukeratu Sélo 802.11b IEEE 802.11b gailuei
bakarrik uzteko pasabideari lotzen.
802.11b.

Aukeratu Sélo 802.11g IEEE 802.1 1g gailuei
bakarrik uzteko pasabideari lotzen.

Aukeratu Mixto IEEE 802.11b zein IEEE
802.11g gailuei uzteko pasabideari lotzen.
Beharbada txikitu egingo da pasabidearen

igorpen-tasa.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear aldez aurretik konfiguratutako

parametroak kargatzeko pantaila honetan.
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WANen parametroak nola konfiguratzen diren deskribatzen du atal honek.

IP helbide publiko bakarra izan behar du Interneten dagoen ordenagailu orok. Zure
sareak internetetik isolatuta badaude, adibidez, bi bulegoren artean komunikatuta,
ostalariei IP helbideak eslei dakizkieke arazorik gabe. IANAkK, ordea, sare
pribatuetarako hiru IP helbideen multzo-sorta dauzka.

29. Taula IP Helbide Pribatuen Mailak
10.0.0.0 10.255.255.255

172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

IANALtik edo ISPtik lor daiteke IP helbidea edo, baliteke sare pribatu batek esleitutako
IP helbide bat izatea. Enpresa txiki baten barruan bazaude eta interneterako sarbidea
ISP baten bidez gauzatzen bada, interneten sartzeko IP helbidea sortuko du ISPk sare
osorako.

Oharra: Zure egoera edozein izanda ere, ez sortu IP helbide arbitrariorik; jarraitu beti
lehenago aipatutako argibideak. Helbideen esleipenari buruzko informazio gehiago
nahi izatekotan, kontsultatu RFC 1597 eta RFC 1466

Kale bateko etxe guztiek izen komun bat duten moduan, LAN bateko ordenagailuek
ere sare-zenbaki komun bat daukate.

Egoeraren araberako sare-zenbakia izango duzu. ISPak edo sare-administratzaileak
erregistratutako IP helbide-multzo bat esleitzen badu, jarraitu IP helbidea eta
azpisareko maskara konfiguratzeko argibideak.

ISPak ez badu IP helbide bat esleitzen, ohikoena da zeuk izatea erabiltzaile-izen bat
eta ISPak IP helbide dinamiko bat esleitzea konexioa gauzatzen denean. Erabilera
pribaturako helbide espezifikoen multzo bat gordetzen du IANAk (Internet Assigned

Number Authority); mesedez, kontrakoa adierazi ezean ez erabili beste zenbakitzerik.
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Demagun 192.168.1.0 aukeratu duzula sare-zenbaki bezala; 254 helbide indibidual
hartzen dituela, 192.168.1.1etik 192.168.1.254ra (0a eta 255a erreserbatuta daude)
Bestela esanda, lehenengo hiru zenbakiak sare-zenbakiari dagozkio eta azken
zenbakiak sare barruko ordenagailu indibidual bat identifikatzen du,

Sare-zenbakia behin erabakita, hautatu gogoratzeko erraza den IP helbide bat,
adibidez, 192.168.1.1, zure pasabiderako, baina egiaztatu sare barruko beste
gailuetako batek ez dela helbide bera erabiltzen ari.

IP helbideak sarean duen kokapena zehazten du azpisareko maskarak. Sartutako IP
helbidearen arabera azpisareko maskara automatikoki kalkulatzen du P320w-ak.
Kontrako aipatu ezean, ez da aldatu behar P320w-ak kalkulatutako azpisareko

maskara.

Erabili DNS (Domain Name System) domeinu-izen bat eta dagokion IP helbidea, eta

alderantziz, mapeatzeko, adibidez, www.zyxel.com gunearen IP helbidea 204.217.0.2

da. DNS zerbitzaria zeharo garrantzitsua da, izan ere, bera gabe beharrezkoa
litzateke ordenagailuaren IP helbidea ezagutzea ordenagailuan sartu baino lehen.
Honako modu hauetan lor ditzake P320w-ak DNS zerbitzarien helbideak:

1. DNS zerbitzariek dituzten helbideen berri ematen du ISPak, normalean zerbitzua
kontratatzerakoan jasotzen den ongietorri-eskutitzean. |ISPak helbide horiek ematen
badizkizu, idatz itzazu DHCPren konfigurazioaren barruko DNS zerbitzariaren
eremuetan.

2. DNSei buruzko informaziorik ez badu esleitzen ISPak, utzi bete gabe DHCParen
konfigurazioaren barruko DNS zerbitzariaren eremuak, eta ISPak dinamikoki esleituko
ditu DNS zerbitzarien IP helbideak.

“Transmisio-kostua” adierazten du metrikak. Transmisiorako biderik onena zehazten
du bideratzaileak, “kostu” txikiena duen bidea aukeratuz. Salto-kopurua erabiltzen du
RIP protokoloak kostua neurtzeko, sare-konexio zuzenek “1” izan behar dute

gutxienez. Kopuruak “1” eta “15” artekoa izan behar du, eta “15” baino gehiago
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izateak esan nahi du lotura erorita dagoela. Gero eta kopuru txikiagoa izan, orduan eta
kostu txikiagoa.

P320W-ren interneteranzko bideen lehentasuna konfiguratzen du metrikak. Metrika
berbera duten zenbait bide egotekotan, lehentasun lehenetsi hauek erabiltzen ditu
pasabideak:

1. WAN ISPak edo bide estatikoak esleitua (ikusi 10. Atala).

2. Trafikoaren birbideratzea (ikusi 5.9 atala)

Adibidez, WANk “1” metrika badauka eta Trafikoaren Birbideratzeak “2” metrika
badauka, WAN konexioak lehenetsitako bide nagusitzat hartzen da. Interneten
konektatzerakoan WAN bideak huts egiten badu, Trafikoaren Birbideratzeak

zehaztutako bidea jarraitzen saiatuko da P320W.

Ethernet gailu bakoitzak MAC helbide bakarra dauka. Fabrikazioan esleitzen da MAC
helbidea eta karaktere hamaseitarrez egindako sei parek osatzen dute, adibidez,
00:A0:C5:00:00:02.

30. Taula IP helbide finkoa duten LANeko zerbitzarietarako sare-propietateen adibidea

IP helbide bat hautatu 192.168.1.2-192.168.1.32; 192.168.1.65-
192.168.1.254
Azpisareko maskara 255.255.255.0

Lehenetsitako lotura-ataka (edo bide lehenetsia) {192.168.1.1 (LAN P320W helbidea)

Pasabidearen IP eta MAC parametroen balioak aldatzeko, sakatu WAN, Red-eko

aukeren artean Kapsulazio-mota bakoitzaren pantaila ezberdina izango da.
5.6.1 Ethernet Kapsulazioa

Ondoren agertzen den pantaila Ethernet kapsulazioari dagokio. 44. lrudia WAN:

Ethernet kapsulazioa
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15P Parameters for Internet Access

Encopsulation

Fervics Type

war 1P address Ass ignment

& Getautomaticslly from ISP {Default]

T Use Fised IF fddress
1P Address
1P Subnet Mack

Sateway [P Addr=s=

WAN MAL Address

¥ Spoof wam MAC Rddress

Clone MAC address

Ethesmet

I Standard =

Taula honek pantaila horretako etiketak deskribatzen ditu.
31. Taula WAN: Ethernet kapsulazioa

ETIKETA

DESKRIBAPENA

Encapsulacion

WAN ataka Ethernet

erabiltzen denean,

ataka arrunt bezala
Ethernet aukera hautatu

behar duzu.

Tipo de Servicio

Aukeratu hauetako bat: Standard, Telstra

(RoadRunner Telstra autentifikazio-metodoa),
RR-Manager (RoadRunner Manager
autentifikazio-metodoa), RR-Toshibla

(RoadRunner Toshiba autentifikazio-metodoa)
edo Telia Login
Honako eremuak ez dira Standard zerbitzu-

motarako agertzen.

Asignacién de Direccion IP WAN

Obtener automaticamente del ISP

Hautatu aukera hau ISPak ez badizu IP helbide

finkorik eman. Hauxe da lehenetsitako aukera.

Utilizar una direccion IP fija

Hautatu aukera hau ISPak ez badizu IP helbide

finko bat eman badizu.

Direccion IP

Idatzi IP WAN helbidea eremu honetan Utilizar

una direccion IP fija aukera hautatu baduzu.

Mascara de subred

Idatzi
(ISPak eman badizu).

azpisareko maskara eremu honetan
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Puerta de enlace predeterminada Idatzi atebide lehenetsiaren helbidea (ISPak

eman badizu)

Direccion MAC WAN

Spoofing de la direccion MAC WAN MAC helbidearen atalari esker erabiltzaileek
WAN atakaren MAC helbidea konfigura
dezakete, helbide lehenetsia erabiliz edo
LANeko ordenagailu baten MAC helbidea

klonatuz.

Ez markatu hautapen-laukia MAC helbide
lehenetsia erabiltzeko
Hautatu aukera hau eta joan Clonar MAC aldera

hurrengo eremuan MAC helbidea idazteko.

Clonar direccion MAC Idatzi klonatu nahi duzun MAC helbidearen jabe
den LANeko ordenagailuaren MAC helbidea.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila honetako
parametroetan aurreko balioak kargatzeko

berriro.

5.6.2 PPPoE Kapsulazioa

PPPoE (Point-to-Point Protocol over Ethernet) konexioak onartzen ditu P320w-ak.
Zerbitzu-hornitzailearentzat, sarbidea kontrolatzeko sistema batekin (adibidez,
RADIUS) funtzionatzen duen egiaztatze-metodoa eta sarbidea eskaintzen du PPPoE
kapsulazioak.

PPPoE-ri esker erabiltzaileak sarearen zerbitzuetako batera hel daitezke. Funtzio horri
zerbitzuaren hautapen dinamikoa deritzo. Horren bidez zerbitzuaren hornitzaileak
errazago sor eta eskain ditzake erabiltzaileentzako IP zerbitzu berriak.

Operazionalki, PPPoOE erabiliz gero, bezeroak zein ISPak aurrezten dute, izan ere, ez
du konfigurazio espezifiko konplexurik behar.

P320W pasabidean PPPoE zuzenean inplementatuz, LANeko ordenagailuek ez dute
PPPoE bezeroen softwarerik instalatuta izan behar, pasabideak lan hori betetzen baitu
Gainera, NATi esker, LANeko ordenagailu guztiek Interneten sartzeko aukera izango
dute.

PPPoE kapsulazioa erakusten du hurrengo pantailak
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45. Irudia WAN: PPPoE kapsulazioa

Internet Conneckion

ISP Farameters for Internet Acress

Enca peil stion Im

SERY e Mame | {optional]
User Name |

Fassword —

ety pe bo Zanficm |"”“"““~““”L

I Mailed -Up ©oninection
[tle: Tims ot {5663 (L] [in ceconde )

WAN IP Address Assignment
@ Get autometically from 157 [Defau
£ Uce Fixmd 1R Address
Ky wEn P Address [131]

Remobe IF Address 001

Remote IF Subnet Mask |_':-'.'“

WARN MAC Address

I sSpoct waN MAC Address

Clone MAGC addross 0-50-1E-21-B0-+3 fine RS E

[ amh | mesn |

Taula honek pantaila horretako etiketak deskribatzen ditu.
32. Taula WAN: PPPoE kapsulazioa
ETIKETA DESKRIBAPENA

Parametros para el acceso a internet

Encapsulacion Saretarako ohiko telefono-konexioaren parekoa
da PPPoE aukera

Nombre del servicio Idatzi eman zaizun PPPoE zerbitzuaren izena.

Nombre de usuario Idatzi eman zaizun erabiltzaile-izena.

Contrasena Idatzi aurreko erabiltzaile-izenari dagokion
pasahitza.

Volver a teclear para confirmar Idatzi berriro pasahitza, zuzen tekleatu duzula

egiaztatzeko.

Conexién Forzada Hautatu Conexion forzada konexioa beti

ezarrita egotea nahi baduzu.

Temporizador de inactividad Bideratzaileak automatikoki deskonektatu
aurretik, saioan trafikorik gabe igaroko diren
denbora, segundotan, zehazten du balio honek.
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Asignacién de Direccion IP WAN

Obtener automaticamente del ISP

Hautatu aukera hau ISPak ez badizu IP helbide

finkorik eman. Hauxe da lehenetsitako aukera.

Utilizar una direccion IP fija

Hautatu aukera hau ISPak ez badizu IP helbide

finko bat eman badizu.

Direccion IP

Idatzi IP WAN helbidea eremu honetan Utilizar

una direccion IP fija aukera hautatu baduzu.

Mascara de subred

Idatzi azpisareko maskara eremu honetan
(ISPak eman badizu).

Puerta de enlace predeterminada

Idatzi atebide lehenetsiaren helbidea (ISPak

eman badizu)

Direccion MAC WAN

Spoofing de la direccion MAC WAN

MAC helbidearen atalari esker erabiltzaileek
WAN atakaren MAC helbidea konfigura
dezakete, helbide lehenetsia erabiliz edo
LANeko ordenagailu baten MAC helbidea
klonatuz.

LAN.

Ez markatu hautapen-laukia MAC helbide
lehenetsia erabiltzeko

Hautatu aukera hau eta joan Clonar MAC aldera

hurrengo eremuan MAC helbidea idazteko.

Clonar direccion MAC

Idatzi klonatu nahi duzun MAC helbidearen jabe

den LANeko ordenagailuaren MAC helbidea.

Aplicar

Sakatu Aplicar aldaketak gordetzeko.

Resetear

Sakatu Resetear pantaila honetako
parametroetan aurreko balioak kargatzeko

berriro.

5.6.3 PPTP kapsulazioa

Urruneko bezero batetik zerbitzari pribatu batera datuak modu seguruan transferitzea

(TCP/IP sarearen bidez VPN bat sortuz) ahalbidetzen duen sare-protokolo bat da

PPTP (Point-to-Point Tunneling Protocol) kapsulazioa.

Ondorengo pantailan PPTP kapsulazio baten konfigurazioa agertzen da.
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46. Irudia PPTP kapsulazioa

Internet Connestion

15P Parameters for Internet Sccess

Encapsulabion !"PTD_I.I
User Wame If

Pazzmord [pasaasaez

Bebype to Cordirm |H-i--l-m

™ Nailed-Up Conncegan
Idla Timeout (sac) 0] {in second 5}

PPTP Configuratien

F Get automatically fram [SP D efault)

" Use Fized [P addr=ss
My 1P Address noon

My IF Subnet Mask

Server IF Address |

Conmection 10/ Hame |

WAN IP fddress Assion ment
et automatically fram ISP {Default)

& Usa Fixed [P Addrass

My WAN 1P Address 72255342

Aemote [P Address r2E
r—

Remote [P Subnet Mash 255255 25%.0

WAN MAC Address

[ Spacf wan mac tddrass
Zlona MAC addres s o0-80-18-21 B0-43 Ol M

Taula honek pantaila horretako etiketak deskribatzen ditu.
33. Taula PPTP Kapsulazioa
ETIKETA DESKRIBAPENA

Parametros para el acceso a internet

Encapsulacién Urruneko bezero batetik zerbitzari pribatu batera
datuak transferitzea (TCP/IP sarearen bidez
VPN bat sortuz) ahalbidetzen duen sare-
protokolo bat da PPTP aukera.

PPTP bezero bat konfiguratzerakoan, PPP
konexiorako erabiltzaile-izenaren eta
pasahitzaren eremuak konfiguratu behar dira eta
PPTP konexiorako PPTP parametroak.

Nombre de usuario Idatzi eman zaizun erabiltzaile-izena.
Contrasena Idatzi aurreko erabiltzaile-izenari dagokion
pasahitza.
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Volver a teclear para confirmar

Idatzi berriro pasahitza, zuzen tekleatu duzula

egiaztatzeko.

Conexion Forzada

Hautatu Conexion forzada konexioa beti

ezarrita egotea nahi baduzu.

Temporizador de inactividad

Bideratzaileak automatikoki deskonektatu
aurretik, saioan trafikorik gabe igaroko diren

denbora, segundotan, zehazten du balio honek.

Configuracién PPTP

Obtener automaticamente del ISP

Hautatu aukera hau ISPak ez badizu IP helbide
estatikorik eman. Hauxe da lehenetsitako

aukera.

Utilizar una direccion IP fija

Hautatu aukera hau ISPak IP helbide finko bat

eman badizu.

Mi direccion IP

Idatzi ISPak emandako IP helbidea.

Mi mascara de subred

Esleitutako IP helbidearen arabera azpisareko
maskara automatikoki kalkulatzen du P320w-ak.
Kontrakoa aipatu ezean, erabili bideratzaileak

kalkulatutako azpisareko maskara.

Direccion IP del servidor

Idatzi PPTP zerbitzariaren IP helbidea

Nombre/ID de la conexién

Idatzi PPTP zerbitzarirako identifikazio-izena.

Asignacioén de Direccion IP WAN

Obtener automaticamente del ISP

Hautatu aukera hau ISPak ez badizu IP helbide

finkorik eman. Hauxe da lehenetsitako aukera.

Utilizar una direccién IP fija

Hautatu aukera hau ISPak ez badizu IP helbide

finko bat eman badizu.

Direccion IP

Idatzi IP WAN helbidea eremu honetan Utilizar

una direccion IP fija aukera hautatu baduzu.

Mascara de subred

Idatzi azpisareko maskara eremu honetan
(ISPak eman badizu).

Puerta de enlace predeterminada

Idatzi atebide lehenetsiaren helbidea (ISPak

eman badizu)

Direccion MAC WAN
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Spoofing de la direccion MAC WAN MAC helbidearen atalari esker erabiltzaileek
WAN atakaren MAC helbidea konfigura
dezakete, helbide lehenetsia erabiliz edo
LANeko ordenagailu baten MAC helbidea
klonatuz.

LAN.

Ez markatu hautapen-laukia MAC helbide
lehenetsia erabiltzeko.

Hautatu aukera hau eta joan Clonar MAC aldera

hurrengo eremuan MAC helbidea idazteko.

Clonar direcciéon MAC Idatzi klonatu nahi duzun MAC helbidearen jabe
den LANeko ordenagailuaren MAC helbidea.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila honetako
parametroetan aurreko balioak kargatzeko

berriro.

WAN interfazearen aukera aurreratuak aldatzeko, sakatu WAN, Red-eko aukeren

artean eta ondoren Avanzada fitxa. Honako pantaila hau agertuko da.

47. Irudia Aukera aurreratuak

DS Servers

First OING Server [ooon ]
Sacond DNE Server noan
AR | Fezet

Taula honek pantaila horretako etiketak deskribatzen ditu.
34. Taula Aukera aurreratuak
ETIKETA DESKRIBAPENA
Servidores DNS
Servidor DNS  Primario  Servidor DNS|ldatzi DNS zerbitzarien |P helbideak DNS

Secundario zerbitzaririk ez baduzu konfiguratzen, interneten

dauden gailuetan sartzeko beren IP helbideak

ezagutu behar dituzu.
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Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hau berriro
konfiguratzeko.

5.8 Trafikoaren Birbideratzea

P320W ezin duenean interneten konektatu pasabide arruntaren bidez, WAN trafiko
osoa babeskopiako lotura-ataka batetik bideratzen du trafikoaren birbideratzeak.
Konektatu babeskopiako pasabidea WAN aldean, P320w-ak suebakiaren bidez

babesten jarraitu ahal izateko.
48. Irudia Trafikoa bideratzeko WAN konfigurazioa

LAN

N— \ lmer net

Eackup Gateway

5.9 Trafikoa Birbideratzeko Pantaila
Trafikoaren Bideratzeko parametroak aldatzeko, sakatu WAN lotura, Red-eko aukeren

artean eta ondoren joan Redireccién de Trafico fitxara. Honako pantaila hau agertuko

da.
49. Irudia WAN: Trafikoaren Birbideratzea
Traffic Redirect
Traffic Redirect
[T achwe
Backup Gateway 1P Address jnoon
heck WaN P addrecs 0.0, 0
Fail Talerane [
Period (sech 5 [in seconds)
Timeout (s=c| ] [in seconds)
Lpply | Reset

Taula honek pantaila horretako etiketak deskribatzen ditu.
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35. Taula Trafikoaren Birbideratzea

ETIKETA

DESKRIBAPENA

Activar

Hautatu lauki hau ohiko WAN konexioak huts egiten duenean

P320w-ak trafikoaren birbideratzea erabil dezan.

Direccion IP del gateway

de backup

Idatzi babeskopiako pasabidearen IP helbidea.

Comprobacion Direccién IP
WAN

Eremu honen konfiguratzea aukerakoa da. Eremu honetan ez
baduzu helbiderik idazten, P
helbidea erabiliko du P320w-ak. Konfiguratu eremu hau P320W-
eko WANren erabilgarritasuna egiaztatzeko. Idatzi hurbileko gailu
fidagarri baten IP helbidea (adibidez, DNS =zerbitzari baten
helbidea). PPTP edo PPPoE kapsulazioa erabiltzen baduzu, idatzi
“0.0.0.0” eta P320W konfiguratu ahal izango duzu PVCren edo
PPTC tunelaren egoera egiaztatzeko.

lehenetsitako lotura-atakaren

Tolerancia

Idatzi bideratzaileak zenbat aldiz testeatu behar duen huts eginez
WAN bidez,

babeskopiako pasabidetik bideratu baino lehen.

interneteko  konexioa interfazearen trafikoa

Periodo (segundos)

Idatzi P320w-ak zenbat segundoz itxarongo duen egiaztapenen
artean, egiaztatzeko IP WAN helbidearekin (lehenespen gisa
Comprobacion Direcciéon IP WAN eremuan) edo lehenetsitako
pasabidearekin konektatzea posible den. Helburuko IP helbideak
trafiko handiarekin lan egiten badu eman denbora pixka bat

gehiago.

Temporizador (segundos)

Idatzi zenbat segundoz itxarongo duen P320w-ak iraungi baino
lehen Comprobar Direccion IP WAN eremuan zehaztutako
helbideari egindako ping-aren erantzuna. WAN konexioa eroritzat
hartuko da proba horrek Tolerancia eremuan konfiguratutako aldi-
kopurua iraungitakoan. Sarea itota badago erabili balio altu bat

eremu honetan.

Aplicar

Sakatu Aplicar aldaketak gordetzeko.

Resetear

Sakatu Resetear pantaila hau berriro konfiguratzeko.

ZyXEL P320
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LANaren parametroak nola konfiguratzen diren deskribatzen du atal honek

Konektatutako hainbat ordenagailuk partekatutako komunikazio-sistema bat da LAN
(Local Area Network — Sare Lokala). LANeko pantailei esker DHCP zerbitzaria eta IP

helbidea konfigura daitezke eta sare fisikoa hainbat sare logikotan zati daiteke.

6.1.1 Pool IP Konfigurazioa

P320W aurrekonfiguratuta dago 32 IP helbide dituen pool batekin, 192.168.1.33tik
192.168.1.64ra. Konfigurazio honetan, 31 IP helbide (P320W-rena izan ezik) beheko
mailan geratzen dira, LANean dauden beste zerbitzariek erabili ahal izateko, adibidez,

posta-zerbitzariak, FTPak, web-ak,......

6.1.2 DNS Zerbitzariak

Ikusi Asistente de Conexion ataleko /P Helbidea eta Azpisareko Maskara atala.

P320w-ak inplementatzen duen DHCP zerbitzariaren funtzionalitateari esker, DHCP
bezero-gaitasuna onartzen duten LANeko gailuei IP helbideak eta DNS zerbitzariak
eslei dakizkieke.

6.2.1 LANeko parametro lehenetsiak

Honako balio hauek dituzte P320w-ako LANeko parametro lehenetsiek:

¢ |P Helbidea: 192.168.1.1 Azpisareko maskara: 255.255.255.0 (24 bit)

o DHCP Zerbitzaria, bezeroko 32 IP helbideduna, 192.168.1.33tik hasita.

Instalazio gehienetan funtzionatu behar dute parametro horiek. DNS zerbitzarien
helbideak dituzten datuak ematen badizkizu ISPak, dagozkien eremuetan idatzi behar

dituzu.
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6.2.2 IP Helbidea eta Azpisareko maskara
Ikusi Asistente de Conexion ataleko IP Helbidea eta Azpisareko Maskarari buruzko

atala.

Sakatu Red-eko aukeren artean dagoen LAN esteka IP pantaila zabaltzeko
50. Irudia LAN IP

LAN TCP/IP
[P Addrass 19218811
Zubnet maszk 255 2552550

sppy | mest |

Taula honek pantaila horretako etiketak deskribatzen ditu.
36. Taula LAN IP

ETIKETA DESKRIBAPENA

TCP/IP LAN

Direccion IP Idatzi P320W-ren IP helbidea (lehenespen gisa
192.168.1.1)

Mascara de subred IP helbide baten sare-zenbakia zehazten du

azpisareko maskarak. Sartutako IP helbidearen
arabera azpisareko maskara automatikoki
kalkulatzen du P320w-ak.

Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hau berriro
konfiguratzeko.
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Bezeroek, abiatzerakoan, TCP/IP konfigurazioa zerbitzari batetik eskuratzea
ahalbidetzen du DHCP protokoloak (Dynamic Host Configuration Protocol). DHCP
zerbitzari gisa konfigura daiteke P320W edo, bestela, desgaitu daiteke. Zerbitzari gisa
konfiguratzen denean, P320w-ak TCP/IP konfigurazioa emango die bezeroei. DHCP
zerbitzaria desgaituta badago, beste DHCP zerbitzariren bat jarri behar da LANen edo

ordenagailu bakoitzean eskuz konfiguratu behar izango dira parametroak.

Sakatu Red aukeren artean dagoen Servidor DHCP estekan eta hautatu General fitxa.

Pantaila hau agertuko da.

51. Irudia Nagusia

BHEP Setup

¥ Enable CHCP Sarver

1P Pool Staring Address 1921661 33

Pool Size [:‘ﬂ

DNS Server

DS Servers dssigned br DHCP Server

Firet DNE Saruar i‘n:u-'}

Second DS Server poca

Apgly | Resst

Taula honek pantaila horretako etiketak deskribatzen ditu.
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37. Taula Nagusia

ETIKETA DESKRIBAPENA

Habilitar Servidor DHCP Utzi markatu gabe lauki hau P320W-ren DHCP
zerbitzaria desgaitzeko. Zerbitzari moduan
konfiguratzen denean, bideratzaileak TCP/IP
parametroak emango dizkie eskatzen duten
LANeko bezeroei. Bestela, DHCP zerbitzaria
desgaituta badago, beste DHCP zerbitzariren
bat jarri behar da LANen edo ordenagailu
bakoitzean eskuz konfiguratu behar izango dira
parametroak. Zerbitzari gisa aritzen denean,

bete eremu hauek.

Direccién IP Comienzo del Pool Pool-eko lehenengo helbidea zehazten du

eremu honek.

Tamainio del Pool Helbideen pool-ak dituen tamaina zehazten du

eremu honek.

DHCP Zerbitzariak esleitutako DNS Zerbitzariak

DNS (Domain Name System) zerbitzarietako IP helbidea DHCP bezeroei tranferitzen die P320w-
ak. LANeko DHCP bezeroei informazioa bidaliko die pasabideak soilik Habilitar Servidor DHCP
laukia markatzen denean. Laukia markatzen ez badago markatuta, DHCP zerbitzua desgaituta
dago eta LANeko beste DHCP zerbitzari bat eduki behar da edo DNS zerbitzarien helbideak eskuz
konfiguratu behar dira ordenagailu bakoitzean.

Servidor DNS  Primario  Servidor DNS|ldatzi DNS zerbitzarien IP helbideak DNS

Secundario zerbitzaririk ez baduzu konfiguratzen, interneten

dauden gailuetan sartzeko beren IP helbideak

ezagutu behar dituzu.

Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hau berriro
konfiguratzeko.

LANean dauden hainbat ekipamenduri IP helbideak esleitzea ahalbidetzen du taula
honek, beren MAC helbideen arabera.

Ethernet gailu bakoitzak MAC (Media Access Control) helbide bakar bat dauka.
Fabrikazioan esleitzen da MAC helbidea eta karaktere hamaseitarrez egindako sei
parek osatzen dute, adibidez, 00:A0:C5:00:00:02.
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P320W-ren DHCP Estatikoaren parametroak aldatzeko, sakatu Red aukeren artean
dagoen Servidor DHCP esteka eta joan DHCP Estatico fitxara. Pantaila hau agertuko

da.
52. Irudia DHCP Estatikoa

Static DHCP Tahle

i T — wzaserf

Fd [o0-C0-00-00-10-00 19245810

3 |LlJ-I'.EICI|J O0-00-00 192.153.1?

A |W C0-00-a0-Dp3-00 L?Z.iﬁt-.LF

5 [p0-0o-00u00 w00 el

6 [p0-co-0noem-o0 wezaself

7 oot 1e2aselfl

o |o0-co-0n-o0-a0-00 J.'BZ.JED.LE

apaty | Reset |
Taula honek pantaila horretako etiketak deskribatzen ditu.
38. Taula DHCP Estatikoa

ETIKETA DESKRIBAPENA
# Taulako sarreren aurkibidea da eremu hau
Direccion MAC Idatzi LANeko ordenagailu baten MAC helbidea
Direccion IP Idatzi LANeko ordenagailu bati esleitu behar zaion IP helbidea
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hau berriro konfiguratzeko.

7.4 Bezeroen Zerrendaren Pantaila

P320W-ren DHCP zerbitzaria erabiltzen ari diren DHCP bezeroei buruzko informazioa
(IP helbidea, Ostalariaren 1zena eta MAC Helbidea barne) erakusten du DHCP taulak.
Pantaila hori bistaratzeko sakatu Red aukeren artean dagoen Servidor DHCP esteka
eta, ondoren hautatu Lista de Clientes fitxa.

Oharra: Soilik irakurtzeko bezero-zerrenda bistaratzeko sakatu Status (Estado)
pantailako Tabla DHCP (Detalles) esteka.

Pantaila hau agertuko da.
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53. Taula Bezeroen Zerrenda

chent List
DHCF Client Table
1 1redsed4,49 B 00-00-EE-75-14 80 C
2 192 .168.1,59 231 O0-0-23-BE-F-CF o

Appiy Refrash

Taula honek pantaila horretako etiketak deskribatzen ditu.

39. Taula Bezeroen Zerrenda

ETIKETA DESKRIBAPENA
# Ordenagailurako zerrenda barruko aurkibidea da eremu hau
Direccion IP Lehenago aipatutako # sarrerari dagokion IP helbidea erakusten da eremu

honetan.

Nombre de Host

Ordenagailuaren izena erakusten da eremu honetan.

Direccion MAC

P320W-rekin konektatzeko ordenagailuak darabilen sare-egokigailuaren

MAC helbidea agertzen da eremu honetan.

Reservado Hautatu lauki hau uneko IP helbidea eslei diezaion P320w-ak MAC helbide
(eta ekipamendu-izen) horri.  Gehienez 8 sarrera aukera dezakezu taula
honetan. Aplicar sakatu eta gero, MAC helbidea eta IP helbidea ere agertuko
dira DHCP Estatico pantailan.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Refrescar Sakatu Refrescar DHCP taulako informazioa berriro kargatzeko.
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Kapitulu honek pasabidean NAT funtzionalitatea nola konfiguratu azaltzen du.

NAT (Network Addres Translation) funtzionalitatea ekipoaren IP helbidea paketearen
barruan itzultzea da. Adibidez, sare baten barruan erabiltzen den irteerako pakete
baten jatorrizko helbidea beste IP helbide batekin ordezkatuko da beste sareetan
erabiltzeko.

8.1.1 NAT definizioak

“‘Barneko” eta “kanpoko" terminoek P320W-ari dagokionez ostalaria non kokatuta
dagoen adierazten dute. Adibidez, bezeroen ordenagailuak barneko ekipoak dira;
Interneteko web zerbitzariak, berriz, kanpoko ekipoak.

“Orokor" eta “lokal” terminoek bideratzailea zeharkatzen duen paketean ostalari batek
duen IP helbidea adierazten dute. Adibidez, helbide lokala dagokio ostalari baten IP
helbideari paketea sare lokalean dagoenean; aldiz, ostalariaren IP helbideari helbide
orokorra dagokio pakete bera WAN aldean zehar igarotzen denean.

Kontuan izan behar da barneko/kanpoko ostalariaren kokaguneari dagozkiola eta
orokor/lokal, berriz, paketean erabilitako ostalariaren IP helbideari. Beraz, barneko
helbide lokala (ILA) honako hau da: barneko ostalari baten IP helbidea paketea
oraindik sare lokalean dagoenean; aldiz, ostalariaren barneko helbide orokorra (IGA)
honako hau da: barneko ostalari beraren IP helbidea paketea WAN aldean

dagoenean. Informazio hori taula honetan laburbiltzen da:
40. taula. NAT definizioak

TERMINOA DESKRIBAPENA

Barnekoa LAN aldean dagoen ostalari bati dagokio
Kanpokoa WAN aldean dagoen ostalari bati dagokio

Lokala Paketearen helbideari (jatorria edo helmuga)

dagokio paketea LANnN bidaiatzen ari denean.

Orokorra Paketearen helbideari (jatorria edo helmuga)

dagokio paketea WANn zehar bidaiatzen ari
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denean.

Nota: EI NAT nunca modifica la direccion IP (local o global) de un host externo.

Oharra: NATak ez du inoiz kanpoko ostalari baten IP helbidea (lokala edo orokorra) aldatzen.

8.1.2 NATak egiten duena

Modu sinpleagoan, NATak erabiltzaile batengandik jasotako pakete baten jatorrizko IP
helbidea (barneko helbide lokala) beste batera (barneko helbide orokorra) aldatzen du
paketea WAN aldera bidali aurretik. Erantzuna itzultzen denean, NATak helmugako
helbidea (barneko helbide orokorra) barneko helbide lokalera itzultzen du eskaera egin
zuen ostalarirantz bidali aurretik. Kontuan izan kanpoko ostalari baten IP helbidea
(lokala zein orokorra) ez dela inoiz aldatzen.

Barneko ostalarientzako IP helbide orokorrak estatikoak zein dinamikoak, ISPk
emanak, izan daitezke. Nahi izanez gero, sare lokalaren aldean zerbitzariak (adibidez,
web zerbitzaria edo telnet) jar daitezke, kanpoko munduari sarbidea emateko.
Zerbitzaririk definitu gabe utziz gero, NATak abantaila gehigarri hau du: suebaki baten
babesa eskaintzen du. Zerbitzaririk definitzen ez denean, P320W-ak sartzeko eskaera

guztiak iragazten ditu eta inor sare lokalean bidegabe sartzea saihesten du.

8.1.3 NATaren funtzionamendua

Pakete bakoitzak bi helbide ditu, jatorri-helbidea eta helmuga-helbidea. Irteten diren
paketeentzat, ILA (Inside Local Address) LANko jatorri-helbidea da, eta IGA (Inside
Global Address) WANnN duten jatorri-helbidea da. Sartzen diren paketeentzat, ILA
LANko helburu-helbidea da eta IGA WANko helburu-helbidea da. NATek mapatu
egiten dizkie IP helbide pribatuak (lokalak) beste sareetako ostalariekin komunikatzeko
eskatzen diren helbide global bakarrei. Beraz, pakete bakoitzean jatorrizko IP helbidea
ordezkatzen du eta gero Internetera bidaltzen du. P320W-ak jatorrizko helbideen eta
ataka-zenbakiaren arrastoa mantentzen du erantzun-paketeak jatorrizko balioetara

lehengoratu ahal izateko. Irudi honek azaltzen du goiko azalpena.
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54. irudia. NATaren funtzionamendua

NAT Table
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8.1.4 NAT aplikazioak

WAN

Internet

/

ZyXEL P320

74/126

Hurrengo irudiak NATaren aplikazio posible bat erakusten du: P320W-aren atzean

dauden barneko hiru LAN (IP Alias erabiltzen duten sare logikoak) hiru WAN sarerekin

komunika daitezke. Kapitulu honen amaieran adibide gehiago daude.

55. irudia. NATaren aplikazioa IP Alias-ekin.
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8.1.5 Estazio lehenetsiaren IP helbidea

WM Addregses

LA & ddres ses )0 efaill IPs)
- 181881
= 19216821
> 1RL16831

Berariazko zerbitzuetarako zerbitzariez gain, NATak zerbitzari lehenetsi baten IP

helbidea izan dezake. Zerbitzari lehenetsiak pantaila honetan zehazten ez diren

ataketara bideratutako paketeak jasotzen ditu.
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Oharra: Estazio lehenetsiaren IP Helbideari inolako baliorik esleitzen ez badiozu,
P320W-ak baztertu egiten ditu pantaila honetan edo urruneko kudeaketakoan

zehaztuta ez dauden atakek jasotzen dituzten pakete guztiak.

8.1.6 Ataka-birbidaltzea: Ataka-zerbitzuak eta -zenbakiak

SUA zerbitzari-multzoa barneko (NATaren atzean, LANn) zerbitzarien zerrenda da,
hala nola web edo FTP; kanpoko munduak horietara sarbidea izan dezake nahiz eta
NATak zure barneko sare guztia makina bakar bat gisa agerrarazi kanporantz.

Erabili Reenvio de puertos pantaila P320W-ak jasotako zerbitzu-eskariak sare
lokalean kokatuta dagoen zerbitzarira bidaltzeko. Birbidali beharreko ataka
indibidualaren edo ataka-barrutiaren zenbakia eta nahi duzun zerbitzariaren IP helbide
lokala idatzi behar dituzu. Ataka-zenbakiak zerbitzu bat adierazten du; adibidez, web
zerbitzuak 80 ataka erabiltzen du, eta, FTPk, 21 ataka. Zenbaitetan, egokiena ataka-
barrutia zehaztea izango litzateke, adibidez, zerbitzu ezezagunen kasuan edo
zerbitzari batek zerbitzu bat baino gehiago izan ditzakeenean (adibidez, web zerbitzua
zein FTP).

Berariazko zerbitzuetarako zerbitzariez gain, NATak zerbitzari lehenetsi bat ere izan
dezake. Esplizituki konfiguratutako zerbitzari bati ez dagokion zerbitzu-eskaria
zerbitzari lehenetsira birbidaliko da. Zerbitzari lehenetsia ez badago zehaztuta,
zerbitzu-eskaria baztertu egiten da.

Ataka-zenbaki erabilienak ondorengo taulan daude. Ataka-zenbakien gaineko

informazio gehiago izateko, kontsultatu RFC 1700.

41. taula. Ataka-zerbitzuak eta -zenbakiak

ZERBITZUA ATAKA-ZENBAKIA
ECHO 7
FTP (File Transfer Protocol) 21
SMTP (Simple Mail Transfer Protocol) 25
DNS (Domain Name System) 53
Finger 79
HTTP (Hyper Text Transfer Protocol edo WWW, Web) (80
POP3 (Post Office Protocol) 110
NNTP (NetworkNews Transport Protocol) 119
SNMP (Simple Network Management Protocol) 161
SNMPtrap 162
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Demagun 21-25 atakak esleitu nahi dizkiogula FTP, Telnet eta SMTP zerbitzari bati

(adibidean A), 80 ataka beste bati (adibidean B) eta zerbitzari lehenetsia esleitu nahi
diogula hirugarren baten (adibidean C) IP 192.168.1.35 helbideari. Erabiltzaileak
LANKko IP helbidea esleitzen du eta ISPk WANKo IP helbidea esleitzen du. NATak sare

lokala Iterneten ostalari bakar gisa agerrarazten du.

56. irudia Hainbat zerbitzari NATaren atzean

A= 182166133 y LAN TREN
.; 192.168.1.1
u
B={uRiBE1.0
.73,_. Internet
e=1582 183 138 - - 162 168,1,38 \-J

Red aukeretan NAT esteka sakatu, General pantaila irekitzeko.
57. irudia NAT : General

AT Sekup

¥ Enabie Wetwork Address Translanon

Taulan pantaila horretako etiketak deskribatzen dira.
42. taula NAT: General

ETIKETA DESKRIBAPENA

du.
Hautatu NAT gaitzeko laukia.

Habilitar la Traslacion de Direcciones de Red NATak sare baten barruan erabilitako barneko
helbidea beste sare baten barruan ezagututako

beste IP helbide batera aldatzea ahalbidetzen

76



ZyXEL P320

77/126

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila honetako parametroak

berriro konfiguratzeko.

Arauen ordena garrantzitsua da, P320W-ak zehazten diren eran eta ordenan
aplikatzen baititu arauak. Pakete bat arau batekin bat datorrenean, P320W-ak
dagokion ekintza egiten du eta gainerako erregelak alde batera uzten ditu. Arau
berriren baten aurrean arau hutsik egonez gero, arau hutsen aurrera igaroko da.
Adibidez, 1etik 6rako arauak konfiguratu badira eta orain 9.a konfiguratzen badugu,
arau berria 7. arau gisa kokatuko da, ez 9. tokian. Orain 4. araua ezabatuz gero, 5etik
7rako arauak 4tik 6ra kokatuko dira.

Zerbitzu partikularrek erabilitako ataka-zenbaki ohikoenen gaineko informazio gehiago
izateko, kontsultatu 41. taula.

Oharra: Zerbitzari lehenetsiari IP helbiderik esleitzen ez badiozu, P320W-ak baztertu
egingo ditu pantaila honetan edo urruneko kudeaketakoan zehaztuta ez dauden
atakek jaso dituzten pakete guztiak.

P320W-aren Ataka-birbidaltzearen parametroak aldatzeko, sakatu Red aukeretako

NAT esteka eta hautatu Reenvio de puertos fitxa. Honelako pantaila agertuko da.
58. irudia Ataka-birbidaltzea

Port Forvarding

pefanlt Serear Setup

Crafault Sever ‘..92.‘15[-.1!

PFort Forwarding

'a‘ amula 4662 4565 192.1658.1.:3

=

TE e N oa b =
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Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

43. taula NAT : Ataka-birbidaltzea.

ETIKETA

DESKRIBAPENA

Servidor por defecto

Berariazko zerbitzuetarako zerbitzariez gain, NATak zerbitzari lehenetsi
bat definitzea ahalbidetzen du. Pantaila honetan zehaztu gabeko ataka
guztietara bideratutako paketeak jasotzen ditu zerbitzari lehenetsi
batek.

# NAT sarrera indibidual baten zenbakia.

Activo Ikono hori piztuta egoten da sarrera gaitua dagoenean.
Sakatu editatzeko ikonoa Modificar aukeraren azpian, eta hautatu
Activar laukia Configuracion de Regla pantailan, ataka-
birbidaltzearen sarrera gaitzeko.
Ataka barneko zerbitzarira birbidaltzeko aukera desgaitzeko, kendu
laukiko marka.

Nombre Eremu horrek birbildatze-arau hori identifikatzeko izena erakusten du.

Puerto inicial Eremu horrek hasierako atakaren zenbakia erakusten du

Puerto final Eremu horrek amaierako atakaren zenbakia erakusten du. Ataka-

zenbakia Puerto inicial eremukoarenaren berdina bada, ataka
indibidual
denaren berdina ez den ataka bat jarriz gero, ataka-barruti batera

birbidaliko da.

bat bakarrik bidaliko da. Aurreko eremuan erakusten

Direccién IP Servidor

Eremu horrek barneko zerbitzariaren IP helbidea erakusten du.

Modificar

Sakatu editatzeko ikonoa sortutako arauaren pantaila irekitzeko. Aldatu

lehendik dagoen erregela bat edo sortu erregela berri bat

Configuracion de Reglas pantailan.

Aplicar

Sakatu Aplicar aldaketak gordetzeko.

Resetear

Sakatu Resetear pantaila horren parametroak berriro konfiguratzeko.

8.3.1 Configuracion de Reglas pantaila

Birbidaltze-arau bat editatzeko, sakatu editatzeko ikonoa Modificar-en pean. Honako

pantaila hau agertuko da.
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59. irudia NAT: Ataka-birbidaltzea: Arauak konfiguratzea

Rule Seltup

[ Active
Temyice Mams

I
Start Part I
End Fort l
Server IP Addresc 192 1681 I
T |

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.
44. taula NAT : Ataka-birbidaltzea: Arauak konfiguratzea
ETIKETA DESKRIBAPENA

Activo Hautatu laukia sarrera hori gaitzeko. Desautatu

laukia birbidaltzea desgaitzeko

sarrera ezabatzeko beharrik gabe.

Nombre del servicio Idatzi arau hori ezagutzeko zerbitzuaren izena.

Puerto inicial Idatzi hasierako atakaren zenbakia. Ataka bakar
bat birbidaltzeko, sartu berriro zenbaki bera
hurrengo eremuan. Barrutiak zehazteko, sartu

birbidaltzeko azken ataka Puerto final eremuan.

Puerto final Idatzi amaierako atakaren zenbakia.

Direccion IP Servidor Idatzi zerbitzariaren barneko IP helbidea

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Cancelar Sakatu Cancelar aldaketak gorde gabe aurreko

pantailara itzultzeko.

Zenbait zerbitzuk ardura bakarreko ataka-barruti bat erabiltzen dute bezeroaren
aldean eta ardura bakarreko ataka-barruti bat zerbitzariaren aldean. Ataka-birbidaltze
tradizionalarekin, birbidaltze hori NATean konfiguratzen da jasotako zerbitzua (WANko
zerbitzari batetik) bezeroaren aldeko (LAN) ordenagailu bateko IP helbide batera bidal
dadin. Arazoa da ataka-birbidaltzeak LANko IP helbide bakar bati ahalbidetzen diola
zerbitzua erabiltzea. Zerbitzu bera LANko beste ordenagailu batean erabiltzeko,

ataka-birbidaltzean LANko IP helbidea eskuz aldatu beharra dago.
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Ataka-triggering-ak arazo hori konpontzen du: LANko ordenagailuek zerbitzu hori
txandaka eta dinamikoki erabiltzea ahalbidetzen du. P320W-ak LANko
ordenagailuaren IP helbidearen erregistro bat gordetzen du, eta WANrantz bidaltzen
du, eta zerbitzu bat eskatzen du ataka-zenbaki espezifikoarekin eta protokoloarekin
(“abiarazte" ataka).. P320W-aren WAN atakak ataka-zenbaki espezifikoa eta
protokoloa ("sarrerako" ataka) duen erantzuna jasotzen duenean, P320W-ak trafiko
guztia eskaria egin duen LANko IP helbidera bidali bidaltzen du. Ordenagailuak
zerbitzuarekiko konexioa amaitzen duenean, beste ordenagailu batek era berean
erabil dezake zerbitzu hori. Mekanismo horretarako, ez da beharrezkoa IP helbide bat
konfiguratzea LANko beste ordenagailu batek aplikazioa erabili behar duen

bakoitzean.

8.4.1 Ataken triggering-aren adibidea.

Jarraian, ataken triggering-aren (abiarazlea) adibide bat emango dugu.

60. irudia Ataken triggering-aren prozesua

B Janes

——,  COMPpUtEr

B ‘

‘-/jh — Internet 4.:
L
o, —

\_) Real Audio server

1. Janek Real Audio zerbitzaritik (7070 ataka) fitxategi bat eskatu du.

2. 7070 ataka abiaraztea eragiten duen “trigger” ataka da, eta P320W-ak Janeren
ordenagailuaren IP helbidea erregistratzea eragiten du. P320W-ak Janeren
ordenagailuaren IP helbidea 6970-7170 “sarrerako” ataka-barrutiarekin lotzen du.

3. Real Audio zerbitzariak 6970-7170 bitarteko ataka-zenbakia erabiliz erantzuten du.
4. P320W-ak trafikoa Janeren ordenagailuaren IP helbidera birbidaltzen du.

5. Jane bakarrik konekta daiteke Real Audio zerbitzariarekin konexioa itxi edo
iraungitzen den arte. P320W-ak hiru minutuko tenporizadorea du UDPrekin (User
Datagram Protocol), eta bi ordukoa TCP/IPrekin (Transfer Control Protocol/Internet

Protocol).

80



ZyXEL P320

81/126

8.4.2 Ataken triggering-ari buruz gogoan hartzeko bi puntu

1. Trigger gertaerak P320W-aren barruko saretik kanporantz doazen datuetan bakarrik
gauzatzen dira.

2. Aplikazio batek datu-korronte jarraitua behar badu, ataka (barrutia) erreserbatu

egingo da eta LANKo beste ordenagailuek ezin izango dute hori erabili.

8.5 Tiggering de puertos pantaila

Ataken triggering-aren parametroak aldatzeko, Red aukeren pean sakatu NAT eta
hautatu Lanzamiento de puertos fitxa. Honelako pantaila agertuko da.

Oharra: Aldian LANko ordenagailu bakar batek erabili ahal izango du trigger ataka bat
(abiarazlea).

61. irudia NAT : Ataka-triggering-a

POFL TRIgQering Rules

Start Fort End Faort End Fart

[ [2

[o o
[ o
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Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.
45. taula NAT : Ataka triggering-a

ETIKETA DESKRIBAPENA

# Eremu hau arauaren indizearen zenbakia da (irakurtzeko soilik)
Nombre Idatzi izen bat (15 karaktere artekoa), ezagutu ahal izateko.
Entrada Eremu horrek WANKo zerbitzari batek zerbitzu jakin bat bidaltzen duenean

erabiltzen duen ataka (edo ataka-barrutia) identifikatzen du. P320W-ak ataka (edo

ataka-barruti) horrekin bidaliko dio trafikoa eskatu duen LANko bezeroari.

Puerto inicial |ldatzi ataka-zenbakia edo ataka-barrutiaren hasierako atakaren zenbakia.
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Puerto final Idatzi ataka-zenbakia edo ataka-barrutiaren amaierako atakaren zenbakia.

Trigger Eremu horrek honako ataka hau identifikatzen du: P320W-ak Interneteko zerbitzari
batera trafikoa bidali duen LANko ordenagailuaren IP helbidea gordetzea eragin

duen ataka (edo ataka-barrutia).

Puerto inicial |ldatzi ataka-zenbakia edo ataka-barrutiaren hasierako atakaren zenbakia.

Puerto final Idatzi ataka-zenbakia edo ataka-barrutiaren amaierako atakaren zenbakia.
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila horren parametroak berriro konfiguratzeko.
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Kapitulu honek suebakiei buruzko informazio orokorra ematen du eta P320W honetan

inplementatuta dagoen suebakia nola konfiguratu azaltzen du.

9.1.1 Zer da suebaki bat?

Jatorriz, suebaki terminoa (ingelesezko jatorrizko terminoa) eraikuntzaren arlokoa zen
eta sua gela batetik bestera zabaltzea saihesteko diseinatutako eraikuntza-teknikari
zegokion. Sareen arloan, “firewall” terminoak bi sareren arteko sarbidea kontrolatzeko
politika ezartzen duen sistema edo sistema multzoa adierazten du. Honela ere defini
daiteke: sare seguru bat segurua ez den beste sare batetik babesteko erabiltzen den
mekanismoa. Jakina, suebakiek ezin dituzte segurtasun-arazo guztiak konpondu.
Suebakia segurtasun-perimetro bat ezartzeko segurtasun-mekanismoa da, eta
segurtasun-politiketan oinarritzen da. Inoiz ez luke babes-mekanismo edo -metodo
bakar batean oinarritu beharko. Suebaki bat eraginkorra izan dadin, ongi diseinatua
izan beharko du; horrek suebakia segurtasun-politika zabal batean integratuta egotea
eskatzen du. Gainera, politika espezifikoak suebakiaren barruan inplementatu beharko

dira.

9.1.2 Egoera ikuskatzeko suebakiak

Egoeraren ikuskapenean oinarritzen diren suebakiek sarrera mugatzen dute datu-
paketeak definitutako sarbide-arauen arabera egiaztatuz. Arau horiek IP helbidean eta
protokoloan oinarritutako kontrol-erabakiak gauzatzen dituzte. Halaber, datu-saioa
‘ikuskatzen” dute konexioaren osotasuna eta protokolo dinamikoetara egokitzea
ziurtatzeko. Suebaki horiek dira, oro har, abiadura eta gardentasun handiena ematen
dutenak; hala ere, aplikazioari dagokionez, ez dute sarbide-kontrolaren xehetasun-
gaitasunik.

Era bateko edo besteko suebakiak enpresetarako segurtasun-konponbideen

estandarraren zati integral bihurtu dira.
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9.1.3 P320W-aren suebakia

Prestige-ren suebakia firewall stateful inspection motakoa da, eta Denial of service
(zerbitzu-ukatze) erako erasoetatik babesteko prestatuta dago, aktibatuta dagoenean
(Firewall aukeran, hautatu General fitxa eta jarraian sakatu Habilitar Firewall laukia).
Prestige-ren helburua da sare pribatu lokal bati (LAN) Internetera segurtasunez
konektatzea ahalbidetzea. Prestige honako hauetarako erabil liteke: datuak lapurtzea,
hondatzea edo aldatzea saihesteko zein gertaera horiek erregistratzeko, hori
garrantzitsua izan baitaiteke zure sarearen segurtasunerako. Prestigek paketeak
iragazteko funtzionalitateak ere baditu.

Prestige LANren eta banda zabaleko sarbide-konexioaren artean instalatzen da. Horri
esker, Interneten eta LANren artean igarotzen diren datu guztien pasabide seguru gisa
jardun dezake.

Prestigek WAN ataka bat eta lau Ethernet LAN ataka ditu; horiek sarea fisikoki bi
eremutan bereizteko erabiltzen dira. WAN ataka kanpoko konexioarekin konektatzeko
erabiltzen da, eta LAN ataka, aldiz, kanpoko mundutik babesteko beharra duten

barneko ordenagailuen sarea konektatzeko.

9.1.4 Zure Suebakiarekin segurtasuna hobetzeko aholkuak

1. Aldatu web konfiguratzailearen pasahitz lehenetsia.

2. Mugatu bideratzailea kudeatzeko aukera izango duten pertsonen kopurua.

3. Ez gaitu erabiliko ez duzun inolako zerbitzu lokalik (adibidez, SNMP edo NTP).
Gaitutako edozein zerbitzuk segurtasun-arazoa ekar dezake. Edozein hacker gai izan
liteke gaitutako zerbitzu horien bidez suebakira edo sarera iristeko bideren bat
aurkitzeko.

4. Babes itzazu gaitutako zerbitzu lokalak erabilera okerretatik. Konfigura itzazu
berariazko bikoteekin soilik komunikatzeko, eta segurta itzazu berariazko
interfazeetako zerbitzuetarako paketeak blokeatzeko.

5. Babes zaitez IP Spoofing-etik suebakia aktibatuta dagoela egiaztatuz.

6. Eduki ezazu suebakia gela seguru batean.
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Sakatu Seguridad aukeren pean Firewall esteka General pantaila irekitzeko.

62. irudia Firewall: General

Firewall Se tuap

[T Enable Firswall

attachs.

Make sure this check box s select=d to have the firewall protect your LAk from Denel of Secvice (Do3)

Apaly | R=as

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.
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ETIKETA

DESKRIBAPENA

Habilitar firewall

Hautatu laukia suebakia aktibatzeko. P320W-ak sarbide-kontrola
egiten du eta DoS (Denial of Service) erasoetatik babesten du

suebakia aktibatuta dagoenean.

Aplicar

Sakatu Aplicar aldaketak gordetzeko.

Resetear

Sakatu Resetear berriro pantaila horren konfiguraziora itzultzeko

Sakatu Seguridad aukeren pean Firewall esteka eta hautatu Servicios fitxa. Honelako

pantaila agertuko da. Erabili pantaila hori zerbitzuen blokeoa gaitzeko, eta blokeatu

nahi dituzun zerbitzuak eta blokeo horiek gauzatu nahi

sartzeko/ezabatzeko/aldatzeko.

dituzun data/ordua
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63. irudia Firewall: Servicios.

Service setup

™ Enable Gemvicss Blocking
Arailable Services Eleghad Servicas

BCOTR_CLENTILDRAE)
BOOTR_SERVERLIDPET)
CLHEEEME[TOF UDP: "6 48,240 32
CECT CPAUDR. 55 =

selact "Custom Part®, you Gan give naw port rangs faorblocking

Typa FE Dnr':.".lumnerlu ~ 0
e | Belele | e

schedule to Block

Day ta Blosk

I Ercreday

I Sun U7 Mon 7 Tue T wed T7 TRy U7 Fri T Gat

Tirne of Doy to Black §24-Hewr Farmat)
= all day

T B Start thour {ming EndI llhal:rfll i

ety | Rem |

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

47. taula Suebakia: Zerbitzuak
ETIKETA DESKRIBAPENA

Habilitar Bloqueo de[Hautatu lauki hori funtzionalitate hori gaitzeko.

Servicios

Servicios Disponibles [LANko erabiltzaileentzat debekatuta egon daitezkeen aurrez definitutako
zerbitzuen (ataken) zerrenda erakusten da. Kontsulta ezazu 9.3.1 atala
zerbitzu horiei buruzko informazio gehiago eskuratzeko.

Hautatu blokeatu nahi duzun ataka goitibeherako zerrendatik eta sakatu

Anadir ataka Servicios Bloqueados eremuan sartzeko.

Servicios Bloqueados |Blokeoa gaitutakoan LANko erabiltzaileentzat irisgarriak izango ez diren
zerbitzuen zerrenda  erakusten da. Aukeratu ataka pertsonalizatua
definituko duen ataka (TCP, UDP edo TCP/UDP) goitibeherako
zerrendatik.

Puerto personalizado |Ataka pertsonalizatua aurrez definitutako zerbitzuen zerrendan erabilgarri

ez dagoen zerbitzua da; hurrengo bi eremuak erabiliz definitu beharra
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dago.
Tipo Zerbitzuak TCP eta/edo UDP izan daitezke. Hautatu TCP edo UDP
Numero de Puerto Sartu zerbitzua definitzen duen ataka-barrutia
Anadir Hautatu zerbitzu bat Servicios Disponibles zerrendatik eta sakatu

Anadir, Servicios Bloqueados zerrendan gehitzeko.

Eliminar Hautatu zerbitzu bat Servicios Bloqueados zerrendan eta sakatu

Eliminar zerrendatik kentzeko.

Limpiar Sakatu Limpiar, Servicios Bloquedos zerrenda garbitzeko.

Dias de Bloqueo: Hautatu dagokion laukia eduki-iragazki hori aktibatu nahi duzun astegunak

(edo asteko egun guztiak) konfiguratzeko.

Hora del dia a|Hautatu blokeoa eragingarri egin nahi duzun ordua.

bloquear (formato 24-

horas)
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila horren parametro guztiak berriro

konfiguratzeko.

9.3.1 Zerbitzuak

Ataka-zerbitzu eta -zenbaki erabilienak ondorengo taulakoak dira. Ataka-zenbakien
gaineko informazio gehiago izateko, kontsultatu RFC 1700. Zerbitzuaren izenarekin
batera, bi eremu ageri dira kako zuzen artean. Lehen eremuak IP protokolo mota
adierazten du (TCP, UDP edo ICMP). Bigarren eremuak zerbitzua definitzen duen

ataka-zenbakia adierazten du.

48. taula Zerbitzu ohikoenak

ZERBITZUA DESKRIBAPENA

AIM/New-ICQ (TCP:5190) AOL Internet Mezularitza Zerbitzua, ICQ bidez entzuteko ataka
gisa erabilia.

BGP(TCP:179) Border Gateway Protocol.

BOOTP_CLIENT (UDP:68) DHCP bezeroa
BOOTP_SERVER (UDP:67)  |DHCP zerbitzaria

DNS (UDP/TCP:53) Domain Name Server, web izenak IP zenbakiekin bateratzen
dituen zerbitzua

FTP(TCP:20,21) File Transfer Protocol, fitxategiak azkar transferitzea
ahalbidetzen duen programa

H.323 (TCP: 1720) NetMeeting-ek erabiltzen duen protokoloa

HTTP (TCP:80) Hyper Text Transfer Protocol - web nabigaziorako
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bezeroa/zerbitzaria protokoloa

HTTPS (TCP:443) HTTPS http saio segurua da; asko erabiltzen da merkataritza
elektronikoan.

ICQ (UDP:4000) Interneteko txat programa

IKE (UDP:500) IKE algoritmoa gakoak banatzeko eta kudeatzeko erabiltzen
da.

IPSEC_TUNNEL (AH:0) IPSEC AH tuneltze-protokoloak zerbitzu hori erabiltzen du.

IPSEC_TUNNEL (ESP:0) IPSEC ESP tuneltze-protokoloak zerbitzu hori erabiltzen du.

PING (ICMP:0) Urruneko ostalari bat irisgarria den edo ez den egiaztatzeko

ICMP paketeak bidaltzen dituen protokoloa da.
POP3(TCP:110) Protokolo horrek ordenagailu bezero bati aldi baterako

konexioaren bidez POP3 zerbitzari bateko posta elektronikoa

eskuratzea ahalbidetzen dio.

PPTP (TCP: 1723) PPTP protokoloak sare publikoetan datuen transferentzia
segurua egitea ahalbidetzen du. Hau kontrol-kanala da.

PPTP_TUNNEL (GRE:0) PPTP protokoloak sare publikoetan datuen transferentzia
segurua egitea ahalbidetzen du. Hau datuen kanala da.

REAL_AUDIO (TCP:7070) Audio-korronteko zerbitzua, web bidez denbora errealean
audioa jasotzea ahalbidetzen duena.

SMTP (TCP:25) Simple Mail Transfer Protocol Internet bidez mezuak
trukatzeko estandarra da.

TELNET (TCP:23) Telnet Interneten ohikoa den terminaleko sarbide- eta

emulazio-protokoloa da.
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Kapitulu honek zure P320W-ean bide estatikoak nola konfiguratu azaltzen du.

Bide estatikoek automatikoki beste baliabide batzuen bidez ikasi ezin duen bideratze-
informazioa ematen diote Prestigeri. Hori gerta liteke LANn RIP desgaituta dagoen
kasuetan edo urruneko sarea zuzenean konektatuta gauden urruneko nodotik
haratago dagoenean.

Urruneko nodo bakoitzak pasabidea zuzenean konektatuta dagoen sarea bakarrik
zehazten du, eta Prestigek ez ditu ezagutzen haratago dauden sareak. Adibidez,
Prestigek hurrengo irudiko N2 sarea ezagutzen du Router 1en urruneko nodoaren
bidez. Hala ere, Prestige ez da gai pakete bat N3ra bideratzeko, ez dakielako bide bat
badela Router 1en urruneko nodoaren bidez (Router 2ren bidez). Bide estatikoek
Prestigeri ahalbidetzen diote urruneko nodoetatik haratago dauden sareak

ezagutaraztea.
64. irudia. Bide Estatikoen Topologiaren adibidea

N1
N2 W3

WL .'_.J_
RZ

Gestion aukeretan sakatu Rutas estaticas IP esteka Rutas Estaticas IP pantaila

irekitzeko. Honako pantaila hau agertuko da.
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65. irudia Rutas Estaticas IP

Static Aoubes Rules
1 &
z m W
i 5 f
1 m
g B f
& g i
r F o
[ ] =
Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.
49. taula IP bide estatikoak
ETIKETA DESKRIBAPENA
# Bide estatikoaren zenbakia
Activa Ikono hori gaituta egoten da bide estatikoa

aktibatuta dagoenean.

Sakatu editatzeko ikonoa Modificar aukeraren
azpian, eta Configuracion de la Ruta Estatica
pantailan hautatu Activar laukia, bide hori
gaitzeko. Desautatu lauki hori bide estatikoa

desgaitzeko ezabatzeko beharrik gabe.

Destino: Parametro horrek helburu-sarearen IP helbidea
zehazten du. Bideratzea sare-zenbakian

oinarritzen da.

Puerta de enlace Eremu horrek lotura-atearen [P helbidea
adierazten du. Lotura-atea paketea bere
helburura bidaliko duen pasabideari
konektatutako ekipoa da. LANN, lotura-ateak
P320W-aren LAN segmentu beraren barruko
bideratzailea izan behar du. WANn, lotura-ateak
urruneko nodoetakoren baten IP helbidea izan
behar du.

Modificar Sakatu edicion ikonoan Configuracion de la
ruta estatica pantaila irekitzeko.

Aldatu bide estatiko bat edo sortu arau berri bat

konfiguratzeko pantailan.
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Sakatu ezabatzeko ikonoan bide estatiko bat

ezabatzeko.

10.2.1 Configuracion de Ruta Estatica pantaila

Bide estatiko bat editatzeko, sakatu edicion ikonoa Modificar pean. Honako pantaila

hau agertuko da. Osatu bide estatiko bakoitzari dagokion informazioa.

66. irudia Configuracion de Ruta Estatica

Gitatic Boirte Sebon

I7 active
DiEstrickion I sddreas [
IF Sehrat mezk

Gateway P adivess

LE ]

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

50. taula Bide estatikoaren konfigurazioa

ETIKETA

DESKRIBAPENA

Activar

Eremu horrek bide estatikoa aktibatzea/desaktibatzea ahalbidetzen du.

Direccion IP destino

Parametro horrek helburu-sarearen IP helbidea zehazten du.

Mascara de subred

Idatzi hemen azpisare-maskara.

Direccion IP puerta de

Idatzi hemen lotura-atearen helbidea.

enlace

Métrica Metrikak transmisio baten “kostua” adierazten du. IP bideratzeak
jauziak erabiltzen ditu kostua neurtzeko, 1 gutxienez zuzenean
konektatutako sareetarako. Sartu esteka horren kostuaren gutxi
gorabeherako zenbakia.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Restaurar Sakatu Restaurar pantaila horren parametroak berriro konfiguratzeko.
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Kapitulu honek urruneko kudeaketako pantailei buruzko informazioa ematen du.

Urruneko kudeaketak honako hauek erabakitzea ahalbidetzen du: Prestige-ren zein
zerbitzu-protokolotara izan daitekeen sarbidea, zein interfazeren bidez eta zein
ordenagailutatik.

Oharra: Urruneko kudeaketa WANtik kudeatzea ahalbidetzeko eran konfiguratzen
denean, suebakian arau bat konfiguratu beharra dago sarbidea ahalbidetzeko.
Kontsultatu suebakiaren kapitulua suebakiaren arauen konfigurazioari buruzko
xehetasun gehiago izateko.

P320W honako hauen bidez kudea daiteke:

- LAN Only (LAN bakarrik) Interfaze guztiak (LAN eta WAN)

Zerbitzu baten urruneko kudeaketa desgaitzeko, hautatu LAN dagokion eremuan,

Servidor de Acceso-n

11.1.1 Urruneko Kudeaketaren mugak

LAN edo WAN gaineko urruneko kudeaketak ez du funtzionatuko baldin eta:

1. Urruneko kudeaketako pantailetako batean zerbitzua desgaitu bada.

2. Cliente IP de Confianza eremuko IP helbidea bezeroaren IP helbidearekin bat ez
badator. Bat-etortzerik ez badago, P320W-ak berehala deskonektatuko du saioa.

3. Suebakian trafiko hori blokeatzen duen arauren bat baldin badago.

11.1.2 Urruneko Kudeaketa eta NAT

NAT gaituta dagoenean:

Ekipora WANLtik sartzen ari zarenean, erabili P320W-aren WANko IP helbidea.
Ekipora LANtik sartzen ari zarenean, erabili P320W-aren LANko IP helbidea.
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Bost minutuko
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(300 segundo) tenporizadorea du sistemak. Zure P320W-ak

automatikoki deskonektatuko zaitu sistematik saioa jarduerarik gabe bada denbora

horretan, aldizka freskatzen den estatistika-pantaila bat etengabe erakusten denean

salbu. Tenporizadore hori aldatu egin daiteke Status (Egoera) pantailan.

P320W-aren http kudeaketa-parametroak aldatzeko, Gestion aukeren pean sakatu

MGMT a distancia (Gestion remota), WWW pantaila erakusteko.

67. irudia WWW urruneko kudeaketa

SErvEF ACCeis

I rante:

sacirad Client 1P Addrase = oal  Submcted | 0143

L. Fer JPnP to function normally, the HTTP service must be available for LAK computers using
LR,

o
Lok |

oy Pzl

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

51. taula WWW urruneko kudeaketa

ETIKETA

DESKRIBAPENA

Puerto Servidor

Ataka lehenetsia mantendu behar da, eta beharrezkoa

denean bakarrik aldatu behar da.

Acceso al Servicio

Hautatu zerbitzu hori erabiliz P320W-arekin komunikatzea

ahalbidetuko dizun interfazea (edo interfazeak).

Direccion |IP de Cliente de|Konfiantzako bezeroa zerbitzu hori erabiliz pasabiderako

Confianza sarbidea onartzen zaion ordenagailua da.
Hautatu Todos (All) edozein ordenagailuk pasabiderako
sarbidea izan dezan zerbitzu hori erabiliz.
Aukeratu Selectivo (Selected) zehaztutako IP helbidearekin
bat datorren ordenagailuak bakarrik izan dezan P320W-erako
sarbidea zerbitzu hori erabiliz .

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila berriro konfiguratzeko.
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SNMP (Simple Network Management Protocol — Sarea Kudeatzeko Protokolo Sinplea)
sareko gailuen artean kudeaketa-informazioa trukatzeko erabiltzen den protokoloa da.
SNMP protokoloa TCP/IP protokoloen multzokoa da. Prestige-k SNMP agente izateko
funtzionalitatea du; horri esker, kudeaketa-makina batek sarearen bidez Prestige
kontrolatzea eta monitorizatzea ahalbidetzen du. Prestige-k 1 SNMP (SNMPv1)
bertsioa eta 2 ¢ (SNMPv2c) bertsioa onartzen ditu. Ondorengo irudiak SNMP
kudeaketako eragiketa bat azaltzen du. SNMP erabilgarri egoteko, TCP/IPk

konfiguratuta egon behar du.
68. irudia SNMP Kudeaketa Eredua

MAMAGER

rs

SMNMP

| AGENT | AGENT | AGENT |

Managed Devie Managed Device Managed Device

SNMP kudeaketa-sare batek bi osagai nagusi ditu: agenteak eta kudeatzaile bat.
Agente bat kudeaketako software modulu bat da, kudeatutako gailu batean (Prestige)
kokatuta dagoena. Agenteak kudeatutako gailuaren kudeaketa lokaleko informazioa
itzuli egiten du SNMParekin bateragarria den modu batera. Administratzailea da sare-
administratzaileek sarea kudeatzeko zereginak egiteko erabiltzen duten kontsola.
Kudeatutako gailuak kontrolatzen eta monitorizatzen dituzten aplikazioak exekutatzen
ditu.

Kudeatutako gailuek aldagai objektuak dituzte, gailu bakoitzaren gainean jasoko den
informazioaren zati bakoitza definitzen dutenak. Hona hemen aldagaien adibide
batzuk: jasotako pakete-kopurua, nodoaren atakaren egoera eta abar. Kudeaketa-
informazioko base bat (Management Information Base, MIB) aldagai objektuen multzo
bat da. SNMPak administratzaileari eta agenteei komunikatzea ahalbidetzen diete,

objektu horietarako sarbidea izan dezaten.
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SNMPa, berez, administratzaile/agente ereduan oinarritutako eskaera/erantzun
protokolo sinple bat da. Administratzaileak eskaera bat egiten du eta agenteak
erantzun bat ematen du eragiketa-protokolo honen bidez:

Get - Agentearen aldagai objektu bat berreskuratzea ahalbidetzen dio
administratzaileari.

GetNext - Agente baten barruko taula edo zerrenda bateko hurrengo aldagai objektua
berreskuratzea ahalbidetzen du. SNMPv1-en, administratzaileak agente baten taula
bateko elementu guztiak berreskuratu nahi dituenean, Get eragiketa egiten du lehenik,
eta zenbait GetNext eragiketa ondoren.

Set - Agente baten barruko aldagaientzat balioak konfiguratzea ahalbidetzen dio
administratzaileari.

Trap — administratzaileari zenbait gertaeren berri emateko erabiltzen du agenteak.

11.3.1 Onartzen dituen MiBak

Prestigek honako hauek onar ditzake: RFC-1215 eta MIB Il, RFC-1213n definitzen
den eran, eta ZyXELen MIB pribatauak. MIBen helburua da administratzaileek datu
estatistikoak jaso ditzaten eta egoera zein funtzionamendua monitoriza dezaten

ahalbidetzea.

11.3.2 SNMP desbiderapenak (Trap)
Prestigek desbiderapenak bidaliko dizkio SNMP kudeatzaileari hauetako gertaeraren

bat gertatzen denean.
52. taula SNMP desbiderapenak (trap)

TRAP# IZENA DESKRIBAPENA
1 ColdStart (RFC-1215en definitua) Abiarazi (piztu) ondoren bidaltzen da desbiderapena.
2 warmStart (RFC-1215en definitua) Berrabiarazi (softwarea berrabiarazi) ondoren bidaltzen

da desbiderapena.

3 linkDown (RFC-1215en definitua) Bi loturetako edozein etenda dagoenean ataka-
zenbakiarekin bidaltzen den desbiderapena. Ikus

ondorengo taula.

4 linkUp (RFC-1215en definitua) Ataka-zenbakiarekin desbiderapen bat bidaltzen da.
authenticationFailure (RFC-1215n|SNMP get edo set bat pasahitz okerrarekin jasotzen
definitua) denean, administratzaileari desbideratze bat bidaltzen

zaio.

6 whyReboot (RFC-1215n definitua) Sistema berrabiarazi baino lehen (beroan
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berrabiaraztea), desbiderapen bat bidaltzen da

berrabiaraztearen arrazoiarekin.

6a For intentional reboot: “System reboot by user” mezua duen desbiderapena
bidaltzen da nahita berrabiarazten bada (adibidez, beste

fitxategi batzuk behera kargatzea, "sys reboot"

Komandoa eta abar).

P320W-aren SNMP parametroak aldatzeko, sakatu Gestion aukeren pean MGMT a

distancia (Gestion remota) esteka eta hautatu SNMP fitxa. Honako pantaila hau

agertuko da.
69. irudia Gestion remota SNMP
S IF Do isg w et § o
Get Community [puaic
5 gk o o iy |gmlle
Sda=F
Sprvice ACmegc LEH E
Cocrud Clisrt [P Addrace EAl T Snlecked 000
L Epry F=zei

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.
53. taula Gestion remota SNMP

ETIKETA DESKRIBAPENA
Configuracion SNMP
Comunidad de Lectura Sartu irakurketa-komunitatea; kudeaketa-estaziotik jasoko diren Get

eta GetNext eskaerentzako pasahitza izango da. Lehenetsitakoa

publikoa da eta eskaera guztiak onartzen ditu.

Comunidad de Escritura Sartu idazketa-komunitatea; kudeaketa-estaziotik jasoko diren Set
eskaerentzako pasahitza izango da. Lehenetsitakoa publikoa da eta

eskaera guztiak onartzen ditu.

SNMP

Acceso al Servicio Hautatu zerbitzu hori erabiliz P320W-arekin komunikatzea

ahalbidetuko duen interfazea (edo interfazeak).

Direccion IP de Cliente de|Konfiantzako bezeroa pasabiderako sarbidea onartzen zaion
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Confianza ordenagailu bat da.

Hautatu Todos (All) edozein ordenagailuk pasabiderako sarbidea
izan dezan zerbitzu hori erabiliz.

Aukeratu Selectivo (Selected) zehaztutako IP helbidearekin bat
datorren ordenagailuak bakarrik izan dezan P320W-erako sarbidea

zerbitzu hori erabiliz.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila berriro konfiguratzeko.

Zure P320W-aren segurtasun-parametroak aldatzeko, Gestiéon-eko aukeretan sakatu
enlace a MGMT a distancia (Gestion remota) eta hautatu Seguridad fitxa. Honelako
pantaila agertuko da.

Kanpoko erabiltzaileren bat zure P320W-ak onartzen ez duen zerbitzuren batera
sartzen saiatzen bada, automatikoki ICMP erantzun-pakete bat sortuko da. Horri
esker, kanpoko erabiltzaileak P320W-aren berri izango du. P320W ekipoak anti-
probing funtzionalitatea onartzen du; horri esker, ICMP erantzun-pakete horiek
bidaltzea saihesten da. Ondorioz, erabili gabeko atakak egiaztatzean kanpoko edozein

erabiltzailek zure ekipoa aurkitzea saihesten da.

70. irudia Urruneko Kudeaketaren Segurtasuna

SECiry

ICHMP

[ Do it easpand be ping From WAk

oy | R |

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

54 . irudia Urruneko Kudeaketaren Segurtasuna
ETIKETA DESKRIBAPENA

ICMP Zerbitzari ostalari baten eta Interneteko pasabide
baten arteko kontrol-mezuetan eta errore-

txostenetan oinarritutako protokoloa da ICMP.

No responder a ping recibidos desde la WAN P320W-ak ez du WANn sartzen den Ping

eskaerarik erantzungo aukera hori markatuta

dagoenean.

97



ZyXEL P320

98/126

Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hori  berriro
konfiguratzeko.
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Kapitulu honek Universal Plug and Play funtzionalitatea erakusten du.

Universal Plug and Play (UPnP) estandar banatu eta irekia da, gailuak konektatzeko
TCP/IP erabiltzen duena. UPnP gailu bat dinamikoki lot daiteke sare batekin, IP
helbide bat lor dezake, bere gaitasunak parteka ditzake eta sareko beste gailuei buruz
ikas dezake. Gainera, gailu batek automatikoki utz dezake sarea inor erabiltzen ari ez

denean.

12.1.1 Nola jakin UPnP bat erabiltzen ari garen?

UPnP hardwarea ikono batekin agertzen da Sareko konexioak karpetan (Windows
XP). Sarean instalatutako UPnP bateragarri bakoitza ikono batekin agertuko da. UPnP
gailu baten ikonoa hautatuz, haren gaineko informazioa eta propietateak ezagutu ahal

izango dituzu.

12.1.2 NAT Traversal

UPnP NAT TRaversal-ek aplikazio bati NATaren bidez jardutea ahalbidetzeko
prozesua automatizatzen du. UPnP sareko gailuek honako hau egin dezakete: sareko
helbideratzea automatikoki konfiguratu, beste UPnP gailu batzuei euren berri eman
eta zerbitzu-deskribapen sinpleen trukea gaitu. NAT Traversal-ek honako hau
eskaintzen du:

1. Ataka-mapatze dinamikoa

2. IP helbide publikoak ikastea

3. Mapatzeei tenporizadoreak esleitzea.

Windows Messenger aplikazioa NAT Traversal eta UPnP dituen aplikazioaren adibide

egokia da. Kontsultatu NAT kapitulua horren gaineko informazio gehiago izateko.
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12.1.3 UpnP-rekin izan beharreko ardura

NAT Traversal aplikazioek euren zerbitzuak ezartzeko eta suebakiaren atakak
irekitzeko duten automatikotasunak segurtasun-arazoak eragin ditzake sareetan.
Sareko informazioa eta konfigurazioa erabiltzaileek eskuratu eta aldatu lezakete
zenbait sare-ingurunetan.

UPnPa gaituta duten gailu guztiak askatasunez komunikatu ahal izango dira euren
artean inolako konfigurazio gehigarririk gabe. Horrelakorik nahi ez baduzu, desgaitu
UPnPa.

Universal Plug and Play Forum Creates UPnP'™™ Implementers Corp.-en (UIC) UPnP
ziurtagiria lortu du ZyXELek. ZyXELen UPnP inplementazioak IGD 1.0 (Internet
Gateway Device) du. Dokumentu hau idazteko unean, ZyXELen UPNP
inplementazioak Windows Messenger 4.6 eta 4.7 onartzen ditu, eta Windows
Messenger 5.0 eta XBOX saiakuntza-egoeran daude.

UPnP hedapena LANn bakarrik onartzen da.

Kontsultatu aurreragoko atalak UPnPa Windows XP-n eta Windows Me-n
instalatzeari buruzko adibideak ikusteko zein UPnParen Windows-eko erabileraren
adibide bat ikusteko..

Gestion aukeretan, sakatu UPnP esteka UPnP pantaila erakusteko.

71. irudia UPnP konfigurazioa

LA i SEtup

Drawioa flampe: ZyREL P-3200 Intamet Sharing Gatawsy
™ Enable the Universal Flug and Play (UFnP] Feedure

r\i mhntos Faor UPnP b function noemally, tho STT0 corvic e muoct bo aeailabde fos LR Com pit eec
wsing LIFnF.

dggly | el

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

100



ZyXEL P320

101/126

55. taula UPnP-ren konfigurazioa

ETIKETA DESKRIBAPENA
Habilitar la|Hautatu lauki hori UPnP aktibatzeko. Kontuan izan edozeinek erabili ahal
funcionalidad izango duela UPnP aplikazioa web konfiguratzailerako sarbide-pantaila

Universal Plug and|irekitzeko Prestige-ren IP helbidea sartu gabe (nahiz eta oraindik

Play (UPnP) beharrezkoa izango den web konfiguratzailera sartzeko pasahitza ematea).
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear aurrez gordetako parametroetara itzultzeko.

Atal honek erakusten du UPnPa Windows Me-n eta Windows XP-n nola instalatu.

12.4.1 UPnP Windows Me-n instalatzea
1. Sakatu Inicio eta Panel de Control. Egin klik bikoitza Agregar/Quitar
programasen.
2. Sakatu Configuracion de Windows fitxa, eta Componentes hautatzeko laukian
hautatu Comunicaciones. Sakatu Detalles.

72. irudia Afadir/Quitar Programas: Windows konfigurazioa: Komunikazioak

sl /Fl enove Pragean 2

Irst=li ninstel] " rdosa Sebap | StatupDick |

Toadd or ramowe a campansnt. sakact of clasr the chack bog |
the eheck boy ie chaded, ool et of the component wil be
in#iled, Ta saevehat’s nekded e compermnt, clek Delalks

Componerks
) B Addrzas Bk

1.TME &
fEME

[ ] B Deskiop Thames 0.0 ME _j

M g Gares 101 Mg

[ o utianouan s Suopot 00HE =]
Cpace Uesd oy inebeled CorponEnts 124 MB
Cpacs requred: anme
Spac= avail=hle on dizk AR 3 W
~Dieteiption

Incudes acmesaones o help yow correst to oiher compubzs
& caline seriosc

5ol 10 cormponets selected Derals. . |

|

Hawe Disk

ok, Cancel | gy |
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3. Comunicaciones pantailan, Componentes koadroan hautatu Universal Plug and

Play laukia.

73. irudia Ahadir/Quitar Programas: Windows konfigurazioa: Komunikazioak: Osagaiak

x|

Tomnslal o componert. séecl the chesk bow nesl to o
comcanen: name, ol clesr bha chack bos § vaudo nal wank to
inztall b o snaded boe meane thal oy pait of the comporent wil
B instalied. Tasze whats nelsdedin a companant, clek Datals.

Conpons-ie:
] ket eentivn g FENERE
1ol Plwine Dials 02kME

= I,:l Uniezrsal Plag and Pl

[ Z1irua Privale Natmorking 0OME j

Spacs ueed o natellad commponsts: 42 4 18

Space equred: 00mMA

ZSpace available o dizk 8EE 3 ME
[eanpton

Univarsal Fluag and Flay enables szamless correch+ ke and
cormurnicalion besveen o dosi: snd inelicsm sppliances

4. Sakatu Aceptar Agregar/Quitar programas-eko Propiedades pantailara itzultzeko,
eta sakatu Siguiente.

5. Berrabiarazi ordenagailua hala eskatutakoan.

12.4.2 UPnPa Windows Me-n instalatzea

Jarraitu ondorengo urratsak UPnPa Windows XPn instalatzeko.

1. Sakatu Inicio eta Panel de Control.

2. Egin klik bikoitza Conexiones de Red aukeran.

3. Conexiones de Red leihoan, sakatu Opciones Avanzadas menu nagusian eta
hautatu Componentes de Red Opcionales... Asistente de Componentes

Opcionales de Red leihoa agertuko da.

74. irudia Conexiones de red

® Network Connections

Fie Edit  “iew Faworkes  Tools BGERELE=68 Help

= - Cperator-Assisted Dialing
@ Back = -] ? # =1 ‘

Dial-up Prefarences.. .

Address | &8 Nebwaork Connections Metwork Identitication, .
. Eridge Connections

Network Tasks rgQ. &dvanced Settings...

& rveate arew sammertinn
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4. Hautatu Servicios de Red Componentes hautatzeko koadroan, eta sakatu

Detalles.

75. irudia Sareko hautazko osagaientzako Windows-en morroia

Wi ndowys Coptinnal Hetworking, Compo nemts Wizard

‘wiimdowes Comporent s
ou canadd o 1smove components of Yindows #F.

To add or remous & comporenl, cick e chieckbos. 4 shaded bos mears thal oy
palk ol khe compoment wil be imstalead. To e what's included in 2 campanen, gick
D=tal.

Comporents;
| Stznagement 2nd Monitating Taal 19HE

[ 2 Meliking Services

S0 her Hebwork Fie and Pink Services one

Dezonptiont Corkang 2 wanahy of soacizlzed, netwaoikeielsted eervices and prokocok:
Trokal dizh. zpsce equrst 0o e Detsile
Spece avalable on dick: TR ME

[ Heat ]l Caxel ]

5. Servicios de Red leihoan, hautatu Universal Plug and Play laukia.

76. irudia Sareko zerbitzuak

Metworking 3erwices E]

To add of iemave a componznt, clek the check bod & shadsd Box memd that anle part
of te comganert wil be nstelled. Ta s=e what's rclided in a componert, clck Dstal:.
Subcomponentz af Mennarking Servics::

1 BV RIF Liskerms O.OME
[m] @SlrrdeTCP."lF Serces C.OME

7 Sl Uriveresl Flg snd Flay

Decerickior: Alows jou compule b dissnse sid comtiol Ueieeal Plig sod Play
CoYGGE.

Total dize spaie required: o0 ME
Spacs avalkabl on dsk 2H1B MB

Co )

6. Sakatu Aceptar Asistente de Componentes Opcionales de Red leihora

itzultzeko, eta sakatu Siguiente.

12.5 UPnPa Windowsen erabiltzeko adibidea

Atal honek erakusten du UPnP funtzionalitatea Windows XPn nola erabili. UPnPa
Windows XPn instalatuta eta Prestige-n aktibatuta izan behar duzu.

Halaber, egiazta ezazu ordenagailua Prestige-ren LAN atakara konektatuta dagoela.

Piztu ordenagailua eta Prestige.
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12.5.1 Sareko UPnP gailuak automatikoki aurkitzea
1. Sakatu Inicio eta Panel de Control. Egin klik bikoitza Conexiones de Reden.

Ikono bat agertuko da Puerta de enlace de Internet atalean.
2. Saguaren eskuineko botoiarekin sakatu eta hautatu Propiedades.

77. irudia Sareko konexioak

= Network Connections

File Edit Wiew Favorites Took  advanced  Help

@ Back = () ﬁ‘ p ) Searth Folders E-

ficddress | @ Matwark Connactions
2 A Internet Gateway
Network Tasks @'
[5] Creasanse

connEchinn sk
) Setup a bome or small y 5
= office network Lisable
.! Dicahle thic nebwork

LANor H Status

device
) - Create Shaorkout
Em Rename this connection J“‘
- . v

1-;4 View skabus of this - 3 Renane

connection ] [

i |ﬂ Charge sektings of His Froperties
ronrEckinn

3. Propiedades de Conexidén a Internet leihoan, sakatu Configuraciéon automatikoki

sortu diren ataka-mapatzeak ikusteko.

78. irudia Interneteko konexioen ezaugarriak

T Internet Conmoction Properhiss

Geres]

Connect ko he Inksmet uarg:
& Inlemat Connzehon

Thiz cormechion o vauks sonest to e [heine theouzh 2
shared connection on aneiher carpater.

Selthgs.. I ,

[ Shor icon 1 mabfsalion orea mhen cornecled

gk || Caws |

104



ZyXEL P320

105/126

4. Ataka-mapatzea editatu edo ezabatu edo Agregar sakatu beharko duzu ataka-
mapatzeak eskuz gehitzeko.

79. irudia Interneteko konexioen ezaugarriak: Parametro aurreratuak

Advanced Seilings

SmnETes

Secler! B o W ] OfF jaa e (el S Hilgimecl Lnesl G

Canzlo

1 G AR 1EEm TP

| 27191 LUEP
'|§| aradest (952 | G0E O 7201| 28007 LD
(A moerweger (1521681 90- 7600 777 TCR

EdL | Dgkes

(ol | Careel

80. irudia Interneteko konexioen ezaugarriak: Parametro aurreratuak: Gehitu

Serwice Setlings

Oiesor ition of Tervice;
[Test

Mame or IP addiezz [lor ss=mple 192 165 07 21of the
careuber hosling thiz servize o yaur nebro:

||321E.a.1_n

Estzrnzl Port number for this s eec

[z @ TCR ¢ uop
Intemal Parl mumber far thiz soreice:
[149

ok | carcel |

5. UPnP gailua zure ordenagailutik deskonektatzean, mapatze guztiak automatikoki
ezabatuko dira.

6. Hautatu Mostrar icono en el area de notificacion al conectarse eta sakatu
Aceptar. Sistemaren ataza-barran ikono bat agertuko da.

71. irudia lcono del sistema

jr.l Internet Connection is now connected

Click. here For more information. . .

upripz - Paint LB ad3Pm
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7. Eqin klik bikoitza ikonoan Interneterako uneko konexioaren egoera erakusteko.

82. irudia Interneteko konexioen egoera

P Internet Connection $atus

Gieriem ol
el Calems,
Siat i Conrected
Dwiatior: 000056
Spesl; 00 0 Hbpz
D lhiviy
Irkernet IFimimel G alewiay iy Cormpuiel
LY -
w/ - 59
Fackets
Sent 2 E1E
Revemed. 042 TiE
[ Piocctes [ Disste |
Cloce

12.5.2 Sarbide errazeko web koniguratzailea

UPnParekin, Prestige-ren web-ean oinarritutako konfiguratzailera irits daiteke
Prestigeren IP helbidea ezagutzeko beharrik gabe. Hori baliagarria da Prestigeren IP
helbidea ezagutzen ez dugunean.

Jarraitu ondorengo urratsak web konfiguratzailera sartzeko.

1. Sakatu Inicio eta Panel de Control.

2. Egin klik bikoitza Conexiones de Reden.

3. Otros sitios pean, hautatu Mis Sitios de Red
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83. irudia Sareko konexioak

. Network Connections
fle  Edi viem Feworites  Tools Adeerced  Heln
@ Back - () = - meech ralders | [0

“ddress & Hetwork Connections

— | Internet Gareway
Metwork Tasks (&)
P | ‘ Internet Comrection
5] Crecke o s conscton Disabled
L 1
g

% 5 up a home o smal Internet Conmection
© office necork

| LAN o High-Speed Tnternet
Ser Ao

»

. . ;rl Locd &rea Correction
A Nebwark Traubleshonser > | £

el 12070-TEPL Fact ..

Dietails

Network Conncetions
System Folder

+d start s, Mok mork Connedions

4. Un icono con la descripcién de cada dispositivo UPnP se muestra bajo Red Local.
5. Pulse con el botén derecho del raton en el icono del Prestige y seleccione Abrir. La

pantalla de acceso al configurador web aparecera.

Figura 84 Conexiones de red : Mis sitios de red

"2 My botwork Places

fle  Edi  Wien  Favorites  Took  Hep

3 ) ? S R Fakders 3-

Eddress W My Wbl Places

Local Network

Metuoik Tasks st

4 At = nebwnrk place
['.“- Wi rigtrnrk connsctons

Q T up 4 bome or smal
atfize nemmorl

-
W | ZELZrweLL 10w ntomat
' SECUHE Y e A

Creake Shorbout
f,!‘ Wew workgroup computers | e

|
|

‘) Rename |

T — —
N Dther Places = 1” Frorerties !
| | i |

6. Zure P320W-aren saguaren eskuineko botoiarekin sakatu,
Propiedades. Propietate-leiho bat agertuko da
informazioarekin.

eta hautatu

pasabidearen oinarrizko
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85. irudia Sareko konexioak: Mis sitios de red : Propietateak: Adibidea

Ty XFl Prestipe 314 Plus Infernet Sharing Gateway Pr... E

Gaenaial

Mawbchae SHEL

I el =priz Z<E L Int=rrt Snaning G st

Mode|Mumber:  Pregips 314 Flus

Daeerigtion: Z-E L Prasligs Z14 Pl Inbarsak Shanng Gakasap
Oevice Address hilc 15216610 77

Cloge
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Kontsultatu Konfiguratzeko morroia kapitulua ondorengo pantailei buruzko informazio

gehiago eskuratzeko.

Sakatu Mantenimiento aukeretan Sistema esteka eta hautatu General fitxa. Honako

pantaila hau agertuko da.

86. irudia Sistema Orokorra

Syslem Setup

SysEm Name | =T
Domain Nam« I
Adrnin istrator nactiviny Tirms: ;— [minutes, B means no himegut)

Fassuword Setun

Old Password |
Hew Passwmard |
Rebrps b Senfirm i
_ ey | R

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

56. taula Sistema Orokorra

ETIQUETA

DESCRIPCION

Nombre del Sistema

El nombre del sistema es un nombre Gnico para identificar al P320W dentro de la
red.El nombre podra disponer de hasta 30 caracteres alfanuméricos.

Nombre de dominio

Introduzca el nombre de dominio aqui. Si deja este campo en blanco, el ISP
debera asignarle un nombre de dominio a través de DHCP.

El nombre de dominio introducido aqui tendrd mayor prioridad que el que pueda
recibir de su ISP.

['emporizador de
inactividad

Introduzca el numero de minutos que una sesion de gestion podrd permanecer sin
trafico antes de ser desconectada. Por defecto son 5 minutos. Un valor 07 indica
que la sesion de gestidn nunca expira, sin importar el tiempo que permanezca
inactiva (no es recomendable esta opeidn).

Configuracion de
contrasefa

Modifique la contraseiia de su P320W (recomendado) utilizando este campo.
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Contrasena antigua Introduzca la contrasena actual utilizada para acceder al router.
Contrasena nueva Introduzea la nueva contrasena que desea utilizar

WVolver a introducir Vuelva a introducir la nueva contrasefia en este campo.

para confirmar

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a configurar esta pantalla de nuevo.

DNS Dinamikoa funtzionalitateak ahalbidetzen dizu zure IP helbide publiko dinamikoa
domeinu-izen batekin edo zenbaitekin eguneratzea, edozeinek zure gailurako
sarbidea izan dezan (NetMeeting erabiliz eta abar). Halaber, zure ordenagailuan
bertan instalatutako FTP zerbitzari edo Web gune batera sartu ahal izango duzu inoiz
aldatuko ez duzun domeinu-izen batekin (adibidez, myhost.dhs.org; myhost aukerakoa
da), konektatzen zaren bakoitzean alda daitekeen IP helbide dinamiko batekin egin
ordez. Zure lagun edo ezagunek beti jarri ahal izango dute zurekin harremanetan,
esleituta duzun IP publikoa zein den ez jakin arren.

Lehenik, DNS kontu dinamiko bat erregistratuta izan behar duzu www.dyndns.org

orrian. Hori erabilgarria izango da ISPk emandako IP helbide dinamikoa duten
pertsonentzat. DNS Dinamikoa zerbitzuaren hornitzaileak gako edo pasahitz bat

emango dizu.

13.3.1 Wildcard DynDNS
Zure makinarentzat wildcard funtzionalitatea gaituz, *.yourhost.dyndns.org eta
yourhost.dyndns.org IP helbide berean elkartzea eragingo duzu. Funtzionalitate hori

erabilgarria da, adibidez, www.yourhost.dyndns.org erabili nahi baduzu eta aldi berean

zure ekipora iristen jarraitu nahi baduzu.
Oharra: WANnN IP helbide pribatu bat baduzu, ezin izango duzu DNS Dinamikoa

funtzionalitatea erabili.

P320W-aren DNS Dinamikoaren parametroak aldatzeko, Sakatu Mantenimiento
aukeretan Sistema esteka eta hautatu DNS Dinamico fitxa. Honako pantaila hau

agertuko da.
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87. irudia DNS Dinamikoa

Diymamic DHE Satup

[T Enable Dynamic ONS

e PN e m—
Host lame [
User Nams |
Password |

[T Encblc Wildeerd dptan

fppy | Resa |

i
ARBINGT

La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 57 DNS Dinamico

ETIKETA DESKRIBAPENA

Habilitar DNS Dinamico Hautatu lauki hori DNS Dinamikoa erabiltzeko.

Proveedor del servicio Hautatu zure DNS Dinamikoaren hornitzailearen
izena.

Nombre del Host Idatzi ostalariaren izena eremu horretan.

Nombre de usuario Sartu zure erabiltzaile-izena.

Contrasefia Sartu esleitutako pasahitza.

Habilitar la opcién Wildcard Hautatu lauki hori Wildcard DynDNS gaitzeko.

Aplicar Sakatu Aplicar aldaketak gordetzeko.

Resetear Sakatu Resetear pantaila berriro konfiguratzeko.

P320W-aren data/ordua parametroak aldatzeko, sakatu Mantenimiento aukeren pean
Sistema esteka eta hautatu Servidor de tiempo fitxa. Honelako pantaila agertuko da.
Erabili pantaila hori zure P320W-aren ordua zure ordu-eremuaren arabera

konfiguratzeko.

111



ZyXEL P320

112/126

88. irudia Denbora-parametroak

Current Time and Date
Curvent Time O0:Z8:13
Zurrent Data 2005-08-04

Time smd Date Sekup

& ranual

Wy Timee Chbempness) 0 S0 :m
eyt Cate Crerefmmddds 205 =] s [oa =] oo =l

© et from Time Server

Tima Servar tinmee rigt G0 =l
Time Zone Setup |
Tirme Zane ¢ [[GT) Graemazr paean Time © Dukii, Edriegn, Lizban, Landen =)
r Cawlight Savings
Shart Dat= Mo th r ;] ar |—'" Zl Hour r =
End Dotz Mt ¢ I 'I Daw ¢ |M ] Hour ¢t | ;!
Appiy Feset

La siguiente tabla describe las etiquetas dentro de esta pantalla.

Tabla 58 Parametros de Tiempo
ETIKETA DESKRIBAPENA

Uneko data eta ordua

Hora actual Eremu horrek zure bideratzailearen ordua
erakusten du.

Orri hori kargatzen den bakoitzean, P320W-ak
ordua denbora-zerbitzariarekin sinkronizatuko
du.

Fecha actual Eremu horrek zure bideratzailearen data
erakusten du.
Orri hori kargatzen den bakoitzean, P320W-ak

data denbora-zerbitzariarekin sinkronizatuko du.

Data eta ordua konfiguratzea

Manual Hautatu lauki hori denbora-parametroak eskuz
sartzeko. Data, ordu, ordu-zona eta udako
ordutegi berria aldi berean konfiguratzen badira,
sartutako data eta ordu berriak lehentasuna
izango dute eta ez dira ordu-eremuaren edo

udako ordutegiaren mende egongo.

Nueva Hora (hh:mm:ss) Eremu horrek denbora-zerbitzaritik
eguneratutako azken ordua edo eskuz

konfiguratutako azken ordua erakusten ditu.

112



ZyXEL P320

113/126

Eskuz konfiguratzeko, sartu ordu berria eremu

horretan eta sakatu Aplicar.

Nueva Fecha (yyyy-mm-dd) Eremu horrek denbora-zerbitzaritik jasotako
azken data eguneratua edo eskuz
konfiguratutako azken data erakusten ditu.

Eskuz konfiguratzeko, sartu data berria eremu

horretan eta sakatu Aplicar.

Obtener los parametros de un Servidor de|Hautatu lauki hori zure P320W-ak data eta ordua
Tiempo jarraian zehaztuko duzun denbora-zerbitzari

batetik jaso ditzan.

Servidor de Tiempo Sartu denbora-zerbitzariaren IP helbidea edo
domeinu-izena Egiaztatu ISP/administrador de

red erabiliz, informazio horretaz ziur ez bazaude.

Ordu-eremua konfiguratzea

Zona Horaria Aukeratu zure kokaguneko ordu-eremua.

GMTrekiko aldearen arabera konfiguratuko da.

Horario de Verano Udako ordutegia hainbat herrialdetan udaberri
hasieratik udazken hasierara bitartean ezartzen
den aldia da, arratsaldez egunari ordu bat edo

gehiago eransteko.

Fecha de comienzo Udako ordutegia doitzeko era automatikoa
erabiltzen baduzu, sartu hasten den hilabetea

eta eguna. Hora eremua 24 orduko formatuan.

Fecha de finalizacién Udako ordutegia doitzeko era automatikoa
erabiltzen baduzu, sartu amaitzen den hilabetea

eta eguna. Hora eremua 24 orduko formatuan.

Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila hori  berriro
konfiguratzeko.
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Kapitulu honek zure P320W-eko log-en erregistroaren eta bistaratzearen konfigurazio

orokorrari buruzko informazioa eskaintzen du.

Web konfiguratzaileak P320W-aren log guztiak kokagune bakar batean bistaratzea
ahalbidetzen du.

Sakatu Logs esteka Mantenimiento aukeren pean Visualizacién de Log pantaila
irekitzeko.

Gorriz dauden erregistroko sarrerek sistemaren errore bat adierazten dute.
Erregistroko sarrerak txandatu egiten dira, eta leku erabilgarria betetzen denean
zaharrak ezabatu egiten dira. Sakatu zutabe baten goiburua sarrerak ordenatzeko.

Triangelu batek behetik gora edo goitik behera ordenatu den adierazten du.

89. irudia Log-aren bistaratzea

Logs
WaM Typs | Ethernet - Standard (Dymamic [P O 100(ZH 00k

Cisnlay tirme : Thu Sep 01 M08 30k 2005 Ernicfl Lo Mo | hrfresn Chorogs |

-

L Thursday 1?%"5‘90’2";‘“” 1, 2005 TH CF diseawer[P-32 D)

G| TR e R Do CP i camer(R-32 1)

Thursday, September 01, 2005
12:00:17 AM

4 THUFsday, Samtarmher 01, 2005
12:00:33 AM

DH CPdiscovar(P-32 10

CHCPidigcower(P-320W)

5 Th'-'"““;?ﬁﬁ?nfgb;t;% 2003 5K OF discower [P- 32 DIk

A M R OHC 1t offer172.23,23.254]

g hlesayassniemh en L 05 DHEFirsQuen(a72 23 Z67

& Tnursdarirs:auq-iﬁnah;rznh 2005 DHEP ack! [ L=284200 T1 = 128600 T2= 224a00]

Thursday, S=ptember 01, 005
L1Z:01i 50 AM
Trursday,. Septermber 01, 2005
12:34:15 AM

Admin from 192,168,133 login sucoessful

Admin frem 192,068 155 login sucessful

14 Thursdar, Seotermber 01, 2005

Han L Adimin from 19%.168.1 35 login sucossstul

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

114



ZyXEL P320

115/126

59. taula Log-aren bistaratzea
ETIKETA DESKRIBAPENA

Tipo de WAN Eremu horrek P320W-ak eta firmware-bertsioak erabiltzen duen kapsulazio-

metodoa (eta zerbitzu-mota) erakusten du.

Tiempo de refresco |Eremu horrek pantaila hori noiz freskatzen den erakusten du.

Enviar Log por email[Sakatu botoi hori log-pantaila Configuracion de Log orrian zehaztutako

ahora helbide elektronikora bidaltzeko.

Refrescar Sakatu Refrescar log-pantaila berritzeko.

P320W-aren logen parametro orokorrak pantaila bakarrean konfigura ditzakezu.
Sakatu Logs esteka Mantenimiento aukeretan nabigazio-panelean eta Parametros de
Logs fitxa, hurrengo pantaila irekitzeko.

Erabili pantaila hori P320W-ak logak nora bidali behar dituen, noiz bidali eta zein log
eta/edo alerta bidali behar dituen konfiguratzeko.

Alertak arreta handiagoa eskatzen duten log-mota dira. Horien artean daude honako
hauek: sistema-erroreak, erasoak (sarbide-kontrola) eta blokeatutako web guneetara
sartzeko saiakerak edo web funtzionalitateen murrizketak (adibidez, cookie-ak, active
X eta abar) dituzten web guneetara sartzekoak. Zenbait kategoria, hala nola Errores
del Sistema, log zein alerta dira. Visualizacion de Logs pantailan kolorearengatik
bereizi ahal izango dira. Alertak gorriz agertzen dira eta logak beltzez.

Alertak posta elektronikoz bidaltzen dira gertatu bezain laster. Logak erregistroa beteta
dagoen bezain laster bidali behar dira. Alerta eta/edo log asko (batez ere Control de
Acceso erakoak) bidaltzea hautatzeak mezu elektroniko asko bidaltzea eragin

dezake.
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90. irudia Log-en parametroak

Log Settings

E-maill Log SetEings

Mail Server {Outgoing EMTP Serwar NAME or [P Address)
Mail Subjact

Seend Log #o (E-Mail nddrssc)

[™ swTe autherntication

User Name
Pazsward

Syslog Logging

[ actve

Syshag Servar 1P address | gServer HAME or IF Address)

Log Facility Jomeai1 = L
Active Log and Aled

Loo sand immediste alet

¥ Systern Maintenance [F Systern Errors

¥ System Ervors ¥ access control

# fesees Canmenl [# &lncked wah cites

¥ TR Resst ' attacs

¥ Packet Filker

[ 1cmp

W Rernote Managem ent

¥ ppp b
= uPnp

[# Blocked web Sites

[ ks chs

¥ g02.1=

¥ wirsless

Apei Rezel

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

ETIKETA DESKRIBAPENA

Log-entzako E-mail parametroak

Servidor de Correo |Sartu beherago zehaztutako posta-helbideentzako zerbitzariaren izena edo
posta-zerbitzariaren IP helbidea. Eremua hutsik utziz gero, logak eta alertak
ez dira posta elektronikoz bidaliko.

Asunto del Correo  [Sartu P320W-ak log-ekin bidaliko dituen mezu elektronikoetan gaiari

dagokion lerroan agertzea nahi duzun izenburua.

Enviar el Log a P320W-ak eremu horretan zehaztutako helbide elektronikora bidaliko ditu
logak. Eremua hutsik utziz gero, P320W-ak ez du logik bidaliko posta
elektronikoz.

Autenticacion SMTP [SMTP (Simple Mail Transfer Protocol) Interneten mezuak trukatzeko
estandar bat da.

Hautatu lauki hori SMTP autentifikazioa aktibatzeko. Zerbitzariaren
autentifikazioa behar baduzu baina funtzionalitate hori desgaituta badago,

ez da log-ekiko postarik jasoko.

Nombre de Usuario |Sartu erabiltzaile-izena (31 karaktere artekoa; gehienetan, posta-kontuaren

erabiltzailearen izena)

116



ZyXEL P320

117/126

Contrasena Sartu aurreko erabiltzaile-izenarekin lotutako pasahitza.
Syslog P320W-ak kanpoko syslog zerbitzari batera bidal dezake loga.
Activar Hautatu lauki hori bidalketa hori gaitzeko.

Direccion IP Servidor|Sartu  aukeratutako log kategoriak erregistratuko dituen syslog
syslog zerbitzariaren IP helbidea edo izena.

Facilidad Log Aukeratu kokagunea goitibehera-koadroan. Aukera horrek mezuak syslog

zerbitzariaren barruan hainbat fitxategitan erregistratzea ahalbidetzen du.

Log eta Alertak gaitzea

Log Hautatu erregistratu nahi diren log kategoriak.

Enviar Alertas de|Aukeratu P320W-ak alertekin postaz berehala bidaltzea nahi duzun log

forma inmediata kategoriak.
Aplicar Sakatu Aplicar aldaketak gordetzeko.
Resetear Sakatu Resetear pantaila berriro konfiguratzeko.
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Kapitulu honek firmware berria nola eguneratu, konfigurazio-fitxategia nola eguneratu

edo gorde eta bideratzailea nola berrabiarazi azaltzen ditu.

Zure gailuarentzako firmware berriak www.zyxel.com orrian aurkituko dituzu, .bin

luzapena duen fitxategi batean, fitxategi konprimitu baten barruan. Kargatzeko
prozesuak http erabiltzen du, eta minutu pare bat behar izan ditzake. Eguneratzearen
ondoren, sistema berrabiarazi egingo da.

Sakatu Herramientas esteka Mantenimiento aukeretan, nabigazio panelaren
barruan. Jarraitu pantaila horretako jarraibideei firmwarea zure bideratzailean

eguneratzeko.

91. irudia Firmwarea eguneratzea

Firnmare Up gea de

To upgrade the intemal Foutar firmw are, brow e to the location of the binary (.BIN) upgrade file and
digk Uolaad, Upgrads files can be downloadad from website, IF the wpgrads fils is compressed [LZIP
file}; you must first satract the binary [\BIN] file, In some cases, you may need to reconfigure.

Current firmwarg version ic WL O0[ZK. 00k, The uparade procadure takes about 20 seconds, Note! Do

nok pomer aff the wnit when itis being upgraded. When the upgrade 12 done succe sshully, the wmit will
be re=started zutomaticsl ly

File sk : Eloanea

el I

Ondorengo taulak pantaila horretako etiketak deskribatzen ditu.

61. taula Firmwarea eguneratzea
ETIKETA DESKRIBAPENA

Localizacion del fichero Sartu eremu horretan eguneratu nahi duzun

fitxategiaren kokagunea edo sakatu Explorar...

aurkitzeko.

Explorar... Sakatu Explorar... botoia kargatu nahi duzun

.bin fitxategia aurkitzeko.

Actualizar Sakatu Actualizar prozesua abiarazteko.

Eguneratze-prozesuak bi minutu inguru iraun
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dezake.

Oharra: Ez itzali zure P320W eguneratze-prozesua egiten ari den bitartean.
Actualizacion de Firmware en Progreso pantaila bistaratu ondoren, itxaron bi

minutuz berriro zure P320W-ean sartzen saiatu aurretik.

92. irudia Eguneratzearen oharra

Firme are Upload In Process

’ IS
(“f 7 Please Wait ...

Hlease weaik for the device to iirish restarting(PYWR LED =
an sbeadyl, This shouldtake abouk bwn minutes. To sceess
the dewsica afbar a suceesshul firmssars upload, vou neesd to

loig i mpsin, Check your new frmmars wercion in
swrkerm status mers.

P320W automatikoki berrabiaraziko da, eta aldi baterako saretik deskonektatuko da.

Zenbait sistema operatibotan, ondorengo ikonoa ikus dezakezu zure mahaigainean.

93. irudia Aldi baterako sarerik deskonektatzea

li,) Lacal Area Connection

Mestwiork cable unplugged

T

Bi minutu ondoren, sartu berriro eta egiaztatu firmwarearen bertsio berria kargatuta
dagoela Status (Estado) pantailan.
Eguneratze-prozesua ongi burutzen ez bada, leiho hau agertuko da. Sakatu Volver

berriro Firmware pantailara itzultzeko.

94. irudia Errore-mezua

system Upload
Firmware upload errar!

The vploaded file was not aoce pted by the desice. Please retarn to the previous page and select a valid upgrade file. Click
Hualp for mors informstion,

Folurn
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Kontsultatu Firmware fitxategiak eta Konfigurazioa Mantentzeari buruzko kapitulua,
konfigurazio-fitxategiak FTP/TFTP komandoak erabiliz transferitzeko.

Sakatu Herramientas esteka Mantenimiento aukeretan, eta hautatu Configuracion.
Parametro lehenetsiei, konfigurazio-babeskopiari eta konfigurazioa berriz ezartzeari

buruzko informazioa jarraian datoz.

Figura 95 Configuracion

Combiguration

Backup Configuration

2l ck Backup to sewe ths curent configurabion of your sesbem to your computer,
Backup

Restore Configuratian

To rastore 5 praviowsly saved eonfiguration file t0 your swstern. b rewse 1o the lecation of #ha
configuration fla and dick Upload.

Fils Poth B |
Uppgrack

fiack ta Factory Defaulis

Click Reset to cear all user-entered configuretion information end retum to factory defaults. ARer
raseting, the
- Passward will be 1234
- AN IP addreses will be 19216500
- CHCF will be reset to server
Fie=z=i

15.2.1 Konfigurazio-babeskopia

Konfigurazioaren babeskopiak P320W-aren uneko konfigurazioa zure ordenagailuko
fitxategi batean gordetzea ahalbidetzen du. P320W konfiguratuta dagoenean eta
behar bezala funtzionatzen ari denean, konfigurazioan aldaketak egin aurretik
konfigurazio-fitxategiaren babeskopia bat egitea gomendagarria da. Fitxategiaren
babeskopia oso erabilgarria da aurreko parametro funtzionaletara itzuli behar izanez
gero.

Sakatu Backup P320W-aren uneko konfigurazioa gordetzeko.

15.2.2 Konfigurazioa lehengoratzea
Konfigurazioa lehengoratzeko prozesuak konfigurazio-fitxategi bat zure ordenagailutik
zure P320W-era eguneratzea ahalbidetzen du.

62. taula Mantentzea : Konfigurazioa lehengoratzea
ETIKETA DESKRIBAPENA

Localizacién del fichero Sartu eremu horretan eguneratu nahi duzun

fitxategiaren kokagunea, edo sakatu Explorar...,
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aurkitzeko.

Explorar... Sakatu Explorar... botoia kargatu nahi duzun

fitxategia aurkitzeko.

Actualizar Sakatu Actualizar prozesua abiarazteko.
Eguneratze-prozesuak bi minutu inguru iraun

dezake.

Oharra: Ez itzali bideratzailea zure ekipoan konfigurazio-fitxategia eguneratzen ari
den bitartean.
“Actualizacion Satisfactoria” pantaila ikusi ondoren, minutu inguru itxaron beharko

duzu berriro ekipora sarbidea izateko.

96. irudia Konfigurazioa lehengoratzea

Upgrade Successful

Systern is reskerbngl YWek 2 momert fo reconned ..

P320W automatikoki berrabiarazten da aldi baterako saretik deskonektatuz. Zenbait

sistema operatibotan, ondorengo ikonoa ikus zenezake zure mahaigainean.

97. irudia Aldi baterako deskonexioa

[ »\i) Local Area Connection

Metwork cable unphigged

Konfigurazio-fitxategi lehenetsia eguneratu baduzu, beharrezkoa da zure
ordenagailuaren IP helbidea P320W-aren IP helbidearen (192.168.1.1) azpisare
berean egotea.

Eguneratzea ongi egin ez bada, leiho hau agertuko zaizu. 98. irudia Errorea

konfigurazioa leheneratzean

98 Irudia Error en la restauracion de la configuracién

r:lﬁlm.: A file systeam error was detecksd: digk Al
|
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15.2.3 Parametro lehenetsiak lehengoratzea

Atal horren barruan Restaurar botoia sakatuz, erabiltzaileak sartutako konfigurazio-
parametro guztiak ezabatzen dira eta parametro lehenetsiak ezartzen dira berriro
P320W-ean.

Atzeko panelean dagoen RESET botoia ere saka dezakezu zure ekipoan parametro
lehenetsiak berriro ezartzeko. Kontsultatu 2. kapitulua Reset botoiaren gaineko

informazio gehiago izateko.

Sistema berrabiarazteak P320W elikaduratik deskonektatzeko beharrik gabe
berrabiaraztea ahalbidetzen du.

Sakatu Herramientas esteka Mantenimiento aukeretan eta hautatu Reiniciar fitxa.
Sakatu Reiniciar ekipoa berrabiarazteko. Horrek ez dio batere eragiten

bideratzailearen konfigurazioari.

99. irudia Sistema berrabiaraztea

Systom Restart

Click Restart o have the device perform a softmare restart. The ST5{or PR ) LED bli the de
restarts and "hen stays stead'r on if the restart is su cce:-il"u Wit @ minute before Ic-gglng mm the ue |re
adain
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Kapitulu honek izan daitezkeen arazoak eta horien konponbideak aztertzen ditu.

63. taula Troubleshooting Hasierako fasean
ARAZOA ZUZENTZEKO EKINTZA

P320W-aren LED bakar bat ez da|Ziurtatu ekipoaren korronte-egokigailua pasabidearekin eta

pizten korronte-hartunearekin behar bezala konektatuta dagoela.
Egiaztatu korronte-hartuneak ongi funtzionatzen duela.
Egiaztatu ekipoa pizteko kommutadorea konektatuta
dagoela.

Akatsa konpontzen ez bada, hardwarearen arazoa izan
liteke. Kasu horretan, kontsultatu ekipoa erosi diozun
banatzaileari.

64. taula Troubleshooting LANN
ARAZOA ZUZENTZEKO EKINTZA
LANko LEDak ez dira pizten Egiaztatu Ethernet kableen konexioak.

Ziurtatu konektatutako ekipoen sare-egokigailuek ongi

funtzionatzen dutela.

Ezin da P320W atzitu LANtik Egiaztatu zure ordenagailuan konfiguratutako IP helbidea eta

azpisare-maskara P320W-aren LAN interfazean konfiguratuta

dagoen azpisare beraren barruan daudela.

65. taula Troubleshooting WANnN
ARAZOA ZUZENTZEKO EKINTZA
WAN LEDa ez da pizten Egiaztatu P320W-aren WAN atakaren eta Interneterako

ekipo edo sarbidearen konexioak ongi eginda daudela.

WAN interfazeak ez du ISParen IP|Egiaztatu P320W-aren WAN interfazean konfiguratutako
helbiderik lortzen parametroak.
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Erabiltzaile-izena eta pasahitza PPPoE eta PPTP
kapsulaziorako bakarrik erabiltzen dira. Ziurtatu idatzitako

erabiltzaile-izena eta pasahitza zuzenak direla.

Ez dago Internetera konektatzerik |Egiaztatu P320W konektatuta eta zuzen konektatuta
dagoela.
Egiaztatu LANko parametroak.

Ziurtatu erabiltzaile-izena eta pasahitza ongi idatzita

daudela.
Internetekiko konexioa|PPPoE kapsulazioa erabiltzen ari bazara, markatu
deskonektatu egiten da “Conexion Forzada” PPP saioak zutik iraun dezan.

66. taula Troubleshooting Pasahitzarekin
ARAZOA ZUZENTZEKO EKINTZA

Ezin da P320W-aren konfigurazio-|Pasahitz-eremuak letra larriak eta xeheak bereizten ditu.

interfazea atzitu Egiaztatu pasahitz egokia letra mota egokiarekin idazten
duzula.

Erabili RESET ekipoaren konfigurazio Iehenetsia
lehengoratzeko. Horrela, bideratzailearen parametro
guztiak, pasahitza barne (lehenetsia, 1234), jatorrizko

balioetara itzuliko dira.

67. taula Troubleshooting Urruneko Kudeaketarekin

ARAZOA ZUZENTZEKO EKINTZA
Ezin da P320W atzitu ez LANtik, ez|Kontsultatu 11.1 atalean zein kasutan den ezinezkoa
WANILtik urruneko kudeaketa.

NAT gaituta dagoenean:

Erabili P320W-aren WAN IP helbidea ekipora WANtik
sartzen ari zarenean.

Erabili P320W-aren LAN IP helbidea ekipora LANtik sartzen

ari zarenean.
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68. taula Troubleshooting P320W-eko Sarbidean
ARAZOA ZUZENTZEKO EKINTZA

P320W atzitzea ezinezkoa da. |Pasahitz lehenetsia “1234” da. Eremu horrek letra larriak eta

xeheak bereizten ditu. Beraz, ziurtatu pasahitza ongi sartzen
duzula.

Pasahitza aldatu baduzu eta ahaztu baduzu, ekipoan parametro
lehenetsiak lehengoratu beharko dituzu.

Ezin da web konfiguratzailea|Erabili P320W-aren WAN helbidea WAN aldetik konfiguratzen ari
atzitu zarenean

- WAN aldetik

Erabili P320W-aren LAN helbidea LAN aldetik konfiguratzen ari

zarenean.
Egiaztatu web kudeaketako zerbitzua (WWW) gaituta daukazula.
Konfiantzazko IP helbide bat konfiguratu baduzu, zure
ordenagailuaren IP helbideak horrekin bat etorri beharko du.
Kontsultatu urruneko kudeaketaren kapitulua informazio gehiago
eskuratzeko.

Zure ordenagailuaren IP helbideak P320W-ean konfiguratutako
IP helbidearen azpisare beraren barruan egon beharko du.
Ziurtatu pop-up, JavaScript eta Javarako baimenak gaituta
daudela.

Halaber, ordenagailua IP helbide bera erabiltzen ari den beste
gailu batetik deskonektatu baduzu, litekeena da ordenagailuaren
ARP taulak kudeaketako IP helbidea aurreko gailuaren MAC
helbidearekin mapatzen duen sarrera bat izatea.

Windowsen, erabili arp -d sistema-sinboloaren pantailan ARP

taulako sarrerak ezabatzeko.
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