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Este capitulo describe las cualidades y aplicaciones de su Prestige

Su Prestige es una router firewall inalambrico para ser ubicado entre Internet y su
LAN.

El dispositivo implementa funcionalidades NAT, firewall, servidor DHCP y muchas
otras funciones avanzadas. El equipo dispone de un modulo mini-PCI integrado
802.11g para proporcionar un acceso inalambrico en LAN.

El configurador web integrado es muy sencillo de manejar.

Nota : Utilice inicamente versiones de firmware especificas para su dispositivo.

Las siguientes secciones describen las funcionalidades soportadas por el P320W.

1.2.1 Funcionalidades Fisicas

Interfaces Fast Ethernet 10/100 Mbps con Auto-negociacion

Esta funcionalidad de auto-negociacion permite al dispositivo detectar la velocidad de
las transmisiones y ajustarse de forma automética sin necesidad de intervencion
manual. Este permite disfrutar tasas de transferercia de1l0OMbps 6 100Mbps asi como
del modo half-daplex o full-duplex en funcién de la red Ethernet.

Interfaces Fast Ethernet 10/100 con Auto-crossover

Estas interfaces se ajustan también de forma automatica y son capaces de funcionar
correctamente tanto si se utiliza un cable recto o uno cruzado.

Switch integrado de 4 puertos

La combinacion de router y switch hacen del P320W una solucion efectiva para ser
ubicada en una pequefia red doméstica. Es posible afiadir hasta cuatro ordenador al
equipo sin necesidad de ningun hub externo. Puede seguir afiadiendo mas

dispositivos en la LAN mediante la utilizacién de un hub/switch adicional.
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Boton de reset

El boton de reset del router se encuentra ubicado en el panel posterior. Utilice este
botdn para restaurar la contrasefia por defecto 1234, la direccién IP a 192.168.1.1, la
mascara de subred a 255.255.255.0 y el servidor DHCP habilitado con un pool de 32

direcciones IP comenzando por la 192.168.1.33.

1.2.2 Funcionalidades No-Fisicas

Firewall

El equipo dispone de un firewall SPI (Stateful Packet Inspection) con protecciéon DoS
(Denial of Service). Por defecto, cuando el firewall esta activado, todo el tréfico
entrante desde la WAN hacia la LAN es bloqueado a menos que haya sido iniciado
previamente desde la LAN. El router suporta inspeccion TCP/UDP, deteccion y
prevencion DoS, alertas entiempo real, informes y logs.

Filtrado de paquetes

El mecanismo del filtrado de paquetes bloquea el que todo el trafico no deseado
pueda entrar/salir de la red.

Horay Fecha

El equipo permite obtener la fecha y hora actual de un servidor externo. También es
posible configurar estos parametros de forma manual.

Universal Plug and Play (UPnP)

Utilizando el protocolo TCP/IP, nuestro dispositivo junto con cualquier otro dispositivo
con el UPnP habilitado pueden establecer una red de forma dinamica, obtener una
direccion IP y proporcionar sus capacidades a otros dispositivos de la red.

PPPoE

La encapsulacion PPPoE facilita la interaccion de un host con Internet para lograr el
establecimiento de un acceso de alta velocidad mediante la utilizacion de un interfaz
de usuario similar a la de una conexion telefénica a red.

Encapsulacion PPTP

La encapsulacion PPTP es un protocolo de red que posibilita transferencias de datos
seguras desde un cliente remoto a un servidor privado, mediante la creacién de una
VPN utilizando la red TCP/IP.

Este dispositivo soporta una conexién con un servidor PPTP de forma simultanea.
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Soporte DNS Dinamico

Mediante esta funcionalidad de DNS Dinamico, es posible disponer de un nombre de
host estatico asociado a una direccion IP dinamica, permitiendo a un determinado
host el ser accesible de forma mas sencilla desde cualquier punto de Internet. Es
necesario registrarse, para usar este servicio, con el proveedor Dynamic DNS.
Multicast IP

Esta funcidén permite distribuir un paquete IP a un grupo especifico de host utilizando
una direccion IP multicast. IGMP es el protocolo utilizado para soportar los grupos
multicast. El gateway soporta tanto la version 1 como la 2.

SNMP

SNMP es un protocolo utilizado para intercambiar informacion de gestion entre los
dispositivos de red. El router soporta la funcionalidad de agente SNMP, lo que permite
a una estacion gestora el controlar y monitorizar a este dispositivo a través de la red.
El P320W soporta SNMP version 1 (SNMPv1) y la version 2 (SNMPV2).

Network Address Translation (NAT)

La funcionalidad NAT permite la traslacion de una direcciéon Internet utilizada dentro
de una red (por ejemplo, una direccion IP privada utilizada en una red local) a una
direccion IP diferente conocida dentro de otra red (por ejemplo, una direccion IP
publica utilizada en Internet).

Redireccion de Trafico

La funcionalidad de redireccion de trafico permite redirigir el trafico WAN hacia un
gateway de backup situado en la LAN cuando el router no puede conectarse con
Internet, lo que proporciona un backup auxiliar cuando la conexion WAN habitual falla.
Redireccion de puertos

Utilice esta funcionalidad para permitir el acceso de determinadas peticiones de
servicio hacia un <ervidor colocado en la red local. Sera necesario introducir el
namero de puerto individual o rango de puertos que seran redirigidos asi como la
direccion IP que vaya a hacer de servidor en la red interna.

DHCP (Dynamic Host Configuration Protocol)

El protocolo DHCP permite que ordenadores de cliente obtengan la configuracion
TCP/IP desde un servidor DHCP centralizado. El router incorpora un servidor DHCP,

habilitado por defecto, lo que significa que podra asignar direcciones IP, la direccion IP
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del gateway asi como de los servidores DNS a todos los equipos que se conecten en
la red interna y tengan configurado un cliente DHCP.

Gestion de red completa

El configurador web integrado permite el acceso sencillo a la configuracion y
visualizacion de los parametros del router.

Registro de logs

Se incorpora un mecanismo interno capaz de registrar diferentes eventos asi como de
capturar trazas de paquetes.

Servidor FTPy TFTP integrados

El gateway incorpora servidor FTP y TFTP habilitados que permiten realizar las
actualizaciones de firmware de forma rapida y sencilla, asi como backups y

restauraciones de la configuracion.

1.2.3 Funcionalidades Wireless

Wireless LAN

El router soporta el estandar IEEE 802.11g, totalmente compatible con el estandar
802.11b, lo que significa que se podran tener tanto clientes 802.11b como 802.11g en
la misma red inalambrica.

Nota : El router puede ser interferido por otros dispositivos trabajando en el rango de
los 2.4GHz tales como hornos microondas, teléfonos inaldmbricos, dispositivos
bluetooth asi como otros dispositivos inaldmbricos.

Wi-Fi Protected Access

Wi-Fi Protected Access (WPA) es un subconjunto de las especificaciones de
seguridad definidas en el estandar IEEE 802.11i. Las principales diferencias entre
WPA y WEP son la autenticacion de usuario y la mejora en la encriptacion de datos.
Antena

El router esta equipado con una antena fija de 2dBi para proporcionar una sefal radio
clara entre las estaciones inalambricas y los puntos de acceso.

Filtrado MAC

El dispositivo puede comparar la direccion MAC de las direcciones inalambricas con

una lista de direcciones MAC a las que se permite 0 no el acceso.
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Encriptaciéon WEP

WEP (Wired Equivalent Privacy) encripta las tramas de datos antes de ser
transmitidas por la red inaldmbrica para ayudar a mantener la privacidad de las
comunicaciones de red.

OTIST (One Touch Intelligent Security Technology)

OTIST permite al router asignar su SSID y parametros de seguridad (WEP 6 WPA-
PSK) a los adaptadores inalambricos ZyXEL que también soporten esta funcionalidad.
Lista de asociacion

Con la lista de asociacion, es posible visualizar la lista de estaciones inaldmbricas que

se encuentran actualmente asociadas a nuestro gateway.

Aqui se muestran algunos ejemplos de lo que nuestro dispositivo puede ofrecer.

1.3.1 Acceso a Internet seguro mediante médem cable o DSL

Es posible conectar un cablemédem, o médem DSL a este dispositivo para disfrutar
de un acceso a Internet tanto a usuarios Ethernet como inalambricos. EI P320W
garantiza no solo un acceso a Internet de alta velocidad, sino que también

proporcionara una proteccion a la red interna asi como gestion del tréafico.

Figura 1 Acceso a Internet
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1.3.2 Aplicacion de LAN Inalambrica
Afiada un acceso inalambrico a su LAN existente, de manera que las estaciones
wireless puedan desplazarse libremente dentro de cualquier zona del area de

cobertura y seguir disfrutando de los mismos recursos de red la red cableada.
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Figura 2 Ejemplo de Aplicacién de Acceso a Internet
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1.3.3 LEDs del Panel Frontal

Figura 3 Panel Frontal
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Wireless Broadband Router
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La siguiente tabla describe estos LEDs.
Tabla 1 LEDs del Panel Frontal

LED COLOR ESTADOD DESCRIPCION
PWER Verde On El router esta siendo alimentado vy funcionands correctamente
Parpadeando | El router esta realizando un analisis interno
Rajo n La potencia que esta recibiendo el router es demasiado baja
MNinguno | Apagado El router no esta siendo alimentado
LAN Verde n El router iene establecida una conexion Ethernet 100 b
[
Parpadeando | El router esta enviando/recibiendo datos
Maranja O El router tiene establecida una conexicn Ethernat 100Mb
Parapadeando | El router estan enviando/recibiendo datos
Minguno | Apagado La LAN no estd conectada
WAN Verde On El router tiene establecida una conexién Ethernet [0Mb
Parpadeando | El router esta enviando/recibiendas datos
Maranja On El router tiene establecida una conexién Ethernet | 00Mb
Parapadeando | El router estan enviando/recibiendo datos
Minguno | Apagado La WAN no estd conectada
WLAN | Verde On El router esta preparado, pero no esta enviando/recibiendo
datos a traveés del interfaz inalambrico
Parpadeando | Elrouter esta enviando/recibiendo datos a traves del interfaz
inalambrico
Minguno | Apagado Elinterfaz inalambrico no esta activado
OTIST | Verde Parpadeando | OTIST en progreso
n OTIST esta activado v los parametros de seguridad
inalimbricos han sido transferidos a los clientes wireless. El
LED se mantiene sin utilidad a no ser que se modifiquen los
parametros WELAN,
MNinguno | Apagado OTIST no esta activado o los parametros WLAN han sido
configurados manualmente tras una operacion OTIST,

8/118
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Este capitulo describe como acceder al router a través del configurador Web
proporcionando una descripcion de sus pantallas.

El configurador Web presenta una interfaz de gestion basada en HTML que permite
una configuracion y gestiéon sencilla del equipo a través de un navegador de Internet.
Utilizar versiones de Internet Explorer 6.0 o posteriores o Netscape Navigator 7.0 o
posteriores. La resolucion recomendada de pantalla es de 1024x768 pixels.

Para utilizar el configurador Web sera necesario:

* Navegador Web con ventanas pop-up habilitadas en su equipo. Los pop-ups web
estan habilitadas por defecto enWindows XP SP 2.

 JavaScripts (habilitados por defecto)

» Permisos Java (habilitados por defecto).

1. Asegure que el hardware de su router se encuentre correctamente conectado y
prepare su ordenador para conectarse al su P320W.

2. Lance su navegador web.

3. Introduzca “192.168.1.1" como direccion URL.

4. Introduzca “1234” (defecto) como password y pulse sobre Login (Acceder).
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Figura 4 Login
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5. Seleccione su idioma. Pulse sobre Apply (Aplicar).

Figura 5 Seleccion del Idioma
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6. Debera ver la siguiente ventana solicitando el cambio de la contrasefia de acceso
(muy recomendado) como se muestra a continuacion. Introduzca la nueva contrasefa
(y repitala para su confirmacion) y pulse Apply (Aplicar) o pulse sobre Ignore

(Ignorar) para no realizar ningun cambio.

10



MANUAL ZyXEL P320

11/118

Figura 6 Pantalla Cambio de Contrasefia
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7. Pulse sobre Go to Wizard Setup (Vaya a configuracion con asistente) para
realizar una configuracion inicial utilizando este asistente, pulse sobre Go to
Advanced Setup (Vaya a configuracion avanzada) para configurar las

funcionalidades avanzadas, o pulse Exit (Salir) para salir del configurador Web.

Figura 7 Seleccion del Modo
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Nota: La sesion de gestion se desconectard automaticamente cuando el periodo de
tiempo configurado en el campo Administrator Inactivity Timer (Temporizador de

inactividad del administrador) expire (por defecto, 5 minutos).

2.3 Resetear el P320W

Si olvidase la contrasefia o no pudiese acceder al configurador Web, sera necesario
utilizar el boton RESET en la parte posterior del router para cargar los parametros de

11
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configuracion por defecto. Este significa que se perdera toda la configuracion

previamente realizada y la contrasefia volvera a ser “1234".

2.3.1 Procedimiento de Uso del Botén de Reset

1. Asegure que el LED PWR esta fijo (sin parpadear).

2. Presione el botén de RESET durante unos 10 segundos o hasta que el LED PWR
comience a parpadear y a continuacion suéltelo. Cuando el LED PWR comience a

parpadear, los parametros por defecto han sido restaurados y el router se reinicia.

2.4 Navegacion por el Configurador Web

A continuacion se resume como navegar por el configurador web desde la pantalla
Status (Estado).
Figura 8 Pantalla Estado del Configurador Web
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La siguiente tabla describe los iconos mostrados en la pantalla de Estado.

12
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Tabla 2 Iconos de la Ventana Estado

1CONO DESCRIPCION

Larnguings Seleceione el idioma de la lista desplegable para hacer que el router

muestre ¢l configurador web en el idioma que se seleccione

Pulse este icono para abrir la pagina de ayuda relativa a la pantalla de

configuracion que se esta utilizando

Pulse sobre este icono para abrir el asistente de conliguracion. El router
dispone de un asistente de conexion v un asistente de gestion de ancho

de handa.

EE

Pulse sobre este ico para visualizar los derechos de copia v un enlace

con informacién relativa al producto.

B d

Pulse sobre este icono en cualquier momento para salir del configurador

web.

Refrosh Trterva }_\,Egmﬁgﬂ| Seleccione el numero de segundos o None (Ninguno) de la lista
desplegable para refrescar todas las estadisticas automaticamente al
cabo del intervalo de tiempo configurado o no refrescar dicha
informacion

| retresn How Pulse sobre este botdn para refrescar las estadisticas de la pantalla de

estado.

Tabla 3 Pantalla de Estado del Configurador Web

ETIQUETA DESCRIPCION

Informacion del Dispositive

Nombre del Sistema Este es el Nombre del Sistema que se introduce en
a pantalla Administracién, Sistema, General.
Unicamente con propasitos informativos.

WVersion de Firmware Aqui se muestra la version o a fecha

en la que fue creada.

e firmware y

Informacion WAN

- Tipo WAN Este campo muestra el modo de encapsulacion

- Direccion [P Este campo muestra la direccion 1P del puerto
WAN

- Miscara de Subred Este campo muestra la mascara de subred del puerto
WAN

- Puerta de enlace Este campo muestra la direccion IP de la puerta de
enlace

- DNS Este campo muestra la(s) direccion(es) de los

servidores DNS

Informacion LAN

- Direceion [P Este campo muestra la direccion [P del puerto LAN

- Miscara de subred Este campo muestra la mascara de subred del puerto
LAN

- DHCP Este campo muestra si el router actiia o no como

servidor DHCP.

Informacion WLAN

- Nombre (S51D) Este campo muestra el nombre deserptivo utihzado
para identificar el router en la red inalambrica
- Cana Iste campe estra el numero de cana ilizade
Canal Este campo muestra el numero de canal utilizado

por el router en la red inalambrica

- Modo de Seguridad Este campo muestra el nivel de seguridad que e

13
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router estd utihzando

Estacdo del Sistema

Tiempo del Sistema Este campo muestra el tiempo que el sistema lleva

encendido

Fecha/Hora Actual Este campo muestra la fecha v hora actuales junto
con la diferencia horaria con la zona GMT. Este
valor se encontrard ajustade al harano de verano si

el equipo se ha configurado para ella.

Resumen

Tabla DHCP Utilice esta pantalla para visualizar la informaeicén

sobre clientes DHCP

Lista de asociaciones Utilice esta pantalla para visualizar las estaciones
que =e encuentran actualmente conectadas al

P320W

Estadisticas Utilice esta pantalla para visualizar el estado de los

puertcs y las estadisticas de paquetes

2.4.1 Panel de Navegacién
Tras introducir la contrasefia de acceso, utilice los submends en el panel de
navegacion para configurar las distintas funcionalidades del gateway.

La siguiente tabla describe estos submenus.

Tabla 4 Resumen de pantallas

ENLACE

PESTANA

FUNCION

Estado (Status)

Esta pantalla muestra informacion general del dispositive v del estado
del sistema. Utilice esta pantalla para acceder al asistente de
configuracién v a las tablas resumen de estadisticas.

Red

LAN
Inalambrica

General

Utilice esta pantalla para configurar la LAN inalambrica

OTIST

Esta pantalla permite asignar a los elientes naldmbricos del router los
parimetros de seguridad del P320W

Filtrado MAC

Utilice el Nltrade MAC para configurar el router y bloquear el acceso a

dispositivos o permitir a los dispositivos el acceso al mismo

Avanzada

Esta pantalla permite configurar otras propiedades avanzadas WLAN

WAN Conexitn a Este pantalla permite configurar pardimetros del ISP, asignacion de
Internet direccion IP de WAN v direccion MAC de WAN.
Avanzada Utilice esta pantalla para configurar los servidores DNS
Redireceion de | Utilice esta pantalla para configurar las propiedades y los parimetros
Trafico de la redireceion de trafico.

LAN P Utilice esta pantalla para configurar los parametros de LAN.

Servidor DHCP

General

Utilice esta pantalla para habilitar el servidor DHCP del router vy los
servidores DNS a asignar por el servidor DHCP.

DHCP Estatico

Utilice esta pantalla para asignar direcciones [P en la LAN a
ardenadores especificos basados en sus direcciones MAC

Lista de

Utilice esta pantalla para visualizar la informacion scbre los clientes

14
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Chentes DHCP siempre con la asignacion entre direceion [P v direccion MAC
MNAT General Utilice esta pantalla para habilitar el MAT

Reenvio de Utilice esta pantalla para configurar servidores tras el router

puertos

Lanzamiento de | U'tilice esta pantalla para modificar los parametros de puertos

puertos dinamicos enel router
Sepuridad
Contafuegos General Utilice esta pantalla para activaridesactvar el firewall

Servicios

Esta pantalla muestra las reglas del firewall, ¥ permite editar/anadir
una regla en el firewall

Administracion

Rutas estaticas

Reglas de nitas

Utilice esta pantalla para configurar rutas estaticas

estaticas
MGMT a WA Utilice esta pantalla para configurar a traveés de que interfaz (o
distancia interfaces) v desde que direccion (o direcciones) [P se podra gestionar
{Gestion el dispositive mediante HTTP.
rermota)
SNMP Lilice esta pantalla para configurar los parametros SNMP de su
router.
Seguridad Lilice esta pantalla para modificar los parametros anti-probing de su
cquipo.
LIPnP General Utilice esta pantalla para habilitar UPnP
Mantenimisnto
Sistema General Esta pantalla contiene infonmacion administrativa.
DMS Dinamico | Utilice esta pantalla para configurar el DNS Dinamico
Ajuste de la Utilice esta pantalla para modificar los parametros de fecha y hora de
hora su gateway
Registros Ver registro Utilice esta pantalla para visualizar los logs de las categonias

seleccionadas.

Configuracion
del registra

Utilice esta pantalla para modificar los parametros de logs de su router.

Herramientas

Firmware

Utilice esta pantalla para actualizar el firmware de su equipo.

Configuracion

Utilice esta pantalla para realizar un backup o restaurar la
configuracion o restaurar los parametros por defecto en su dispositive

Reiniciar

Esta pantalla permite reiniciar ¢l router sin necesidad de apagar el
equipo.

15/118

2.4.2 Resumen: Tabla DHCP

El protocolo DHCP permite a clientes individuales el obtener la configuracion TCP/IP
desde un servidor DHCP. ElI P320W puede ser configurado con servidor DHCP. Si el
servicio DHCP se deshabilita, ser4 necesario disponer de otro servidor DHCP en la
LAN, o configurar de forma manual los parametros TCP/IP de cada ordenador.

Pulse sobre Tabla DHCP (Detalles) en la pantalla Estado (Status). La informacion de
sOlo-lectura que aparece aqui estd referida al estado del DHCP. La tabla DHCP
muestra la informacion (incluyendo Direccion IP, Nombre de Host y Direccion MAC) de

todos los clientes haciendo uso del servidor DHCP del gateway.

15
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Figura 9 Resumen: Tabla DHCP

DHCP Table
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La siguiente tabla describe los campos de esta pantalla.
Tabla 5 Resumen: Tabla DHCP

ETIQUETA DESCRIPCION

Este campo muestra el indice que corresponde con el ordenador de cliente

Direccion [P Este campo muestra la direccion [P relativa al campo # mostrado
anteriormente

Nombre del Host Este campo muestra el nombre del ordenador

Direccion MAC Este campo muestra la direccion MAC del ordenador con el nombre de
host anterior.

Cada dispositivo Ethernet dispone de una direccidn MAC tnica. La
direccion MAC es asignada durante el proceso de fabricacién v consiste en

seis pares de caracteres hexadecimales, por ejemplo, 00:A0:C5:00:00:02

Actualizar Pulse sobre Actualizar para devolver los parimetros originales de
pa ntalla.

2.43 Resumen: Listade Asociaciones
Pulse sobre Lista de Asociaciones (Detalles) en la pantalla de Estado (Status),

visualizando las estaciones inalambricas actualmente asociadas al router.

Figura 10 Resumen: Lista de Asociaciones

Awsoriation List

g phly i iy ] pua

1 00=0e}- 23- BE-=HF-iCF Thu Sep 01 03:40:37 2005

e
[}

Reire=h

La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 6 Resumen: Lista de asociaciones inalambricas

ETIQUETA DESCRIPCION
Este campo muestra ¢l indice de la estacién inaldmbrica asociada
Direccién MAC Este campo muestra la direccion MAC de la esacidn inalambrica
Tiempo de asociacion | Este campo muestra el tiempo en que el cliente se asocid por primera vez al
router
| Relrescar | Pulse sobre Refrescar para volver a visualizar los datos de la pantalla.

2.4.4 Resumen: Estadisticas de Paquetes

Pulse en el enlace Estadisticas (Detalles) en la pantalla de Estado (Status). La
informacién de solo-lectura mostrada en esta pantalla incluye las estadisticas
especificas de cada paquete. También se muestra informacion sobre el tiempo que el
sistema lleva levantado y el intervalo de refresco. EI campo de Intervalo de

Actualizacion es configurable.

Figura 11 Resumen: Estadisticas de Paquetes

Pl Hic T8

WA 2465 A3z50

Lk 18278 13270
Whirclcam e a2

Srrbomy Up Towe ; DE4737

| Tt Irdmral o

La siguiente tabla describe las etiquetas de esta pantalla.

ETIQUETA DESCRIPCION
Puerto Este campo indicard el puerto LAN, WAN o WLAN.
TaPkts Este campo muestra el nimero de paquetes transmitidos por el puerto.
RxPkts Este campo muestra el nimero de paquetes recibidos por el puerto.
Tiempo del sistema | Este campo muestra el tiempo total que el router lleva encendido
Intervalo de sondeo | Este campo permite introducir el intervalo de tiempo en que las estadisticas de

esta pantalla van a ser actualizadas.

Ajustar el intervalo | Pulse este botén para aplicar el nuevo intervalo de sondeo introducido en el

campo anterior.

Detener Pulse Detener para detener la actualizacion de estadisticas.
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Este capitulo proporciona informacion sobre las pantallas del asistente de conexién

del configurador Web.

El asistente de configuracion Web permite configurar los pardmetros del dispositivo

para el acceso a Internet.
1. Tras acceder al configurador Web del gateway, pulse sobre Go to Wizard setup

(Vaya al configuracion con asistente).
También podra pulsar sobre el enlace Go to Advanced setup (Vaya a configuracién

avanzada) para saltar este asistente y proceder con la configuracion de funciones

avanzadas.
Figura 12 Seleccion del modo

Please salect Wizard or Advanced mode

Thee: wizard setop walks you through the' mnst common configuration settings:
We sugoest gou wse this mode iF it 5 the first time you are sstting op pour
roter o IF o ned 10 meak e Dasic configurstion changa s.

Use advanced mode if you meed access tomore advapcedfeatares not included
in W izard roode.

Gt g vanced setys

Exd

2. Revise la informacién que aparece en la pantalla y pulse Siguiente.
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Figura 13 Bienvenido al Asistente de Conexion

Cannsckian Wirare

Welcone to the ZDyXEL Commection Wizard

ii ==

3.2 Asistente de conexion: PASO 1: Informacion del Sistema
La parte de Informacion del Sistema contiene informacion administrativa y relativa al

sistema.

3.2.1 Nombre del Sistema
El campo Nombre del Sistema se utiliza meramente como un campo de caracter

identificativo.

3.2.2 Nombre de Dominio

La entrada del campo Nombre de Dominio es el valor que se envia a los clientes
DHCP ubicados en la LAN. Si este campo se deja en blanco, el nombre de dominio
que se utilizara seré el que se reciba por DHCP del ISP (en caso de utilizarse).

Pulse Siguiente para configurar el acceso a Interneten el gateway.
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Figura 14 Asistente de conexion: PASO 1: Informacion del Sistema

Connection Wizard

ﬂ System Information

J ST o

La siguiente tabla describe las etiquetas en esta pantalla.

Tabla 8 Asistente de conexion: PASO 1: Informacion del sistema

ETIQUETA DESCRIPCION

Nombre del sistema El nombre del sistema es un nombre tinico para identificar al gateway dentro de

una red ethernet. Este campo puede contener hasta 30 caracteres.

Nombre de dominio Introduzea ¢l nombre de dominio si dispone de alguno. En caso de no disponer del

mismo, deje este campo en blanco.

Alrds Pulse Atras para volver a la pantalla anterior.
Siguiente Pulse Siguiente para pasar a la siguiente pantalla.
Salir Pulse Salir para cerrar el asistente de configuracion sin guardar los cambios

realizados.

3.3 Asistente de conexion : PASO 2: LAN Inalambrica

Configure su LAN Inalambrica utilizando la siguiente pantalla.
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Figura 15 Asistente de conexién: PASO 2 : LAN Inalambrica

Connection Wizard ZyXEL

AR it selgenarted k) .

i oo e O e

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 9 Asistente de conexién: PASO 2: LAN Inalambrica

ETIQUETA DESCRIPCION

=

Nombre (S51D) Introduzea un nombre descriptivo (hasta 32 caracteres) para la LAN
inalimbrica.

St modifica esle campo en su gateway. aseglirese que todas las estaciones
inalambricas utilizan el mismo SSID para seguir manteniendo el acceso a la

red.

Seleccion de canal El rango de frecuencias utihzados por los estandares IEEE 8021 1b/g es
denominado canal. Seleccione un canal para su dispositivo que no esté

siendo utilizado por algo otro dispositive inalimbrico cercano.

Seguridad Selecciona un nivel de seguridad de la lista desplegable.

Seleccione la opeidn Auto (WPA-PSK con clave autogenerada) para
utilizar el modo de seguridad WPA-PSIK con una clave por defecto
predefinida v (nicamente si sus clientes sopartan WPA-PSKL Si escoge esla

apeitn, vaya directamente a la seccién 3.3.3.

Seleccione Ninguna para no conligurar ningin tipo de seguridad en su LAN
inalambrica. Si no habilita ninguna seguridad, su red serd accesible por
cualquier dispositivo inalambrico dentro de la zona de cobertura. Sise

escoge esta opeion, vaya directamente a la seccidn 3.3.3.

Seleccione la opeion Basica (WEP) si desea configurar los parimetros de
encriptacion WEP. Si selecciona esta opeidn, vaya directamente a la seccién
3

3.1.

Seleccione la opeidn de seguridad Extendida (WPA-PSK con clave

personalizada) para configurar una clave determinada. Escoja esta opcidn si
sus clientes malambricos soportan WPA-PSK. Si esla es su eleceidn, pase a

la seccion 3.3.2.
Atrds Pulse Atras para volver a la pantalla anterior.
Siguiente Pulse Siguiente para pasar a la siguiente pantalla.
Salir Pulse Salir para salir del asistente sin guardar ningtin cambio.
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Nota: Las estaciones inalambricas y el P320W deben utilizar el mismo SSID, el
mismo canal y el mismo tipo de encriptacidbn para una comunicacion inalambrica

correcta.

3.3.1 Seguridad Basica (WEP)

Seleccione Basica (WEP) para configurar los pardmetros de encriptacion WEP.
Figura 16 Configuracion Basica (WEP)

Connection Wizard

(=== =]

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 10 Seguridad Bésica (WEP)

ETIQUETA DESCRIPCION

Frase secrela Introduzea una frase (de hasta 32 caracteres) v pulse sobre el botén Generar. El

router automaticamente generard las cuatro claves WEDP.

Gienerar Tras introducir una frase, pulse Generar para que ¢l router genere
aulomaticamente las claves WEP.

Borrar Pulse Borrar para descartar la frase configurada en el campo Frase secreta.

Cifrado WEP Seleccione 64-bit WEP & 128-bit WEP

ASCI Seleccione esta operon para introdueir valores ASCIL como claves WEP.

HEX Seleccione esta opeion para introducir caracteres hexadecimanes como claves

WEP. El valor “0x™ se introduce automaticamente.

Clave 1 aClave 4 Las claves WEP son utilizadas para encriptar los datos. Tanto el P320W como
las estaciones inalimbricas deben utilizar la misma clave WEP para la

transmision de datos.
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Siselecciona el modo 64-bit WEP, entonces introduzca bien 5 caracteres ASCII
& 10 caracteres hexadecimales (<0-97, “A-F7)

Sioselecciona el modo 128-bit WEP, entonces introduzea bien 13 caracteres
ASCI 6 26 caracteres hexadecimales (“0-97,7 A-F™).

Deberd configurar al menos una clave, dnicamente una clave podrd estar activa
de forma simultinea. La clave por defecto es la clave |

Atris Fulse Atras para mostrar la pantalla anterior.
Siguiente Pulse Siguiente para pasar a la siguiente pantalla.
Salir Pulse Salir para salir del asistente sin guardar los cambios.

3.3.2 Seguridad Extendida (WPA -PSK)
Seleccione la seguridad Extendida (WPA-PSK) en la pantalla de LAN inalambrica para

configurar una clave determinada.
Figura 17 Seguridad Extendida (WPA -PSK)

Conmection Wizard

e [ v [

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 11 Seguridad Extendida (WPA-PSK)

ETIQUETA DESCRIPCION

Clave pre- Introduzca una clave entre 8 v 63 caracteres con diferenciacion entre mayusculas v
establecida mintsculas.

Atris Pulse Atras para mostar la pantalla anterior.

Siguiente Pulse Siguiente para mostrar la siguiente pantalla.

Salir Pulse Salir para salir del asistente sin guardar los cambios.
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3.3.3 OTIST

La siguiente pantalla permite habilitar la funcionalidad OTIST. Este funcionalidad
permite al gateway asignar a los clientes inalambricos tanto el SSID como la
encriptacion WEP 6 WPA-PSK. El cliente inalambrico debe igualmente soportar el

OTIST y tenerlo habilitado. Consulta la seccion 4.5 para mas informacion.
Figura 18 OTIST

Conmnection Wirard

B wWIRELESS AN
CTEST
Tou presiau sy had dquot; WPO-PER Squot) sacurty enablad on yoar
the wirel ez LAM sworiiy £o 'WRAF S wath
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ey [recommend (' To use the "WPL-PEE wikh defoubed key
nnnnnn i smcirky opkion pou murk furn on 2yWEL's Bne-Touch Inteligant

[ " smcrky
Saa by Te=hrokgy (OT15T)

GTIST will mutomatically canfigurs the S50 sd secuntye astiange on bokh your
ke and wour mireless oisrs Inoorder for this B0 wofc yon must be usng
SriEl aral P sliEr adarie el saeee VTR

The OTIST corfipo-shon process rey take up to 3 minutes
Pheasi THHE N & UNE0WE ERCUe KEy. THIE kad aotc Kk @ DuasEard b 6re ire

orifr thoim sarmless L devices you suthorize ar e configursd by ATIST You
il read b e be e bhis Ly bo e b e dov e wa STIET.

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 12 OTIST

ETIQUETA DESCRIPCION

‘Desea habilitar OTIST? Selecclone Si v pulse Siguiente para proceder con el asistente de

‘ - b=

configuracion para habilitar el OTIST sélo cuando pulse Siguiente para
seguir con la siguiente pantalla.

Clave de Configuracién La clave OTIST por defecto es 012343677, La clave puede ser modificada a
través del configurador web. Asegirese de configurar la misma clave OTIST

tanto en el gateway como en los clientes malambricos.

Atrds Pulse Atras para mostrar la pantalla anterior.
Siguiente Pulse Siguiente para pasar a la siguiente pantalla.
Salir Pulse Salir para salir del asistente sin guardar los cambios,

3.4 Asistente de Conexion : PASO 3: Configuracion de Internet

El gateway P320W ofrece tres diferentes tipos de conexiones a Internet. Estas son
Ethernet, PPP sobre Ethernet 6 PPTP.
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Figura 19 Asistente de conexion: PASO 3: Tipo de Conexion WAN

Canmection Wizard

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 13 Asistente de conexién: PASO 3: Tipo de conexion WAN

ETIQUETA DESCRIPCION

Ethernet Seleccione Ethernet cuando el puerto WAN este

utihizando una conexion Ethernet.

PPPoE Seleccione PPP sobre Ethernet para una conexicn
telefénica a redes. Si su ISP le proporciona una
direceion 1Py una miscara de subred, entonces

seleccione PPTP.

PPTP Seleccione PPTP para el establecimiento de una

conexion teleldnica a redes.

3.4.1 Conexidn Ethernet
Seleccione Ethernet cuando el puerto WAN utilice una conexion Ethernet tradicional.
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Figura 20 Conexion Ethernet

Connection Wizard

B irtermet Configueation

3.4.2 Conexion PPPoE

La encapsulacion PPPoE funciona como una conexion telefénica a redes. La
encapsulacion PPPoE ofrece un acceso y un método de autenticacion que funciona
con un sistema de control de acceso existente (Por ejemplo, RADIUS).

Uno de los beneficios del PPPOE es la habilidad de permitir a los usuarios el acceso a
diferentes servicios de red, una funcion definida como seleccion del servicio dinamico.
Este posibilita al proveedor del servicio para crear y ofrecer de forma mas sencilla,
nuevos servicios IP para usuarios especificos.

Operacionalmente, el uso del PPPoE ahorra esfuerzos significativos tanto para el
usuario final como para el proveedor del servicio.

Mediante la implementacién del PPPoOE en el gateway P320W (en lugar de en cada
ordenador), los ordenadores de la LAN no necesitan tener instalado ningun software
de cliente PPPoE, dado que el gateway realiza esta tarea. Ademas, conel NAT, todos

los ordenadores de la LAN dispondran del acceso a Internet.
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Figura 21 Conexion PPPoE

Connection Wizard

La siguiente tabla describa las etiquetas de la siguiente pantalla.
Tabla 14 Conexion PPPoE

ETIQUETA | DESCRIPCION
Parimetros ISP para el acceso a internet
Nombre del servicio | Introduzea el nombre de su proveedor de servicio.
Nombre de usuario Introduzea el nombre de usuario facilitado por su ISP
Contraseria Introduzea la contrasefia asociada con el nombre de usuario anterior.
Siguiente Pulse Siguiente para continuar.
Alris Pulse Atras para volver a la pantalla anterior.
Salir Pulse Salir para salir del asistente sin guardar los cambios.

3.4.3 Conexion PPTP

El protocolo PPTP es un protocolo de red que habilita la transferencia de datos desde
un cliente remoto a un servidor privado, cuando una VPN utilizando la red TCP/IP.

PPTP facilita redes privadas virtuales multiprotocolo sobre redes publicas, como
Internet.

Nota: El P320W soporta una conexion con un servidor PPTP simultdneamente.
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La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 15 Conexion PPTP

ETIQUETA |

DESCRIPCION

Pardametros ISP para ¢l acceso a internet

Nombre de usuario

Introduzea el nombre de usuario proporcionado por su ISP

Contrasefia

Introduzea la contraseiia asociada con el nombre de usuario anterior.

Configuracién PPTP

Obtencidn automatica

desde el 1SP

Seleccione esta opeidn si su ISP no le ha proporcionado ninguna direccicn 1P

Utilizar direccién 1P

estitica

Seleccione esta opeidn si su ISP le ha proporcionado una direccién [P estitica

Mi direccion 1P

Introduzea la direccion 1P estitica asignada por su ISP,

Mi mascara de subred

Introduzea la miscara de subred asignada por su ISP

Direccion 1P del

servidor

Introduzea la direccion 1P del servidor PPTP

Identificador/Nombre
de Conexidn

Introduzea el identificador o el nombre de la conexion en este campo.

Este campo es opcional v depende de los requisitos del 1SP.

Alras

Pulze Atras para velver a la pantalla anterior.

Siguiente

Pulse Siguiente para pasar a la siguiente pantalla.

Salir

Pulse Salir para salir del asistente sin guardar los cambios.

3.4.4 Direcciéon IP

La siguiente pantalla del asistente permite asignar una direccion IP estatica o

configurar una asignacién dindmica de la direccion IP en funcion de su ISP.
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Figura 23 Direccion IP

Connection Wizard

L [ e | e

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 16 Direccion IP

ETIQUETA DESCRIPCION
Obtener Seleccione esta opeidn st su ISP no le asigna una direccion 1P estitica. Esta serd
automaticamente la opeidn por defecto.

desde el ISP

Utilizar una Seleccione esta opeion si su ISP le asigna una direccion 1P, La direccion 1P fija
direccién 1P estatca | deberd estar dentro de la misma subred de su router o madem de acceso.
proporcionada por su

ISP

Alrds Pulse Atras para volver a la pantalla anterior.

Siguiente Pulse Siguiente para continuar.

Salir Pulse Salir para salir del asistente sin guardar los cambios.

3.4.5 Direccién MAC

Cada dispositivo Ethernet tiene una direccion MAC Unica. La direccion MAC es
asignada en la fabricacion y consiste un seis pares de caracteres hexadecimales, por
ejemplo, 00-A0-C5-00-00-02.

Tabla 17 Ejemplo de Propiedades de red para servidores en LAN con direcciones IP fijas

Escoger una direccion [P (921681 2-192 1681 .32; 192 168.1.63-192 168.1.254
Mascara de subred 2552552550

Puerta de enlace predeterminada (o 192.168.1.1 (direccion 1P del P320W)

ruta por defecto)
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Esta pantalla permite al usuario configurar la direccion MAC del puerto WAN utilizando
los parametros por defecto.
Figura 24 Direccion MAC

Connection Wizard
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La siguiente tabla describe los campos de esta pantalla.
Tabla 18 Direccion MAC

ETIQUETA DESCRIPCION

Parametros por delecto | Seleccione Parimetros por defecto para utilizar los parimetros por defecto
asignando la direccion MAC por defecto,

Utilizar la direcciaon Seleccione esta opeion v pulse Clonar MAC para utilizar la direccion MAC en
MAC de un ordenador | este campo.

Uina vez se haya configurado satisfactoriamente, la direccion serd copiada al
fichero de configuracion del P320W. El mismo no se modificard a menos que

se modifiquen los parimetros o se actualice el fichero de configuracion.

Direceion MAC Introduzea la direceion MAC del ordenador de la LAN cuya direccidn MAC

se quiere clonar.

Alrds Pulse Atras para volver a la pantalla anterior.
Siguiente Pulse Siguiente para pasar a la siguiente pantal la.
Salir Pulse Salir para salir del asistente sin guardar los cambios.

3.4.6 Completar el asistente de configuracion

Siga las instrucciones de la pantalla y pulse Siguiente.
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Figura 25 Completar el asistente de configuracion

Comnection Wizard

Pulse Finalizar para completar el asistente de configuracion y guardar los parametros.

Figura 26 Asistente de Configuracién

Connection Wizard

Congratulation!

Ya dispone de su gateway configurado y funcional en su entorno de red para acceder

a Internet
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Este capitulo describe como configurar la red LAN inalambrica

Una LAN inaldmbrica puede estar formada por algo tan simple como dos ordenadores
con adaptadores inalambricos formando una red peerto-peer o tan compleja como un
determinado numero de ordenadores con adaptadores inalambricos comunicados

mediante puntos de acceso con la red cableada.

La seguridad inaldmbrica es vital para una red inaldmbrica para proteger la
comunicacion entre las estaciones inaldmbricas, puntos de acceso y red cableada.
Los métodos de seguridad inalambrica disponible en su gateway son la encriptacion
de datos, la autenticacién de clientes inalambricos, la restriccion de acceso por
direccion MAC y la ocultacion de la identidad del router.

4.2.1 Encriptacion

« Utilice la seguridad WPA si sus clientes inalambricos son compatibles con WPA y
dispone de servidor RADIUS. WPA proporciona autenticacion de usuario y
encriptacion de datos mejorada sobre la encriptacion WEP.

 Utilice WPA-PSK si sus clientes inalambricos son compatibles con WPA pero no
dispone de servidor RADIUS.

* Si sus clientes inalambricos no son compatibles con WPA, entonces utilice
encriptacion WEP. Puede introducir una clave para automaticamente generar las

claves de 64-bits 6 128-bits o teclear manualmente las claves WEP de 64 6 128 bits.

4.2.2 Autenticacion

El modo WPA utiliza la autenticacion de usuario y es posible configurar IEEE 802.1x
para utilizar un servidor RADIUS para autenticar a los clientes inalambricos antes de
unirse a la red.

« Utilizar la autenticacion RADIUS si dispone de servidor RADIUS.
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4.2.3 Acceso restringido
La pantalla del Filtrado MAC permite configurar el punto de acceso para permitir el
acceso a determinados dispositivos (Permitir) o excluirlos del acceso al mismo

(Denegar).

4.2.4 Ocultar la Identidad del Gateway
Si se oculta el SSID del gateway, entonces el P320W no podré ser visto cuando una

estacion inalambrica realice una busqueda de estacion.

4.2.5 Utilizacion de OTIST

En una red inaldmbrica, los clientes inalambricos deben tener el mismo valor de SSID
y de seguridad que el punto de acceso para asociarse con él. Tradicionalmente esto
significa que es necesario configurar los pardmetros en el punto de acceso y después
configurarlas manualmente de forma idéntica en cada cliente inalambrico.

La funcionalidad OTIST permite transferir el SSID y los pardmetros de seguridad WEP
0 WPA-PSK de su punto de acceso a los clientes inaldmbricos que soporten OTIST y
gue se encuentren dentro de la zona de cobertura. También puede configurar el punto
de acceso para que genere una clave WPA-PSK automaticamente si no se configura
ninguna de forma manual.

Nota: OTIST reemplaza los pardmetros inalambricos pre-configurados en los clientes

inaldmbricos.

1. Configure el SSID y el modo de seguridad en la pantalla Inalambrica. Si configura
WEP, no podré configurar WPA ni WPA-PSK.

2. Utilice la pantalla de Filtrado MAC para restringir el acceso a la red en base a la
direccion MAC.

3. Si tiene clientes con OTIST habilitado, configure OTIST en la pantalla OTIST. El
OTIST transfiere los parametros SSID y WEP 6 WPA-PSK a los clientes inalambricos.
La siguiente figura muestra la eficacia relativa de los métodos de seguridad
disponibles en su P320W.
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Tabla 19 Niveles de seguridad inalambrico

Nivel de Seguridad Tipo de seguridad

Seguridad mas baja SSID tnico (defecto)

SSID tnico, ocultando el SSID

Filtrado por direccionamiento M AC

Encriptacion WEP

IEEE 802.1x EAP con autenticacion servidor
RADIUS

Seguridad mds alta Wi-Fi Protected Access (WPA)

Nota: Debe habilitar los mismos parametros de seguridad en su router y en sus

clientes inalambricos para permitir que los clientes se asocien con él.

Nota: Si esta configurando su router desde un ordenador conectado a su red
inalambrica y modifica los valores del SSID 6 de encriptacion WEP, perdera la
conexion inaldmbrica cuando pulse el botén Aplicar para confirmar los cambios. En
ese momento debera modificar los parametros inalambricos de su ordenador para
hacerlos coincidir con los nuevos configurados en su gateway.

Pulse el enlace LAN inalambrica bajo las opciones de Red para abrir la pantalla
General.

Figura 27 Red inaldmbrica: General
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La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 20 Red inalambrica: General

ETIQUETA DESCRIPCION

Habilitar LAN Inalambrica | Pulse sobre esta casilla para activar la red inaldmbrica

Nombre (SSI1D) El valor del SSI11Y identifica el nombre de la red malambrica con el que

se asocian los clientes inalimbricos. Introduzea un nombre descriptivo
37

(de hasta 32 caracteres) para la LAN inalambrica.

Ocultar el SS1D Seleccione esta casilla para acultar el SSID de manera que las
estaciones inalambricas no puedan obtener el SS1D al realizar

busquedas pasivas de estaciones.

Seleccion de canal Configure un canal operativo dependiendo de su regién,

Seleccione un canal de la lista desplegable.

Aplicar Pulse Aplicar para guardar los cambios realizados.

Resetear Pulse Resetear para cargar los parametros de configuracion originales
en este pantalla.

4.4.1 Sin Seguridad

Seleccione Sin Seguridad para permitir a las estaciones inalambricas el comunicarse
con los puntos de acceso sin ningun tipo de encriptacion.

Nota: Si no habilita ningun tipo de seguridad en su P320W, su red sera accesible a

cualquier dispositivo de red dentro de su rango de cobertura.
Figura 28 Red inalambrica : Sin seguridad
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La siguiente tabla describe las etiquetas dentro de esta pantalla.

Tabla 21 Red inalambrica : Sin seguridad

ETIQUETA DESCRIPCION
Modo de seguridad | Seleccione Sin seguridad de la lista desplegable.
Aplicar Pulse Aplicar para guardar los cambios,
Resetear Pulse Resetear para cargar los parimetros previos de configuracion.
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4.4.2 Encriptacion WEP

La encriptacion WEP protege los datos transmitidos entre las estaciones inalambricas
y los puntos de acceso para mantener la privacidad de las comunicaciones de red. Se
protegen tanto las comunicaciones unicast como multicast dentro de una red. Tanto
las estaciones inalambricas como los puntos de acceso deben de utilizar la misma
clave WEP.

El P320W permite configurar hasta cuatro claves de 64 6 128 bits pero Unicamente
una de ellas puede ser utilizar.

Para configurar y habilitar la encriptacion WEP; pulse sobre Red Inaldmbrica y
Wireless para mostrar la pantalla General.

Seleccione WEP Estatica de la lista desplegable de Modo de Seguridad.

Figura 29 Red inaldmbrica : Encriptacion WEP Estéatica
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La siguiente tabla describe las etiquetas de seguridad LAN de esta pantalla.
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Tabla 22 Red inaldmbrica: Encriptacion WEP estética

ETIQUETA DESCRIPCION

Clave Introduzea una clave (de hasta 32 caracteres) v pulse sobre Generar. El
PA20W generard automdticamente los cuatro claves WEP,

Generar Tras introducir la clave, pulse sobre Generar para que el router genere
automiticamente las cuatro claves WEP.

Borrar Pulse sobre Borrar para descartar la clave configurada en el router v las
claves WEP generadas automaticamente e introducir las mismas de forma
manual

Encriptacion WEP Seleccione 64-bit WEP & 128-bit WEP para habilitar la encriptacién de
dilll'\.‘\

Método de autenticacion Seleccione Auto, Abierto & Compartido de la lista desplegable.

ASCII Seleccione esta opeidn para introducir las claves WEP en formato de

caracteres ASCIL

HEX Seleccione esta opeidn para introdueir las claves WEP en formato
hexadecimal. El valor “0x™ que identifica una clave hexadecimal se
introducird de forma automitica.

Clave 1 a4 Las claves WEP se utilizan para encriptar los datos. Tanto el router como
los clientes inaldmbricos deberdn utilizar las mismas claves para la
transmision de datos.

Siselecciona el modo 64-bit WEP. introduzca 5 caracteres ASCI 6 10

caracteres hexadecimales.
St selecciona el modo 128-bit WEP. introduzca 13 caracteres ASCI 6 26
caracteres hexadecimales.
Deberd introducir al menos una clave, dnicamente una clave estara activa

en cada momento. La ¢lave por defecto es la 1.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para cargar los pardimetros previos en esta pantalla.

4.4.3 Introduccion al WPA

Wi-Fi Protected Access (WPA) es un subconjunto del estandar IEEE 802.1i. WPA es
un mecanismo de proteccion superior al WEP dado que proporciona autenticacion de
usuario y una encriptacion de datos mejorada.

Si tanto el punto de acceso como los clentes inaldmbricos soportan WPA y dispone
de un servidor RADIUS, utilice WPA para fortalecer la encriptacion de datos. Si no
dispone de servidor RADIUS externo, debera utilizar WPA-PSK que Unicamente
requiere el introducir una clave en cada punto de acceso y cliente inalambrico. Si las

contrasefias coinciden, al cliente inalambrico se le permitira el acceso a la red WLAN.

4.4.4 Ejemplo de Aplicacién WPA-PSK

Una aplicacion WPA-PSK tiene en cuenta los siguientes aspectos:
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1. En primer lugar introducir una clave idéntica tanto en el punto de acceso como en
los clientes inalambricos. La clave (PSK) debe tener entre 8 y 63 caracteres
(incluyendo espacios y simbolos)

2. El punto de acceso comprueba la clave de cada cliente inaldmbrico y Unicamente
se permite el unirse a la red si la clave coincide.

3. El punto de acceso generay distribuye las claves a los clientes inalambricos.

4. El punto de acceso y los clientes inalambricos utilizan el proceso de encriptacion

TKIP para encriptar los datos intercambiados entre ellos.
Figura 30 Autenticacion WPA-PSK
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4.4.5 Pantalla de Autenticaciéon WPA -PSK
Para configurar y habilitar la autenticacion WPA-PSK; pulse sobre el enlace Red
Inaldmbrica bajo la opcién de Red para mostrar la pantalla General. Seleccione

WPA-PSK de la lista Modo de Seguridad.
Figura 31 Red inalambrica : WPA-PSK
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
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Tabla 23 Red inalambrica : WPA-PSK

ETIQUETA DESCRIPCION

Clave pre-compartida

Los mecanismos de encriptacion utilizados por WPA vy WPA-PSK son
idénticos. La tnica diferencia entre ellos es que WPA-PSK utiliza una clave
simple, en lugar de eredenciales especificas de usuario.

Introduzea la clave de entre 8 v 63 caracteres ASCII (identificando entre
maytsculas y mintsculas).

Aplicar Pulse Aplicar para guardar los cambios

Resetear Pulse Resetear para volver a cargar los pardmetros previos en esta pantalla.

4.4.6 Ejemplo de Aplicacion WPA con RADIUS
Es necesario disponer de la direccion IP del servidor RADIUS, el nimero de puerto

(por defecto 1812), y la clave utilizada por el RADIUS. Un ejemplo de aplicacion WPA
con un servidor RADIUS externo se muestra a continuacion.

“A” es el servidor RADIUS. “DS” es el sistema de distribucion.

1. El punto de acceso transfiere la peticion de autenticacion del cliente inalambrico al
servidor RADIUS.

2. El servidor RADIUS comprueba la identificacion de usuario con su base de datos y
permite o deniega el acceso a la red.

3. El servidor RADIUS distribuye una clave PMK (Pairwise Master Key) al punto de
acceso que seguidamente configura una jerarquia de claves y de sistema de gestion,
utilizando la clave pairwise para generar dinamicamente unas claves Unicas para la

encriptacion de datos para encriptar cada paquete intercambiado entre el punto de
accesoy los clientes inalambricos.

Figura 32 Ejemplo de Aplicacion WPA con RADIUS
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4.4.7 Suplicantes de clientes inaldambricos WPA

Un suplicante de un cliente inaldmbrico es un software ejecutandose en un sistema
operativo que posibilita a un cliente inalambrico el hacer uso del modo WPA.

Windows XP proporciona una utilidad gratuita que incluye capacidades WPA dentro
del cliente inalambrico “Zero Configuration” soportado por dicha version del sistema
operativo. Sin embargo, es necesario utilizar dicho sistema Windows XP para hacer
uso de dicha utilidad.

4.4.8 Pantalla de Autenticacion WPA
Para configurar y habilitar la autenticacion WPA; pulse sobre el enlace Red
Inaldmbrica bajo la opcion de Red para mostrar la pantalla General. Seleccione WPA

de la lista Modo de Seguridad.
Figura 33 Red inaldmbrica: WPA
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La siguiente figura describe las etiquetas de esta pantalla.
Tabla 24 Red inalambrica: WPA

ETIQUETA | DESCRIPCION
Servidor de autenticacion
Direccion 1P Introduzea la direccion 1P del servidor de autenticacion externo.
Numero de puerto Introduzea el nimero de puerto del servidor de autenticacién externo. El puerto

por defecto es el 1812

No serd necesario el modificar este valor a menos que su administrador de red se

lo indicase.

Clave compartida Introduzea una contrasefa (de hasta 31 caracteres alfanuméricos) como clave para

ser compartida entre el servidor de autenticacion externo y el PA20W.

La clave debe ser la misma tanto en el servidor externo como en el gateway. La

calve no es enviada a través de la red.

Aplicar Pulse Aplicar para guardar los cambios introducidos.

Resetear Pulse Resetear para cargar los parimetros previos en esta pantalla.
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4.4.9 Descripciéon IEEE 802.1x

Debera seguir las siguientes indicaciones para configurar una autenticacion IEEE
802.1x.

» Un ordenador equipado con un adaptador IEEE 802.11 a/b/g con un navegador web
(con JavaScript habilitado) y/o telnet.

* El equipo debe estar ejecutando un software compatible con IEEE 802.1x.

» Un servidor RADIUS opcional para autenticacién y contabilidad de usuarios.

4.4.10 Pantalla IEEE 802.1x e intercambio de clave WEP dinamica
Para configurar y habilitar el modo 802.1x con intercambio de WEP dindmica; pulse
sobre Red inaldmbrica bajo la opcion Red para mostrar la pantalla General.

Seleccione 802.1x + WEP dinamica de la lista Modo de Seguridad.
Figura 34 Red inaldmbrica: 802.1x y WEP dinamica
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La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 25 Red inalambrica 802.1x y WEP dinamica

ETIQUETA DESCRIPCION
Intercambio de clave Seleccione 64-bit WEP ¢ 128-bit WEP para habilitar la encriptacién de
WEP dindmica datos. Hasta 32 estaciones podran acceder al gateway cuando se configura

el intercambio dindmico de clave WEP.

Servidor de Autenticacion

Direccion [P Introduzea la direceion 1P del servidor externo de autenticacion.

Ntmero de puerto Introduzea el ndmero de puerto del servidor de autenticacién externo. El

puerto por defecto es el 1812,

Clave secrela Introduzea una contrasefia (de hasta 31 caracteres) como la clave a ser
compartida entre el servidor externo v el punto de aceeso.
La clave debe ser la misma tanto en el servidor de autenticacién como en

el P320W,

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para cargar los pardmetros previos para esta pantall.a

La funcionalidad OTIST (One -Touch Intelligent Security Technology) permite al P320W
configurar las estaciones inaldmbricas con los mismos parametros configurados en el
gateway.

Nota: Los clientes inalambricos deben soportar OTIST y tener dicha funcionalidad
habilitada.

A continuacion se muestran los parametros inalambricos que el router asigna a los
clientes inalambricos si el OTIST esta habilitado en ambos dispositivos y la clave
OTIST coincide.

* SSID

 Seguridad (WEP 6 WPA-PSK)

Nota: Esto reemplazara los parametros inalambricos pre-configurados en los clientes

inalambricos.

4.5.1 Habilitando OTIST
Es necesario habilitar la funcion OTIST tanto en el punto de acceso como en el cliente

inalambrico antes de comenzar a transferir los parametros inalambricos.
Nota: El punto de acceso y los clientes inalambricos deben utilizar la misma Clave de

Configuracion.
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45.1.1 Punto de Acceso

Es posible habilitar el OTIST mediante la utilizacion del botén Reset o del configurador
Web.

4.5.1.1.1 Boton de reset

Si se utiliza el boton de Reset, el valor por defecto (01234567) o el valor previamente
guardado (a través del configurador web) en la Clave de Configuracion sera el
utilizado para encriptar los pardmetros que se desean transferir.

Mantenga pulsado el boton de Reset durante uno o dos segundos.

Nota: Si mantiene pulsado el botén de Reset demasiado tiempo, el dispositivo se

reseteara a los parametros por defecto.

4.5.1.1.2 Configurador Web
Pulse sobre Red Inalambrica bajo el enlace Red y a continuacién en la pestafia

OTIST. Le aparecera una pantalla como la siguiente.
Figura 35 Red inaldmbrica : OTIST
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La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 26 Red inalambrica: OTIST

ETIQUETA DESCRIPCION

Clave de Configuracion Introduzca la clave de configuracian OTIST de 8

caracteres.
La clave por defecto es “01234367.

Nota : Si modifica esta clave en el punto de acceso,
deberd hacerlo también en los clientes inalambricos.

Si Seleccione esta casilla para que la funcién OTIST
genere automdticamente una clave WPA-PSK.

St configura de forma manual una clave WEP v esta

casilla estd activada, entonces se utilizara la clave
configurada manualmente.

S desea configurar su propia clave WPA-PSK 4
que la funcion OTIST utilice esa WPA-PSK,
entonces deberi:

«  Configurar una clave WPA-PSK en la
pantalla General.

o Desmarcar esta casilla en la pantalla
OTIST v pulsar Aplicar.

S1 desea que el sistema OTIST genere una clave
WPA-PSK automaticamente, se deberi:

e Cambiar la seguridad a Sin seguridad en
la pantalla General.

o Marcar la casilla Si en esta pantalla
OTIST v pulsar Aplicar.

o Lapantalla General mostrara una clave
WPA-PSIC autogenerada, configurando el
punto de acceso en modo WPA-PSK.

Los parimetros de seguridad WPA-PSK son

asignados a los clientes malimbricos cuando
OTIST es ejecutado.

Comenzar Pulse sobre Comenzar para encriptar los datos
inalambricos utilizando la clave de configuracion y
posibilitando al PR20W el configurar en las
estaciones inalambricas los mismos pardmetros
inalimbricos que los utilizados por él mismo. Sera
necesario el activar v lanzar el proceso OTIST en la
estacidn inalambrica al mismo tiempo.

El proceso llevard unos 3 minutos en completarse.

4.5.1.2 Cliente inaldmbrico
Inicie la utilidad ZyXEL y pulse sobre la pestafia Adaptador (Adapter). Marque la
casilla OTIST, introduzca la misma Clave de Configuracién de su punto de acceso y

pulse sobre Guardar (Save).
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Figura 36 Pantalla de ejemplo de cliente inalambrico con OTIST
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4.5.2 Iniciando OTIST

Nota: Sera recesario pulsar sobre el boton Iniciar dentro de la pantalla OTIST del
configurador web del punto de acceso y en la pantalla Adaptador de los clientes
inalambricos dentro de un periodo de tiempo tres minutos. Podra iniciar el proceso
OTIST en los clientes inaldmbricos y en el punto de acceso con un orden indistinto, lo
anico necesario es que se encuentren dentro la misma zona de cobertura y con el
OTIST activado.

1. En el punto de acceso, una pantalla popup del configurador web indicara los
parametros de seguridad que serantransferidos. Tras revisar estos parametros, pulse
OK.

Figura 37 Parametros de Seguridad
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2. Esta pantalla aparecera mientras que los parametros OTIST son transferidos. Se

cerrara cuando la transferencia se complete.
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Figura 38 OTIST en progreso (punto de acceso)
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Figura 39 OTIST en progreso (cliente)
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3. En el cliente inaldmbrico, se mostrara la siguiente pantalla si no puede detectar
ningdn punto de acceso con OTIST habiltado (con la misma Clave de
Configuracion). Pulse OK para volver a la pantalla principal de configuracion de la
utilidad ZyXEL.

Figura 40 Ningun punto de acceso detectado con OTIST
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4. Si existe mas de un punto de acceso con OTIST habilitado dentro de la zona de
cobertura del cliente, se mostrara una pantalla solicitando la seleccion de un punto de
acceso del que obtener los pardmetros de seguridad.

4.5.3 Notas sobre OTIST

1. Si habilita el OTIST en el cliente inalambrico, se le mostrara la siguiente pantalla
cada vez que inicie la utilidad.

Pulse Yes (Si) para que comience la deteccion de punto de acceso con OTIST
habilitado.
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Figura 41 Comenzar OTIST?
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2. Si el cliente inalambrico con OTIST habilitado pierde la conexion inalambrica con el
punto de acceso durante mas de diez segundos, entonces comenzara a buscar
nuevos puntos de accesos con OTIST habilitado durante un minuto. (Si se configura
de forma manual que el cliente busque nuevos puntos de acceso con OTIST
habilitado, entonces no existira ningun termporizador; pulse sobre Cancel (Cancelar)
en la pantalla de progreso para detener la busqueda).

3. Cuando el cliente inalambrico detecta un punto de acceso con OTIST habilitado,
aun debera pulsar el botén Stara (Iniciar) en el configurador Web del punto de acceso
o mantener pulsado el botén Reset (durante uno o dos segundos) para que el punto
de acceso transfiriese los parametros.

4. Si se modifica el SSID o las claves en el punto de acceso tras haber hecho uso del
OTIST, sera necesario volver a ejecutar OTIST o introducir manualmente los nuevos
valores en los clientes inaldmbricos.

5. Si se configura OTIST para que genere una clave WPA-PSK, esta clave cambiara
cada vez que se ejecute el proceso OTIST. De manera que si un nuevo cliente se
asocia a la red, sera necesario nuevamente ejecutar OTIST tanto en el punto de

acceso como en todos los clientes inalambricos.

La pantalla del Filtrado MAC permite configurar el P320W para permitir Allow) el
acceso exclusivamente a determinadas estaciones inalambricas (hasta 32
dispositivos) o impedir (Deny) que hasta 32 dispositivos puedan asociarse al P320W.
Cada dispositivo Ethernet cuenta con una direccion MAC Unica. La direccion MAC es
asignada en la fabricacion y consiste en seis pares de caracteres hexadecimales, por
ejemplo, 00-A0-C5-00-00-02. Serd necesario conocer la direccion MAC de los

dispositivos antes de configurar esta pantalla.
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Para modificar los parametros de filtrado MAC de su gateway, pulse sobre Red
inalambrica bajo la opcién Red y a continuacion seleccione la pestafia Filtrado MAC.

Mostrandose la siguiente pantalla.

Figura 42 Red inalambrica: Filtrado de direccion MAC
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La siguiente tabla describe las etiquetas de esta pantalla.

ETIQUETA

Tabla 27 Filtrado MAC

DESCRIPCION

Activar

Seleccione Si de la lista desplegable para habilitar el filtrado MAC

Aceidn de Filtrado

Defina la accion de filtrado a ejecutar para la lista de direcciones MAC en la
tabla siguiente.

Seleccione Denegar para bloguear el acceso al P320W, de manera que
tnicamente a las direcciones MAC que no aparezean en la siguiente lista se
les permitira el acceso al gateway.

Seleccione Permitir para permitir el acceso al PA20W, de manera que
Gnicamente a las direcciones MAC que aparezcan en la lista se les permitird el

acceso al gateway.

Indice

Este campo muestra el nimero de indice de la direccién MAC.

Direccion MAC

Introduzea las direcciones MAC de las estaciones inaldmbricas a las que se les
permitird o denegard el acceso al router. Introduzea direccion MAC en el
formato valido, esto es, seis pares de caracteres hexadecimales. por ejemplo,
OO ADCS L 122AF

Aplicar

Pulse Aplicar para guardar los cambios.

Resetear

Pulse Resetear para colocar en los parametros de esta pantalla la

configuracian previa.
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Para habilitar el roaming en su P320W, pulse sobre Red inalambrica bajo el enlace

Red y a continuacién seleccione la pestafia Avanzada. Se mostrara la siguiente

pantalla.
Figura 43 Red inaldmbrica: Avanzada
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La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 28 Red inaldmbrica: Opciones avanzadas

ETIQUETA | DESCRIPCION
Opciones avanzadas de la red inalambrica
Umbral RTS/CTS Introduzea un valor entre 0 y 2432,
Umbral de Fragmentacidn Este campo indica el miximo tamaiio del fragmento
de datos que podra ser enviado. Introduzea un valor

entre 256y 2432,

Preambulo El valor del preambulo es utilizado para indicar que

existen datos que estd viniendo hacia el receptor.

El preambulo corto incrementa el rendimiento dado
que mientras menos tiempo se envie el preambulo
indicara que durante mds tiempo se envian datos.
Todos los ill.iil|'\|.L'IL|t'I'k"\ IEEE 8021 1b soportan
preambulo largo, aunque no todos soportan
preambulo corto.

Seleccione un preambulo Largo si no esti seguro
de que modo de preambulo soportan sus
adaptadores inalambricos, asi como para
proporcionar mds fiabilidad a sus comunicaciones
en un entorno de redes malimbricas

congestionadas.

Seleccione un preambulo Corto si estd seguro de
que todos los adaptadores lo soportan, de manera
que se proporcione mayor eficiencia a las
comunicaciones.

Nota : El PA20W v las estaciones inalimbricas
deben utilizar el mismo modo de preambulo para
comunicarse.

Maodo 802,11 Seleccione Solo 802.11b para permitir Unicamente

la asociacion al gateway a dispositivos IEEE
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S02.1 b,

Seleccione Salo 802.11g para permitir timicamente
la asociacion al gateway a dispositivos [EEE
802.11g.

Seleccione Mixto para permitir que tanto los
dispositivos IEEE 802.11b como [EEE 802.11g
puedan asociarse al gateway. La tasa de transmision

del gateway podria verse reducida.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a cargar en los

pardametros de esta pantalla los valores previos.
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Este capitulo describe como configurar los parametros de WAN

Cada ordenador en Internet debe tener una direccidon IP puablica Unica. Si sus redes
estan aisladas de Internet por ejemplo, una comunicacion entre dos oficinas, es
posible asignar direcciones IP a los hosts sin ningun problema. Sin embargo, la IANA
tiene reservadas una serie de tres bloques de direcciones IP especificas para las
redes privadas.

Tabla 29 Rangos de Direcciones IP Privadas

10.0.0.0 10.255.255.255

[72.16.0.0 172.31.255.255

192 16800 |92.168.255.255

Es posible obtener una direccion IP desde la IANA, desde su ISP o tenerla asignada
por una red privada. Si pertenece a una pequefia empresa y su acceso a Internetes a
través de un ISP, el ISP le proporcionard la direccion IP de acceso a Internet para toda
su red local.

Nota: Independientemente de su situacion particular, no cree una direccion IP
arbitraria; siga siempre las orientaciones indicadas anteriormente. Para mas

informacion sobre la asignacién de direcciones, consulta la RFC 1597 y la RFC 1466.

De forma similar a la que las casas en una calle comparten un nombre comun,
asimismo los ordenadores en una LAN comparten un nimero de red comdn.

El nUmero de red que obtenga dependerd de su situacion particular. Si el ISP o su
administrador de red asignan un bloque de direcciones IP registradas, siga sus
instrucciones a la hora de configurar su direccion IP y mascara de subred.

Si el ISP no le asigna explicitamente una direccion IP, entonces lo normal es que
usted disponga de un nombre de usuario y su ISP le asigne una direccion IP dinamica
cuando la conexidn se establezca. LA IANA (Internet Assigned Number Authority)

reserva un bloque de direcciones especificas para uso privado; por favor, no utilice
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otra numeracién a menos que asi le sea indicado. Vamos suponer que se selecciona
192.168.1.0 como el numero de red; que cubre hasta 254 direcciones individuales,
desde la 192.168.1.1 y la 192.168.1.254 (la 0 y la 255 estan reservadas). En otras
palabras, los primeros tres niumeros especifican el numero de red mientras que el
altimo namero identifica un ordenador individual dentro de la red.

Una vez decido el numero de red, escoja una direccion IP sencilla de recordar, por
ejemplo, 192.168.1.1, para su gateway, pero asegurese que ningun otro dispositivo
dentro de su red esta utilizando esta misma direccion.

La mascara de subred especifica la posicion de una direccion IP dentro de la red. El
P320W calculard la mascara de subred autométicamente en base a la dreccion IP
introducida. No es necesario modificar la méscara de subred calculada por el P320W

a menos que asi le sea indicado.

Utilice DNS (Domain Name System) para mapear un nombre de dominio con su
correspondiente direccion [P y viceversa, por ejemplo, la direccion IP de
www.zyxel.com es 204.217.0.2. El servidor DNS es extremadamente importante dado
que sin él, seria necesario conocer la direccion IP de un ordenador antes de acceder
al mismo.

El P320W puede obtener las direcciones de los servidores DNS de las siguientes
formas:

1. EI'ISP le informa de las direcciones de los servidores DNS, normalmente en la carta
de bienvenida al contratar el servicio. Si su ISP le proporciona estas direcciones,
introduzcalas en los campos de servidor DNS dentro de la configuracion del DHCP.

2. Si el ISP no le asigna ninguna informacion relativa a DNS, deje los campos DNS en
blanco dentro de la configuracion DHCP, de manera que sea el ISP el que

dindmicamente asigne las direcciones IP de los servidores DNS.

La métrica representa el “coste de transmision”. Un router determina la mejor ruta
para la transmision escogiendo el camino con el “coste” mas bajo. El protocolo RIP

utiliza el nimero de saltos como la medida para el coste, con un minimo de “1” para
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conexiones de red directas. El nimero debe encontrarse entre “1” y “15”; un valor
mayor de “15”indica que el enlace esta caido. A menor nimero, menor coste.

La métrica configura la prioridad para las rutas del P320W hacia Internet Si existen
varias rutas que tienen la misma métrica, entonces el gateway utiliza las siguientes
prioridades predefinidas:

1. WAN : Designado por el ISP o ruta estética (consultar Capitulo 10).

2. Redireccioén de Trafico (consultar Seccién 5.9)

Por ejemplo, si la WAN tiene métrica “1” y la Redireccion de Tréafico tiene métrica
“2”, la conexion WAN actia como ruta primaria por defecto. Si la ruta WAN falla al
conectarse con Internet, entonces el P320W intentard la ruta marcada por la
Redireccion de Trafico.

Cada dispositivo Ethernet tiene una direccion MACC Uunica. LA direccion MAC es
asignada en la fabricacidon y consiste en seis pares de caracteres hexadecimales, por
ejemplo, 00:A0:C5:00:00:02.

Tabla 30 Ejemplo de Propiedades de red para servidores LAN con Direccion IP Fija

Escoger una direccion 1P 192.168.1.2 — 192.168.1.32: 192.168.1.65
192.168.1.254

Mascara de subred 255.255.255.0

Puerta de enlace predeterminada (o ruta por 192168 1.1 {Direceidn LAN P320W)

defecto)

Para modificar los valores de los parametros IP y MAC de su gateway, pulse sobre
WAN bajo las opciones de Red. La pantalla que aparecera sera diferente para cada

tipo de encapsulacion.

5.6.1 Encapsulaciéon Ethernet

La pantalla que se muestra a continuacion pertenece a la encapsulacion Ethernet.
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Figura 44 WAN : Encapsulaciéon Ethernet
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 31 WAN : Encapsulacién Ethernet

ETIQUETA DESCRIPCION
Encapsulacian Deberd escoger la opeion Ethernet cuando el
puerto WAN sea utilizado como un puerto Ethernet
normal.
Tipo de Servicio Escoja entre Standard, Telstra (Método de

autenticacion RoadRunner Telstra), RR-Manager
{Método de autenticacion RoadRunner Manager),
RR-Toshibla (Método de autenticacion
RoadRunner Toshiba) ¢ Telia Login.

[Los siguientes campos no aparecen para un tipo de
servicio Standard.

Asignacion de Direccion [P WAN

Obtener automdticamente del [SP? Seleceione esta opeidn st su ISP no le ha
proporcionado una direccion 1P fija.Esta serd la

ape ion por defecto.

Utilizar una direccion 1P fija Seleceione esta opeion si su ISP le ha asignado una
direccion [P ||I.1
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Direccion 1P Introduzea la direccion IP WAN en esle campo si
ha seleccionado la opeidn Utilizar una direccion 1P
[1ja.

Miscara de subred Introduzea la mascara de subred en este campo (sl

le ha sido facilitada por su ISP).

Puerta de enlace predeterminada Introduzea la direceion de la puerta de enlace
predeterminada (si le ha sido facilitada por su 1SP)

Direccion MAC WAN

Spoofing de la direccion MAC WAN La seccion de la direccion MAC permite a los
usuarios el configurar la direccion MAC del puerto
WAN bien utilizando la direceion por defecto o
clonando la direccion MAC de un ordenador de
LAN.

No marcar la casilla de seleceidn para utilizar la
direceion MAC por defecto.

Seleccionar esta opeion y vaya sobre Clonar MAC
para introducir la direccion MAC en el campo
siguiente.

Clonar direccion MA( Introducir la direccion MAC del ordenador de la
LAN cuya MAC se va a clonar.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a cargar en los

pardmetros de esta pantalla los valores previos.

5.6.2 Encapsulacién PPPoE

El P320W soporta las conexiones PPPoOE (Point-to-Point Protocol over Ethernet). Para
el proveedor de servicio, el PPPoOE ofrece unos métodos de acceso y autenticacion
gue pueden funcionar con sistemas de control de acceso existentes (como RADIUS).
Uno de los beneficios del PPPOE es la habilidad para permitir el acceso a uno de los
multiples servicios de red, funcién conocida como seleccién dinamica del servicio.
Esto permite al proveedor del servicio el crear y ofrecer de manera simple nuevos
servicios IP para sus usuarios.

Operacionalmente, PPPoE supone un ahorro tanto para el lado cliente como para el
ISP dado que no requiere una configuracion especifica compleja.

Mediante la implementacion directa del PPPoOE en el gateway, los ordenadores de la
LAN no necesitan tener instalado ningun software PPPoE dado que el router realizara
esa tarea. Asimismo, con el NAT, todos los ordenadores de la LAN dispondran de
acceso a Internet

La siguiente pantalla muestra la encapsulacion PPPoE.
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Figura 45 WAN : Encapsulacion PPPoE
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La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 32 WAN : Encapsulacion PPPoE
ETIQUETA | DESCRIPCION
Parimetros para el acceso a internet
Encapsulacién La opcion PPPoE es similar a una conexién
telefonica a redes tradicional.
Nombre del servicio Introduzea el nombre del servicio PPPoE que se le
haya facilitado.
Nombre de usuario Introduzea el nombre de usuario que se le haya
Facilitado.
Contrasefia Introduzea la contrasefa asociada al nombre de

usuario anterior.

Volver a teclear para confirmar Vuelva a introducir la contraseiia

eada correclamente.

Mra ascgurar que

ha sido tec

Conexion Forzada Seleccione Conexion forzada si desea que la

conexion esté siempre establecida.

Temporizador de inactividad Este valor especifica el tiempo en segundos que
pasarin sin que exista trafico a través de esta sesion
antes de que el router automaticamente la

desconecte.

Asignacion de Direccion 1P WAN

Obtener automaticamente del ISP Selececione esta opeidn si su ISP no le ha
proporcionado una direccion IP fija

ta serd la
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l'Pcil"I] por defecto,

Utilizar una direccion 1P fija Seleccione esta opeidn si su ISP le ha asignado una
direccion [P ||IL]

Direccion [P Introduzea la direccién [P WAN en este campo si
ha seleccionado la opeién Utilizar una direccion [P
fija.

Miscara de subred Introduzea la mascara de subred en este campo (s1

le ha sido facilitada por su ISP).

Puerta de enlace predeterminada Introduzea la direccion de la puerta de enlace
predeterminada (si le ha sido facilitada por su ISP)

Direccion MAC WAN

Spoofing de la direccion MAC WAN La seccion de la direccion MAC permite a los
usuarios el configurar la direceion MAC del puerto
WAN bien utilizando la direccion por defecto o
clonando la direceion MAC de un ordenador de
LAN.

No marear la casilla de seleccion para utilizar la
direccion MAL por delecto.

Seleccionar esta opeidn y vaya sobre Clonar MAC
para introducir la direccion MAC en el campo
siguiente.

Clonar direccidn MAC Introducir la direccion MAC del ordenador de la
LAN cuya MAC se va a clonar.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a cargar en los

parimetros de esta pantalla los valores previos.

5.6.3 Encapsulacion PPTP
PPTP (Point-to-Point Tunneling Protocol) es un protocolo de red que posibilita la
transferencia seguridad de datos desde un cliente remoto a un servidor privado,

creando una VPN utilizando protocolos TCP/IP.
La pantalla siguiente muestra la configuracion de una encapsulacion PPTP.
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Figura 46 Encapsulacion PPTP
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 33 Encapsulacion PPTP

ETIQUETA | DESCRIPCION

Parimetros para el acceso a internet

Encapsulacicn La opcién PPTP es un protocolo de red que permite
una transferencia de datos segura desde un cliente
remoto a un servidor privado, creando una VPN
utilizando protocolos TCP/IP.

Para configurar un cliente PPTP, debera configurar
los campos del nombre de usuario y la contrasena
para la conexién PPP y los parametros PPTP para la
conexion PPTP.

Nombre de usuario Introduzea el nombre de usuario que se le haya

facilitado.

Contrasena Introduzea la contrasenia asociada al nombre de

usuario anterior,

WVaolver a teclear para confirmar Wuelva a introducir la contrasena para asegurar que
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ha sido tecleada comrectamente.

Conexion Forzada Seleccione Conexidn forzada si desea que la

conexion esté siempre establecida.

Temporizador de inactividad Este valor especifica el tiempo en segundos que
pasardn sin que exista trafico a través de esta sesion
antes de que el router automaticamente la
desconecte.

Configuracion PPTP

Obtener automaticamente del ISP Seleccione esta opeion si su ISP no le asigna una
direccion [P fija. Esta serd la opeion por defecto.

Utilizar una direccion [P fija Seleccione esta opeicn si su ISP le asigna una
direccion [P fija.

Mi direccicn IP Introduzea la direccion IP recibida de su 1SP.

Mi mascara de subred Su P320W automaticamente calculara la mascara de

subred basada en la direccidon 1P asignada. A menos
que se le indique lo contrario, utilice esta mascara
de subred caleulada por el router.

Direccion [P del servidor Introduzea la direccion 1P del servidor PPTP

MNombre /1D de la conexion Introduzea el nombre de identificacion para su

servidor PPTP.

Asignacion de Direccidn IP WAN

Obtener automaticamente del ISP Seleccione esta opeion si su ISP no le ha
proporcionado una direccion 1P fija.Esla serd la

opcidn por defecta.

Utilizar una direccion [P fija Seleccione esta opeion si su ISP le ha asignado una
direccion [P fija.

Direccion 1P Introduzea la direccion [P WAN en este campo si
ha seleccionado la opeion Utilizar una direccién 1P
fija.

Miscara de subred Introduzea la mascara de subred en este campo (si

le ha sido facilitada por su ISP).

Puerta de enlace predeterminada Introduzea la direccion de la puerta de enlace

predeterminada (si le ha sido facilitada por su [8P)

Direccion MAC WAN

Spooting de la direccion MAC WAN La seccion de la direccion MAC permite a los
usuarios el configurar la direccion MAC del puerto
WAN bien utilizando la direccion por defecto o
clonando la direceion MAC de un ordenador de
LAN.

No marcar la casilla de seleceion para utilizar la
direceion MAC por defecto.

Seleccionar esta opeion y vaya sobre Clonar MAC
nara introducir la direceion MAC en el campo
siguiente.

Clonar direccion MAC Intraducir la direccion MAC del ordenador de la
LAN cuya MAC se va aclonar.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a cargar en los
pardimelros de esta pantalla los valores previos,
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Para modificar las opciones avanzadas del interfaz WAN, pulse sobre WAN bajo las
opciones Red y posteriormente en la pestafia Avanzada. Aparecera la siguiente

pantalla.

Figura 47 Opciones avanzadas
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 34 Opciones avanzadas

ETIQUETA DESCRIPCION

Servidores DNS

Servidor DNS Primario Introduzea las direcciones IP de los servidores
DNS. Sino configura ningin servidor DNS, debera
conocer la direccion 1P de las maquinas en internet
para poder acceder a ellas.

Servidor DNS Secundario

Aplicar Pulse Aplicar para guardar los cambios,

esete: se Resetear para volver a configurar est
Resetear Pulse Resetear para volver a configurar esta
pantalla de nuevo.

La redireccién de trafico encamina todo el trafico WAN a través de una puerta de
enlace de backup cuando el P320W no puede conectarse a Internet a través del
gateway normal. Conecte el gateway de backup en la parte WAN, de manera que el

P320W pueda seguir proporcionando proteccion mediante el firewall.
Figura 48 Configuracion WAN para la redireccion de tréafico
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Para modificar los parametros de la Redireccién de Tréafico en el P320W, pulse sobre
el enlace WAN bajo las opciones de Red y acceda a la pestafia Redireccion de

Trafico. Aparecera la siguiente pantalla.

Figura 49 WAN: Redireccioén de Tréfico
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La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 35: Redireccién de Trafico

ETIQUETA

DESCRIPCION

Activar

Seleceione esta casilla para que el P320W utilice la redireccion de
trafico si la conexion WAN habitual falla.

Direccion 1P del gateway de
backup

Introduzea la direccicn 1P del gateway de backup.

Comprobacion Direccion 1P

WAN

La configuracion de este campo es opeional. Si no introduce ninguna
direccion en este campo, el P320W utilizara la direccion 1P de la puerta
de enlace por defecto. Configure este campo para comprobar la
accesibilidad de la WAN de su P220W, Introduzea la direccion [P de
un equipo cercano fable (por ejemplo, la direccion de un servidor
DNS). 81 estd utilizando encapsulacion PPTP & PPPoE, introduzea
“0.0.0.0" para configurar el PA20W de manera que compruebe el
estado del PVC o tinel PPTP.

Tolerencia

Introduzea el namero de veces que el router debera testear de forma
fallida la conexion a internet a traves de la interfaz WAN antes de
reencaminar todo el trifico por el gateway de backup.

Periodo (segundos)

Introduzea el nimero de segundos que el P320W esperari entre
comprobaciones para verificar si es posible conectar con la direccian
IP WAN {introducida en el campo Comprebacién Direccion 1P
WAN) & gateway por defecto. Permita un poco mas de Hempo si la

direccion [P destino debe manejar gran cantidad de trafico.

Temporizador (segundos)

Introduzca el namero de segundos que el P320W esperari ala
respuesta del ping realizada a la direccion especificada en el campo
Comprobar Direccion IP WAN antes de que expire. La conexion
WAN se considera caida tras expirar esta prueba el nimero de veces
configuradas en el campo Tolerancia. Utilice un valor elevado en este

campo si la red esta congestionada.

Aplicar

Pulse Aplicar para guardar los cambios.

Resetear

Pulse Resetear para volver a configurar la pantalla de nueva.
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Este capitulo describe como configurar los pardmetros de la LAN

La LAN (Local Area Network — Red de Area Local) es un sistema de comunicaciones
compartido por mdltiples ordenadores conectados. Las pantallas de LAN permiten
configurar el servidor DHCP, la direccion IP de gestion asi como dividir la red fisica en

diferentes redes ldgicas.

6.1.1 Configuracién Pool IP

El P320W esta preconfigurado con un pool de 32 direcciones IP comenzando en la
192.168.1.33 hasta la 192.168.1.64. Este configuracion deja 31 direcciones IP
(excluyendo la propia del P320W) en el rango inferior de manera que puedan ser
utilizar por otros equipos servidores situados en la LAN, por ejemplo, servidores de

correo, FTP, web,.... que puedan existir.

6.1.2 Servidores DNS
Consulte la seccion Direccion IP y Mascara de Subred en el capitulo Asistente de
Conexiodn.

El P320W implementa la funcionalidad de servidor DHCP que permite asignar
direcciones IP y de servidores DNS a los equipos de la LAN que soportan la
capacidad de cliente DHCP.

6.2.1 Parametros por defecto de LAN

Los parametros por defecto de la LAN del P320W se presentan con los siguientes
valores:

e Direccién IP 192.168.1.1 con mascara de subred 255.255.255.0 (24 bits)

» Servidor DHCP habilitado con 32 direcciones IP de cliente comenzando por la
192.168.1.33.
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Estos pardmetros deberan funcionar en la mayoria de las instalaciones. Si su ISP le
proporciona los datos con las direcciones de los servidores DNS, debera introducir los

mismos en los campos correspondientes.

6.2.2 Direccion IP y Mascara de subred

Consulte la seccion sobre la Direccidon IP y la mascara de subred en el capitulo de
Asistente de Configuracion.

Pulse sobre el enlace LAN bajo las opciones de Red para abrir la pantallalP.
Figura 50 LAN IP

LW TCR /IR

[P Addrass 1921881 1
Subnet maszk 255 255.255.0

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 36 LAN IP

ETIQUETA | DESCRIPCION

TCPAP LAN

Direccion IP Introduzea la direccion [P de su P320W (por
defecto 192.168.1.1)

Miscara de subred La mascara de subred especifica el nimero de red
de una direccion [P, Su P320W caleulara
automaticamente la mascara de subred en base a la
direccion [P tecleada.

Aplicar Pulse Aplicar para guardar los cambios,

Resetear Pulse Resetear para volver a configurar esta
pantalla de nuevo.

63



MANUAL ZyXEL P320

64/118

El protocolo DHCP (Dynamic Host Configuration Protocol) permite a clientes
individuales el obtener la configuracion TCP/IP al iniciarse, desde un servidor. Es
posible configurar el P320W como servidor DHCP o simplemente deshabilitarlo.
Cuando se configura como servidor, el P320W proporciona la configuracién TCP/IP a
los clientes. Si el servidor DHCP esta deshabilitado, ser4 necesario disponer de algun
otro servidor DHCP en LAN o bien configurar de forma manual los pardmetros en

cada ordenador.

Pulse sobre el enlace Servidor DHCP bajo las opciones Red y seleccione la pestafia

General. Se le mostrara la siguiente pantalla.

Figura 51 General

DHEP Setup

W Enable DHCR Server

IF Pool Staring Address 1921661 !35

Fool Size I—J‘
DMNS Server

DNE Serwers Assigned by DHZP Server

Firct DNE Zarvar fprooa

S=cond DNS Server Fooa

Araly Rsst

La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 37 General

ETIQUETA DESCRIPCION

Habilitar Servidor DHCP Dieje esta casilla sin marcar para deshabilitar el
servidor DHCP del P320W, Cuando se configure
como servidaor, el router proporcionard los
parametros TCPAP a los clientes de la LAN que lo
soliciten. 8ino, con el servidor DHCP deshabilitado
serd necesario disponer de algun otro servidor
DHCP en LAN o configurar los parametros TCP/IP
de forma manual en cada cliente. Cuando actie
como servidor, complete los siguientes campos,

Direccion [P Comienzo del Pool Este campo especifica la primera de las direcciones
I[P del pool.
Tamario del Pool Esta campo especifica el tamano del pool de
direcciones.

Servidores DNS asignados por el Servidor DHCP

El PA20W transfiere la direccion IP de los servidores DNS (Domain Name Svstem) a los clientes DHCP.
El gateway Gnicamente pasard la informacion a los clientes DHCP en la LAN cuando se marque la casilla
Habilitar Servidor DHCP. Cuando esta casilla no se marque, el servicio DHCP quedara deshabilitado v
debera disponer de otro servidor DHCP en LAN o configurar las direcciones de los servidores DNS

manualmente en cada ordenador.

Servidor DNS Primario Introduzea las direcciones [P de los servidores
DNS. Si no configura ningtin servidor DNS,
necesitara conocer la direccion IP de las maquinas a
las que desee acceder.

Bervidor DNS Secundario

Aplicar Pulse Aplicar para guardar los cambios,

Resetear Pulse Resetear para volver a configurar esta
pantalla de nuevo.

Esta tabla permite asignar direcciones IP a determinados equipos ubicados en la LAN
en funcién de sus direcciones MAC.

Cada dispositivo Ethernet dispone de una direccion MAC (Media Access Control)
Unica. La direccibn MAC es asignada en la fabricacién y consiste en seis pares de
caracteres hexadecimales, por ejemplo, 00:A0:C5:00:00:02.

Para modificar los parametros del DHCP Estético del P320W, pulse sobre el enlace
Servidor DHCP bajo las opciones de Red y vaya a la pestafia DHCP Estatico. Se

mostrara la siguiente pantalla.
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Figura 52 DHCP Estatico

Static DHEP
Static DHEP Tahle
1 [co oo m 192,186
3 [01- OO0 00000000 102 168 -_ii
3 |o0-00-00-00-00-00 raz.1581
4 |W D000 Q00000 ::!2.1|':C-.J.E
5 [co-oooooon-p-00 o258
& [po- oo nor-oa 1ezaseLp
7 [fo oo 1aza5z1
a |o0-co-op-o0-00-00 192,180 -_i-‘-
sk | Reest |

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 38 DHCP Estético

ETIQUETA DESCRIPCION
Este campo es el indice de la entrada en la tabla
Direccion MAC Introduzea la direccion MAC de un ordenador de su LAN
Direccion 1P Introduzea la direccion 1P que se deberd asignar al ordenador de su
LAN
Aplicar Pulse Aplicar para gouardar los cambios
Resetear Pulse Resetear para volver a configurar esta pantalla de nuevo.

La tabla DHCP muestra la informacion sobre los clientes DHCP (incluyendo direccion
IP, Nombre del Host y Direccion MAC) actualmente utilizando el servidor DHCP del
P320W.

Para visualizar esta pantalla pulse sobre el enlace Servidor DHCP bajo las opciones
Red y a continuacion seleccione la pestafia Lista de Clientes.

Nota: También puede visualizar la lista de clientes de solo-lectura pulsando sobre el
enlace Tabla DHCP(Detalles) en la pantalla Status (Estado).

Se mostrara la siguiente pantalla.
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Figura 53 Lista de Clientes

Chient List

DHCF Elient Table

1 192 458,445 b 0o0-00-E&-TS-14 B0 -
AF-CF r

2 192168159 3L 00-0a-23-8

ARy Refresh

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 39 Lista de Clientes

ETIQUETA DESCRIPCION
Este campo es el indice para el ordenador dentro de la lista
Direccicn [P Este campo muestra la direccion [P relativa a la entrada # indicada anteriormente.
MNombre de Host Este campo muestra el nombre del ordenador.
Direccidn MAC Este campo muestra la direccion MAC del adaptador de red utilizado por el

ordenador para conectarse con el P320W.

Reservado Seleccione esta casilla para que el PA20W siempre asigne la direccidn 1P actual a
esa direccion MAC (v nombre de equipo). Puede seleccionar hasta 8 entradas en

esta tabla. Tras pulsar sobre Aplicar, la direccion MAC y la direccion 1P también
apareceran en la pantalla DHCP Estatico.

Aplicar Pulse Aplicar para guardar los cambios
Refrescar Pulse Refresear para volver a cargar la informacicn de la tabla DHCP.
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Este capitulo describe como configurar la funcionalidad NAT en el gateway

La funcionalidad NAT (Network Address Translation) consiste en la traslacion de la
direccion IP del equipo dentro del paquete. Por ejemplo, la direccion origen de un
paquete saliente, utilizado dentro de una red sera modificado por una direccion IP

diferente conocida dentro de otra red.

8.1.1 Definiciones NAT

Los términos “interno” y “externo” nos indican donde se encuentra localizado un host
con respecto al P320W. Por ejemplo, los ordenadores de los clientes son los equipos
internos mientras que los servidores Web en Internet son los equipos externos.

Los términos “global” y “local” indican la direccion IP de un host en el paquete que
atraviesa el router. Por ejemplo, la direccion local se refiere a la direccién IP de un
host cuando el paquete se encuentra en la red local, mientras que la direccion global
se refiere a la direccion IP del host cuando el mismo paquete pasa a travées del lado
WAN.

Tener en consideracion que interno/externo hace referencia a la localizacion del host,
mientras que global/local hace referencia a la direccion IP del host utilizada en un
paquete. De manera que, una direccion local interna (ILA) es la direcciéon IP de un
host interno en un paquete cuando el mismo se encuentra todavia en la red local,
mientras que una direccion global interna (IGA) es la direccion IP del mismo host
interno cuando el paquete se encuentra en el lado WAN.

La siguiente tablaresume esta informacion.
Tabla 40 Definiciones NAT

TERMINO DESCRIPCION

Interno Hace referencia a un host en el lado LAN

Externo Hace referencia a un host en el lado WAN

Local Hace referencia a la direccién del paquete {origen o
destino} cuando el paquete viajaen la LAN.

Global Hace referencia a la direccién del paquete (origen o
destino) cuando el paquete viaja a través de la
WAN,
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Nota: El NAT nunca modifica la direccién IP (local o global) de un host externo.

8.1.2 Qué hace el NAT

De forma mas simple, el NAT cambia la direccién IP origen de un paquete recibido de
un usuario (direccion local interna) en otra (direccion global interna) antes de enviar el
paquete hacia el lado WAN. Cuando la respuesta vuelve, el NAT traslada la direccion
destino (direccion global interna) a la direccién local interna antes de enviarlo hacia el
host que origind la peticién. Hacer ver como la direccion IP (bien local o global) de un
host externo nunca es modificada.

Las direcciones IP globales para los hosts internos pueden ser bien estaticas o
dinamicas asignadas por el ISP.

Adicionalmente, es posible colocar servidores (por ejemplo servidor Web o telnet) en
el lado de red local y hacerlo accesible al mundo externo. Si no define ningun servidor
el NAT ofrece el beneficio adicional de la proteccion de un firewall. Cuando no se
definen servidores, el P320W filtra todas las peticiones entrantes, lo que previene que

posible intrusiones penetren en la red local.

8.1.3 Como funciona el NAT

Cada paquete tiene dos direcciones — una direccion origen y una direccién destino.
Para los paquetes salientes, la ILA (Inside Local Address) es la direccién origen en la
LAN, y la IGA (Inside Global Address) es la direccion origen en la WAN. Para los
paquetes entrantes, la ILA es la direccién destino en la LAN y la IGA es la direccién
destino en la WAN.

El NAT mapea las direcciones IP privadas (locales) a las Unicas direcciones globales
requeridas para la comunicacion con hosts en otras redes. De manera que reemplaza
la direccién IP origen en cada paquete y después lo envia hacia Internet.

El P320W mantiene un rastro de las direcciones origen y el numero de puerto de
manera que los paquetes respuesta puedan ver restaurados sus valores originales. La

siguiente figura ilustra esta explicacion.
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Figura 54 Como funciona el NAT

MAT Table
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8.1.4 Aplicaciones NAT

La siguiente figura ilustra una posible aplicacion NAT, donde tres LANSs internas (redes

|6gicas utilizando IP Alias) tras el P320W pueden comunicarse con tres redes WAN

diferentes. Al final de este capitulo se e xplican ejemplos adicionales.

Figura 55 Aplicacion NAT con IP Alias
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8.1.5 Direccion IP de la Estacién por defecto

Adicionalmente a los servidores para servicios especificos, el NAT soporta la direccion

IP de un servidor por defecto. Un servidor por defecto recibe los paquetes destinados

a los puertos que no se especifican en esta pantalla.
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Nota: Si no asigna ningun valor a la Direccion IP de la Estacion por defecto, el P320W
descarta todos los paquetes recibidos por los puertos que no se encuentran

especificados en esta pantalla o en la de gestion remota.

8.1.6 Reenvio de puertos: Servicios y Niameros de Puerto

El conjunto de servidores SUA es una lista de servidores internos (tras el NAT en la
LAN), por ejemplo, Web o FTP, que pueden estar accesibles al mundo exterior incluso
cuando el NAT hace que toda su red interna aparezca como una unica maquina hacia
el exterior.

Utilice la pantalla de Reenvio de puertos para reenviar las peticiones de servicio
recibidas por el P320W hacia el servidor ubicado en la red local. Ser4 necesario
teclear el numero de puerto individual o rango de puertos a ser reenviados, y la
direccion IP local del servidor deseado. El nUmero de puerto identifica un servicio; por
ejemplo, el servicio Web utiliza el puerto 80 y FTP el puerto 21. En algunos casos,
tales como para servicios desconocidos o donde un servidor puede soportar mas de
un servicio (por ejemplo soportando tanto el servicio Web como FTP), lo més
recomendable seria especificar un rango de puertos.

Adicionalmente a los servidores para servicios especificos, el NAT soporta un servidor
por defecto. Una peticibn de servicio que no corresponda con un servidor
explicitamente configurado, sera reenviada al servidor por defecto. Si el servidor por
defecto no esta definido, la peticién de servicio es simplemente descartada.

Los nimeros de puertos mas utilizados se muestran en la siguiente tabla. Consulte la

RFC 1700 para més informacion sobre los nimeros de puerto.

Tabla 41 Servicios y Nimeros de puerto

SERVICIO NUMERO DE PUERTO
ECHO 7
FTP (File Transfer Protocol) 2
SMTP (Simple Mail Transfer Protocol) 25
DNS {Domain Name Systeimn) 53
Finger 79
HTTP (Hyper Text Transfer Protocol o WWW, Web) 80

POP3 (Post Office Protocol) 110

NNTP {Network News Transport Protocol) 119

SNMP (Simple Network Management Protocol) 161

SNMP trap 162

PPTP { Point-to-Point Tunneling Protocol) 1723
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8.1.7 Configuracién de Servidores tras el SUA (Ejemplo)

Supongamos que se desean asignar los puertos 21-25 a un servidor FTP, Telnet y
SMTP (A en el ejemplo), puerto 80 para otro (B en el ejemplo) y asignar el servidor por
defecto a la direccion IP 192.168.1.35 de un tercero (C en el ejemplo). El usuario
asigna la direccién IP de LAN y el ISP asigna la direccion IP de WAN. EI NAT hace

que la red local aparezca como un host Unico en Internet.
Figura 56 Mudltiples servidores tras el NAT
A= 1321561 33 . LAN WAN

.; 192.168.1.1
1
B=8218E10
.}nc —( Internet
S ===

e=182 168,138 ! = R k"-'/\-')

Pulse sobre el enlace NAT bajo las opciones Red para abrir la pantalla General.
Figura 57 NAT : General

General

MNAT Selup

I Enable Wetwork Address Translaoon

La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 42 NAT : General

ETIQUETA DESCRIPCION

Habilitar la Traslacion de Direcciones de Red El NAT permite la traslacion de una direccion
interna utilizada en una red en una direccicn [P
diferente conocida dentro de otra red.

Seleccione la casilla para habilitar el NAT.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Fulse Resetear para configurar de nuevo los

paramelros de esta pantalla.
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El orden de las reglas es importante dado que el P320W aplica las reglas de forma
ordenada segun se especifican. Cuando un paquete coincide con una regla, el P320W
realiza la accién correspondiente y las reglas pendientes son ignoradas. Si existen
reglas vacias delante de alguna nueva regla, ésta sera adelantada el nimero de
reglas vacias existentes. Por ejemplo, si se han configurado de las reglas 1 ala 6y
ahora se configura la regla 9. En la pantalla resumen, la nueva regla sera colocada
como regla 7, no 9. Ahora si se borra la regla 4, de las reglas 5 a la 7 seran colocadas
ahoraentrela4yla®6.

Consulte la Tabla 41 para més informacion sobre los nimeros de puerto cominmente
utilizados por servicios particulares.

Nota: Si no asigna ninguna direccion IP al Servidor por defecto, el P320W descartara
todos los paquetes recibidos a puertos no especificados en este pantalla o en la
gestion remota.

Para modificar los parametros del Reenvio de puertos del P320W, pulse sobre el
enlace NAT bajo las opciones Red y seleccione la pestafia Reenvio de puertos. La

pantalla que aparecera sera como la siguiente.

Figura 58 Reenvio de puertos
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La siguiente tabla describe las etiquetas de esta pantalla.
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Tabla 43 NAT : Reenvio de puertos

ETIQUETA DESCRIPCION

Servidor por defecto Adicionalmente a los servidores para servicios especificos, el NAT soporta
la definicion de un servidor por defecto, Un servidor por defecto reciba
todos los paquetes dirigidos a todos los puertos que no se especifican en esta
pantalla.

Mumero de una entrada individual NAT.

Activo Este icono esta encendido cuando la entrada estd habilitada.

Pulse sobre el icono de ediccicn bajo Moedificar v seleccione la casilla
Activar en la pantalla de Configuraeion de Regla para habilitar la entrada
del reenvio de puerto.

Desmarque la casilla para deshabilitar el reenvio de estos puertos al servidor
interno sin tener que borrar la entrada.

Nombre Este campo muestra el nombre para identificar a esta regla de reenvio.
Puerto inicial Este campo muestra el nimero de puerto inicial
Puerto final Este campo muestra el nimero de puerto final. Si el nimero de puerto es el

mismo que el del campo Puerto inicial, inicamente un puerto individual
serd reenviado. Si se coloca un puerto diferente que el mostrado en el campo
anterior, el reenvio se hara sobre un rango de puertos,

Direccion 1P Servidor Este campo muestra la direccion [P del servidor interno.

Modificar Pulse sobre el icono de ediccidn para abrir la pantalla de la regla creada.
Maodificar una regla existente o crear una nueva regla en la pantalla
Configuracion de Reglas.

Aplicar Pulse Aplicar para guardar los cambios
Resetear Pulse Resetear para volver a configurar los pardametros de esta pantalla de
MUEVE,

8.3.1 Pantalla de Configuracién de Reglas
Para editar una regla de reenvio, pulse sobre el icono de edicion bajo Modificar.

Aparecerd la siguiente pantalla.

Figura 59 NAT :Reenvio de puertos : Configuracion de Reglas

Rule Selup

I #ctive

Service Mams |
Stark Part !

End Port I
Server IP Address 192 1568.1 I

La siguiente tabla describe las etiquetas dentro de esta pantalla.
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Tabla 44 NAT : Reenvio de puertos : Configuracion de reglas
ETIQUETA DESCRIPCION

Activo Seleccione esta casilla para habilitar esta entrada.

Desmarcar la casilla para deshabilitar el reenvio sin

necesidad de eliminar la entrada.

Nombre del servicio Introduzca el Nombre del servicio para identificar

esta regla.

Puerto inicial Introduzea el nimero de puerto inicial. Para
reenviar un nico puerto, introduzea nuevamente en
el siguiente campo el mismo nimero. Para
especificar rangos, introduzea el puerto final a ser
reenviado en el compo Puerto final.

Puerto final Introduzea el miimero de puerto final.

Direccion [P Servidor Introduzea la direceion 1P interna del servidor
Aplicar Pulse Aplicar para guardar los cambios.

Cancelar Pulse Cancelar para volver a la pantalla previa sin

guardar los cambios,

Algunos servicios utilizan un rango de puertos dedicado en el lado cliente y un rango
de puertos dedicado en el lado servidor. Con el reenvio de puertos tradicional se
configura dicho reenvio en el NAT para que el servicio recibido (desde un servidor en
WAN) sea expedido a una direccion IP de un ordenador en el lado cliente (LAN). El
problema es que el reenvio de puertos Unicamente permite el disfrutar del servicio a
una direccion IP dnica de la LAN. Para utilizar el mismo servicio en un ordenador
diferente de la LAN, sera necesario reemplazar de forma manual la direccion IP de la
LAN en el reenvio de puertos.

El triggering de puertos solventa este problema permitiendo que diferentes
ordenadores en la LAN puedan dindmicamente utilizar este servicio por turnos. El
P320W mantiene un registro con la direccion IP del ordenador de la LAN que envia
hacia la WAN solicitando un servicio con un nimero de puerto especifico y protocolo
(puerto de “lanzamiento”). Cuando el puerto WAN del P320W recibe la respuesta con
un numero de puerto especifico y protocolo (puerto “entrante”), el P320W envia todo
el trafico a la direccion IP de LAN que envid la peticién. Cuando finaliza la conexion
del ordenador con el servicio, otro ordenador en la LAN puede utilizar el servicio de la
misma manera. Este mecanismo no necesita configurar una nueva direccion IP cada

vez que se desea que un ordenador diferente de la LAN utilice la aplicacion.
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8.4.1 Ejemplo de Triggering de puertos

A continuacion se muestra un ejemplo de triggering (lanzamiento) de puertos.

Figura 60 Proceso de triggering de puertos
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1. Jane solicita un fichero del servidor Real Audio (puerto 7070).

2. El puerto 7070 es el puerto “trigger” que realiza el lanzamiento y origina que el
P320W mantenga el registro de la direccion IP del ordenador de Jane. El P320W
asocia la direccion IP del ordenador de Jane con el rango de puertos “entrantes” entre
6970-7170.

3. El servidor Real Audio responde utilizando un nimero de puerto entre 6970-7170.
4. EI P320W reenvia el tréfico a la direccion IP del ordenador de Jane.

5. Unicamente Jane puede conectar con el servidor Real Audio hasta que la conexion
se cierre o expire la conexion. El P320W tiene un temporizador de tres minutos con
UDP (User Datagram Protocol), o dos horas con TCP/IP (Transfer Control

Protocol/Internet Protocol).

8.4.2 Dos puntos arecordar sobre el Triggering de puertos

1. Los eventos trigger Unicamente tienen lugar en los datos que van desde la red
interna del P320W hacia el exterior.

2. Si una aplicacidon necesita un stream continuo de datos, el puerto (rango) sera
reservado de manera que ningun otro ordenador de la LAN podra hacer uso de los
mismos.

Para modificar los parametros del triggering de puertos, pulse sobre NAT bajo las

opciones Red y seleccione la pestafia Lanzamiento de puertos. Aparecera una
pantalla como la siguiente.
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Nota: Unicamente un ordenador en la LAN podra utilizar un puerto trigger (de

lanzamiento) a la vez.
Figura 61 NAT : Triggering de puertos

ParFt Teigoering Rules
Start Port = .F“l] Part Start Part : End Port
' [ [ [ | P
z [ [ o [ ]
3 [ [o [o o P
4 [ [or o o P
&= 0 F R
ﬁ [ [ [ [n T
I 7 | | CH— I E |
| [ [ [o [o I F ol
’ | f fp P — g
10 P —] R T [o B
i [ [ [a [a B
o | P =t & —
ewty] Rt

La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 45 NAT : Triggering de puertos

ETIQUETA DESCRIPCION

Este campo es el nimero del indice de la regla ( sdlo-lectura)
Nombre Introduzea un nombre {de hasta 15 caracteres) con propésitos identificativos,
Entrada Este campo identifica el puerto (o rango de puertos) que utiliza un servidor en WAN

cuando envia un determinado servicio, EI PA20W envio el trafico con este puerto {o

rango de puertos) al cliente de la LAN que lo hayva requerido.

Puerto inicial | Introduzea el niimero de puerto o puerto inicial del rango de puertos

Puerto final Introduzea el mimero de puerto o puerto final del rango de puertos
Trigger Este campo identifica el puerto (o rango de puertos) que origina (o lanza) al P320W a

registrar la direccion [P del ardenador de la LAN que envia trafico hacia un servidor en
internet.

Puerto inicial | Introduzca el nimero de puerto o puerts inicial del rango de puertos

Puerto final Introduzea el mimero de puerto o puerto final del rango de puertos
Aplicar Pulse Aplicar para guardar los cambios
Resetear Pulse Resetear para volver a configurar esta pantalla de nuevo.
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Este capitulo describe alguna informacién general sobre firewalls y explica como

configurar el fire wall implementado en este P320W

9.1.1 (Qué es un firewall?

Originalmente, el término firewall iba referido a la técnica de construccién disefiada
para prevenir la propagacion de un fuego desde una habitaciéon a otra. El término de
red “firewall” es un sistema o grupo de sistemas que fuerza una politica de control de
acceso entre dos redes. También debe definirse un mecanismo utilizado para proteger
una red segura de una red no segura. Por supuesto, los firewalls no pueden resolver
todos los problemas de seguridad. Un firewall es un mecanismo de seguridad utilizado
para establecer un perimetro de seguridad en red basado en politicas de seguridad.
Nunca deberia basarse en un Unico mecanismo o método de proteccion. Para que un
firewall sea efectivo, se deberd disefiar de forma adecuada, esto requiere la
integracion del firewall en una politica de seguridad amplia. Adicionalmente, las

politicas especificas deberan ser implementadas dentro del mismo firewall.

9.1.2 Firewall de Inspeccién de Estado

Los firewalls basados en la inspeccién de estado restringuen el acceso comprobando
los paquetes de datos frente a reglas de acceso definidas. Estas llevan a cabo
decisiones de control de acceso basandose en la direccion IP y protocolo.

Igualmente “inspeccionan” la sesion de datos para asegurar la integridad de la
conexion y la adaptacion a protocolos dinamicos. Estos firewalls generalmente
proporcionan la mejor velocidad y transparencia, sin embargo, echan en falta la
granularidad del control de acceso del nivel de aplicacion.

Los firewalls, de uno u otro tipo, se han convertido en una parte integral del estandar

de soluciones para seguridad en las empresas.
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9.1.3 Sobre el Firewall del P320W
El firewall del Prestige es un firewall stateful inspection y esta disefiado para proteger

frente a ataques Denial of Services (Denegacién de Servicio) cuando el mismo esta
activo (seleccione la pestafia General bajo Firewall y a continuacién pulse sobre la

casilla Habilitar Firewall). El propdsito del Prestige es permitir a una red privada local
(LAN) conectarse de forma segura a internet. El Prestige puede ser utilizado para
prevenir el hurto, destruccidbn o modificacion de datos, asi como registrar estos
eventos, lo cual puede ser importante para la seguridad de su red. El Prestige también
incorpora funcionalidades de filtrado de paquetes.

El Prestige es instalado entre la LAN y una conexién de acceso de banda ancha. Esto
le permite actuar como un gateway seguro para todos los datos que pasan entre
Internety la LAN.

El Prestige cuenta con un puerto WAN vy cuatro puertos Ethernet LAN, que son
utilizados para separar fisicamente la red en dos zonas. Donde el puerto WAN se
utiliza para conectarse a la conexion externa mientras que el puerto de LAN se utiliza
para conectar la red de ordenadores internos, los cuales necesitan protegerse del

mundo exterior.

9.1.4 Consejos para mejorar la seguridad con su Firewall

1. Cambie la contrasefa por defecto del configurador web.

2. Limite el nimero de personas que podran acceder a gestionar el router.

3. No habilite ningun servicio local (tales como SNMP o NTP) que no vaya a utilizar.
Cualquier servicio habilitado puede presentar un riesgo potencial de seguridad.
Cualquier hacker podria ser capaz de encontrar algin camino para acceder a través
de estos servicios habilitados al firewall o a la red.

4. Para los servicios locales habilitados, protéjalos frente a un uso erréneo.
Configurelos para comunicarse Unicamente con pares especificos, y asegurelos
configurando reglas para bloquear paquetes para los servicios en interfaces
especificos.

5. Protéjase frente al IP Spoofing verificando que el firewall esta activado.

6. Mantenga el firewall en una sala segura.
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Pulse sobre el enlace Firewall bajo hs opciones Seguridad para abrir la pantalla

General.
Figura 62 Firewall : General
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La siguiente tabla describe las etiquetas de esta pantalla.

ETIQUETA DESCRIPCION

Habilitar firewall Seleccione esta casilla para activar el firewall. EI P320W realiza un
control de acceso v prolege [rente a ataques DoS (Denial of Service)

cuando el firewall estd activado.

Aplicar Pulse Aplicar para guardar los cambios,

Resetear Pulse Resetear para volver a configuracion esta pantalla de nuevo.

Pulse sobre el enlace Firewall bajo las opciones de Seguridad y seleccione la pestafia
Servicios. La pantalla que aparecera sera como la que se muestra a continuacion.
Utilice esta pantalla para habilitar el bloqueo de servicios, introducir/borrar/modificar
servicios que se desean bloguear asi como la fecha/hora en la que se desea se lleven

a cabo esos bloqueos.
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Figura 63 Firewall : Servicios
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La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 47 Firewall : Servicios

ETIQUETA DESCRIPCION
Habilitar Bloqueo de Seleccione esla casilla para habilitar esla funcionalidad.
Servicios
Servicios Disponibles Aqui se muestra la lista de servicios pre-definidos (puertos) que pueden ser

prohibidos a los usuarios de la LAN. Consulte la seccidn 9.3.1 para mas
informacicon sobre estos servicios disponibles.

Seleccione el puerto que desea bloquear de la lista desplegable v pulse Anadir
para incluir ¢l puerto en el campo de Servicios Bloqueados.

Servicios Bloqueados Aqui se muestra la lista de servicios que no serdn accesibles a los usuarios
situados en la LAN una vez se habilite el blogueo. Escoja el puerto (TCP, UDP
o TCP/UDP) que definan el puerto personalizado de la lista desplegable.

Puerto personalizado Un puerto personalizado es un servicio que no se encuentra disponible en la
lista de Servicios pre-definidos, el cudl serd necesario definirlo utilizando los

sigliientes dos campos.

[ipo Los servicios pueden ser TCP v/o UDP. Seleccione entre TCP o UDP.
Numero de Puerto Introduzea el rango de puertos que definen al servicio.
Afadir Seleccione un servico de la lista de Servicios Disponibles v pulse Afiadir para

incluirlo en la lista de Servicios Bloqueados.

Eliminar jone un servicio de la lista de Servicios Bloqueados y pulse sobre
Eliminar para quitarlo de la lista.
Limpiar Pulse Limpiar para borrar la lista de Servicios Bloqueados,
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Dias de Bloqueo: Seleccione la casilla correspondiente para configurar los dias de la semana (o

todos los dias) en los que se desee activar este filtrado de contenidos.,

Hora del dia a bloquear | Seleccione la hora del dia en la que desee que el bloqueo tenga efecto.
(formato 24-horas)

Aplicar Pulse Aplicar para guardar los cambios.
Resetear Pulse Resetear para volver a configurar todos los parametros de la pantalla de
nuevo.,

9.3.1 Servicios

Los servicios y los numeros de puerto utilizados mas frecuentemente se muestran en
la siguiente tabla. Por favor, consulte la RFC1700 para obtener mas informacion.
Junto con el nombre del servicio, aparecen dos campos entre corchetes. El primer
campo indica el tipo de protocolo IP (TCP, UDP o ICMP). El segundo campo indica el

namero de puerto IP que define al servicio.

Tabla 48 Servicios mas comunes

SERVICIO DESCRIPCION

AIM/New-1CQ (TCP:5190) Servicio de Mensajeria internet AOL, utilizado como puerto de
escucha por 1CQ).

BGP (TCP:179) Border Gateway Protocol.

BOOTP CLIENT (UDP:68) Cliente DHCP

BOOTP_SERVER (UDP:67) Servidor DHCP

DNS (UDPITCP:53) Domain Name Server, un servicio que hace corresponder nombres
web con nimeras [P

FTP{TCP:20.21) File Transfer Protocol, programa que habilita un transferencia
ripida de ficheros

H.323 (TCP:1720) Protocolo utilizado por NetMeeting

HTTP (TCP:20) Hyper Text Transfer Protocol — protocolo cliente/servidor para la
navegacion web

HTTPS (TCP:443) HTTPS es una sesién http segura utilizada frecuentemente en el
comercio electrénico

1C0Q (UDP:4000) Programa de chat en internat

IKE (UDP:500) El algoritmo IKE es utilizado para la distribucién y gestién de
claves.

IPSEC_TUNNEL (AH:0) El protocolo de tunelizado IPSEC AH utiliza este servicio

IPSEC_TUNNEL (ESP:0) El protocolo de tunelizado IPSEC ESP utiliza este servicio

PING (ICMP:0) Es el protocolo que envia paquetes ICMP para comprobar si un host
remoto es o no alcanzable.

POP3 (TCP:110) Este protocolo permite a un ordenador cliente el obtener un e-mail
de un servidor POP3 a través de una conexiom temporal.

PPTP (TCP:1723) El protocolo PPTP posibilita la transferencia segura de datos sobre
redes publicas. Este es el canal de contraol.

PPTP_TUNNEL (GRE:0) El protocolo PPTP posibilita la transferencia segura de datos sobre

redes piblicas. Este es el canal de datos.

REAL_AUDIO (TCP:7070) Un servicio de streaming de audio que posibilita la recepeicn de
audio en tiempo real a través de la weh.

SMTP (TCP:25) Simple Mail Transfer Protocol es el estandar para el intercambio de
mensajes a través de internet.
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Este capitulo describe como configurar rutas estéaticas en su P320W

Las rutas estéticas indican al Prestige informacion de enrutamiento que no puede ser
aprendida automaticamente a través de otros medios. Esto puede darse en casos en
los que el RIP esta deshabilitado en la LAN o cuando una red remota estid mas alla
del nodo remoto al que se esta directamente conectado.

Cada nodo remoto especifica sélo la red a la que el gateway esta directamente
conectado y el Prestige no tiene conocimiento de las redes que hay mas alla. Por
ejemplo, el Prestige tiene conocimiento de la red N2 de la siguiente figura a través del
nodo remoto del Router 1. Sin embargo, el Prestige es incapaz de enlutar un paquete
a la red N3 porque no conoce la existencia de una ruta a través del nodo remoto del
Router 1 (a través del Router 2). Las rutas estaticas permiten darle a conocer al

Prestige acerca de estas redes situadas mas alla de los nodos remotos.
Figura 64 Ejemplo de Topologia de Rutas Estaticas
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Pulse sobre el enlace Rutas estaticas IP bajo las opciones de Gestién para abrir la

pantalla Rutas estéaticas IP. Se mostrara la siguiente pantalla.
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Figura 65 Rutas estaticas IP
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 49 Rutas Estéticas IP

ETIQUETA DESCRIPCION

H#*

Mamero de laruta estitica

Activa Este 1cono estd habilitado cuando la ruta estitica
estd activada.

Pulse sobre el icono de edicidn bajo Medificar y
seleccione la casilla Aetivar en la pantalla de
Configuracion de 1a Ruta Estdtica para habilitar
esta ruta. Desmarcar la casilla para deshabilitar esta
ruta estdtica sin necesidad de eliminarla.

Diesting Este pardmetro especifica la direceidn 1P de la red
destino. El enrutamiento estd basado en nimero de
red.

Puerta de enlace Este campo indica la direccion IP de la puerta de
enlace. La puerta de enlace es un equipo conectado
al gateway que enviard el paquete a su destino. En
la LAN, la puerta de enlace deberd ser un router
dentro del mismo segmento de LAN que €] P320W;
y sobre la WAN, la puerta de enlace deberd ser la
diveccion [P de alguno de los nodos remotos.

Modificar Pulse sobre el icono de ediclén para abrir la
pantalla de Configuracidn de la ruta estitica.
Maodificar unaruta estdtica o crear una nueva regla
en la pantalla de configuracidn.

Pulse sobre el icono de borrade para eliminar una
ruta estatica.

10.2.1 Pantalla de Configuracion de Ruta Estatica

Para editar una ruta estatica, pulsar sobre el icono de edicion bajo Modificar.
Apareceréa la siguiente pantalla. Complete la informacion requerida para cada ruta
estatica.
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Figura 66 Configuracion de ruta estatica
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La siguiente tabla describe las etiquetas de esta pantalla.

Tabla 50 Configuracion de Ruta Estatica

ETIQUETA

DESCRIPCION

Activar

Este campo permite activar/desactivar la ruta estitica

Direccidn 1P destino

Este parimetro especifica la direceion 1P de red del destino.

Mascara de subred Introduzea aqui la mascara de subred.

Direceicn [P puerta de | Introduzea aqui la direceidn de la puerta de enlace.

enlace

Métrica Lamétrica representa el “coste™ de una transmisién. El enrutamiento 1P
utiliza los saltos para medir el coste, con un minimo de 1 para redes
conectadas directamente. Introduzea el nimero aproximado del coste de este
enlace.

Aplicar Pulse Aplicar para guardar los cambics.

Restaurar Pulse Restaurar para volver a configurar esta pantalla de nuevo.
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Este capitulo proporciona informacion sobre las pantallas de gestion remota

La gestion remota permite determinar a qué servicios/protocolos del Prestige es
posible acceder, a través de qué interfaces y desde qué ordenadores.

Nota: Cuando se configura la gestion remota para permitir la gestion desde la WAN,
es necesario configurar una regla en el firewall para permitir el acceso. Consulte el
capitulo del firewall para mas detalles sobre la configuracion de reglas del firewall.

Es posible gestionar el P320W a través de:

- LAN Only (Sélo LAN) - Todos los interfaces (LAN y WAN)
Para deshabilitar la gestibn remota de un servicio, seleccione LAN en el campo

correspondiente del Servidor de Acceso.

11.1.1 Limitaciones de la Gestién Remota

La gestion remota sobre la LAN o la WAN no funcionara si:

1. Se ha deshabilitado el servicio en una de las pantallas de gestién remota.

2. La direccién IP del campo Cliente IP de Confianza no coincide con la direccién IP
del cliente. Si no hay coincidencia, el P320W desconectard la sesién inmediatamente.

3. Hay una regla del firwall que esta bloqueando este trafico.

11.1.2 Gestion Remotay NAT
Cuando el NAT esté habilitado:
« Utilice la direcciéon IP de la WAN del P320W cuando esté accediendo el equipo

desde la WAN.
« Utilice la direccién IP de la LAN del P320W cuando esté accediendo desde la LAN.

11.1.3 Temporizador del Sistema
Hay un temporizador del sistema de cinco minutos (300 segundos). Su P320W le

desconectara del sistema automaticamente si la sesidbn permanece inactiva durante

ese periodo de tiempo, excepto cuando se esta continuamente mostrando una
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pantalla de estadisticas con refrescos periddicos. Es posible modificar este
temporizador en la pantalla Status (Estado).

Para modificar los parametros de gestion http del P320W, pulse sobre el enlace

MGMT a distancia (Gestion remota) bajo las opciones de Gestién para mostrar la

pantalla WWW.
Figura 67 Gestién remota WWW
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La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 51 Gestion remota WWW

ETIQUETA DESCRIPCION

Puerto Servidor Se deberd mantener el puerto establecida por defecto v
finicamente modificarlo en caso de ser necesario.

Acceso al Servicio Seleccione el interfaz (o interfaces) a través de los cudles se
permitird comunicarse con el P320W utilizando este servicio.

Direceién [P de Cliente de Un cliente de confianza es un ordenador al que le estd permitido
Confianza el acceso al gateway utilizando este servicio.

Seleccione Todos (Ally para permitit que cualquier ordenador
puada acceder al gateway utilizando este servicio.

Escoja Selectivo (Selected) para permitir que fnicamente el
ordenador cuya direceion IP eoincida con la especificada pueda
acceder al P320W utilizando este servicio.

Aplicar Pulse Aplicar para guardar los cambios

Resetear Pulse Resetear para volver a configurar la pantalla de nuevo.

SNMP (Simple Network Management Protocol — Protocolo de Gestion de Red Simple)
es un protocolo utilizado para intercambiar informacién de gestidon entre dispositivos
de red. SNMP es un miembro del conjunto de protocolos TCP/IP.

El Prestige soporta la funcionalidad de agente SNMP, lo que permite a una maquina

de gestion el controlar y monitorizar el Prestige a través de la red. El Prestige soporta
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la version 1 SNMP (SNMPv1) y la version dos ¢ (SNMPv2c). La siguiente figura ilustra
una operacion de gestion SNMP. SNMP Unicamente estara disponible si el TCP/IP

esté configurado.
Figura 68 Modelo de Gestion SNMP
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Una red gestiona SNMP consiste en dos componentes principales: agentes y un
gestor.

Un agente es un médulo software de gestion que reside en un dispositivo gestionado
(el Prestige). Un agente traduce la informacion de gestion local del dispositivo
gestionado a una forma compatible con SNMP. El administrador es la consola a través
de la cual los administradores de red llevan a cabo las funciones de gestion de la red.
Ejecuta aplicaciones que controlan y monitorizan los dispositivos gestionados.

Los dispositivos gestionados contienen variables objeto que definen cada parte de
informacién que sera recogida sobre un dispositivo. Ejemplos de variables serian el
namero de paquetes recibidos, el estado del puerto del nodo, etc. Una base de
informacion de gestion (Management Information Base, MIB) es un conjunto de
variables objeto. SNMP permite al administrador y a los agentes comunicarse para
acceder a estos objetos.

SNMP en si mismo es un simple protocolo peticion/respuesta basado en el modelo
administrador/agente. El administrador emite una peticion y el agente da una
respuesta a traves del siguiente protocolo de operaciones:

* Get - Permite al administrador recuperar una variable objeto del agente.

» GetNext — Permite al administrador recuperar la siguiente variable objeto de una

tabla o lista dentro de un agente. En SNMPv1, cuando un administrador quiere
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recuperar todos los elementos de una tabla de un agente, empieza con una operacion
Get, seguida de una serie de operaciones GetNext.

» Set — Permite al administrador configurar valores para las variables dentro de un
agente.

* Trap - Usado por el agente para informar al administrador sobre algunos eventos.

11.3.1 MIBs soportadas
El Prestige soporta RFC-1215 y MIB Il como se define en la RFC-1213 asi como las
MIBs privadas de ZyXEL. El foco de las MIBs es permitir a los administradores el

recoger datos estadisticos y monitorizar el estado y funcionamiento.

11.3.2 Traps SNMP

El Prestige enviara traps al gestor SNMP cuando se produzca alguno de los

siguientes eventos:
Tabla 52 Traps SNMP

TRAF # NOMERE TRAP DESCRIPCIGN

1 coldStart (definido en RFC-1215) Se envia un trap después de inicar (encendido).

2 warmStart (definido en RFC-1215) Se anvia un trap después de reiniciar (reinicio da
softeara).

3 linkDown {definido en RFC-1215) Trap que se envia con el numero de puserto cuandao

cualquier de los enlaces esta caido. Vea la siguisnta
tabla.

4 linkUp {definido en RFC-1215) Se envia un trap con el ndmero de puerto.
5 authenticationFailure {definido en Se envia un trap al administrador cuando se recive un
RFC-1215) SMKMP get o set con la comunidad {contrasena)
aranea.
[ whyReboot (definido en RFC-1215) Se envia un trap con la razon del reinicio antes de que

el sisterna vaya a reiniciarse (inicio en caliente).

Ga For intentional reboot: Se envia un trap con el mensaje “System reboot by
user!” si el reinicio se hace intencionadamente, {por
ejemplo, descarga de nuevos ficheros, Comando “sys
reboot”, ete.).

Para modificar los parametros SNMP del P320W, pulse sobre el enlace MGMT a
distancia (Gestidn remota) bajo las opciones de Gestion y seleccione la pestafia

SNMP. Aparecera la siguiente pantalla.
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Figura 69 Gestion remota SNMP
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La siguiente tabla describe las etiquetas de esta pantalla.
Tabla 53 Gestién remota SNMP

ETIQUETA | DESCRIPCION

Configuracion SNMP

Comunidad de Lectura Introduzea la comunidad de lectura, que serd la contrasena para las
peticiones Get v GetNext que se reciban desde la estacion de gestion. Por
defecto es publica vy permite todas las peticiones.

Comunidad de Escritura Introduzea la comunidad de escritura, que serd la contrasefia para las
peticiones Set recibidas desde la estacion de gestion. Por defecto es
publica y permite todas las peticiones

SNMP

Acceso al Servicio Seleccione el interfaz (o interfaces) a través de los cudles se permitird el
acceso al P320W utilizando este servicio.

Direccian [P de Cliente de Un cliente de confianza es un ordenador al que le estd permitido el acceso

Confianza al gateway utilizando esle servicio.

Seleccione Todos (All) para permitir que cualquier ordenador pueda
acceder al gateway utilizando este servicio.

Escaja Selectivo (Selected) para permitir que tnicamente el ordenador
cuya direccion IP coincida con la especificada pueda acceder al P320W
utilizando este servicio.

Aplicar Pulse Aplicar para guardar los cambios

Resetear Pulse Resetear para volver a configurar la pantalla de nuevo.

Para modificar los parametros de seguridad de su P320W, pulse sobre el enlace
MGMT a distancia (Gestién remota) bajo las opciones de Gestidn y seleccione la
pestafia Seguridad. La pantalla que aparecera sera la siguiente.

Si algun usuario externo intenta acceder a un servicio no soportado por su P320W, se
generard un paquete ICMP de respuesta automaticamente.Esto permite al usuario
externo el conocer la existencia del P320W. El equipo P320W sopotta la funcionalidad

anti-probing, la cual previene que estos paquetes ICMP de respuesta sean enviados.
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Esto evita que cualquier usuario externo puede descubrir la existencia de su equipo

cuando se comprueban puertos no utilizados.
Figura 70 Seguridad de Gestién Remota
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¥ b not respand b ping fram WAk
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 54 Seguridad de la Gestion Remota

ETIQUETA DESCRIPCION

ICMP El protocolo [CMP es un protocolo basado en
mensajes de control e informes de error entre un
host servidor v un gateway en internet.

No responder a ping recibidos desde la WAN El PAZOW no responderd a ninguna peticion Ping
entrante en la WAN cuando se marque esta opeidn.

Aplicar Pulse Aplicar para guardar los cambios,

Reselear Pulse Resetear para volver a configurar esta
pantalla de nuevo.
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Este capitulo introduce la funcionalidad Universal Plug and Play

Universal Plug and Play (UPnP) es un estandar distribuido, abierto que utiliza TCP/IP
para la conectividad entre dispositivos. Un dispositivo UPNnP puede unirse
dinamicamente a una red, obtener una direccidon IP, compartir sus capacidades y
aprender acerca de otros dispositivos de la red. Adicionalmente, un dispositivo puede

dejar una red automaticamente cuando no se encuentre en uso.

12.1.1 ;,Como saber si se esta utilizando UPnP?

El hardware UPnP se identifica con un icono en la carpeta de Conexiones de Red
(Windows XP). Cada dispositivo UPnP compatible instalado en la red aparecera con
un icono separado. Seleccionando el icono de un dispositivo UPnP podré acceder a la

informacién y propiedades del mismo.

12.1.2 NAT Traversal

UPnP NAT Traversal automatiza € proceso de permitir a una aplicacion operar a
través del NAT. Los dispositivos de red UPnP pueden configurar automaticamente el
direccionamiento de red, anunciar su presencia en la red a otros dispositivos UPnP y
habilitar el intercambio de descripciones de servicio sencillas. EI NAT Traversal ofrece
lo siguiente:

1. Mapeo de puertos dinamico

2. Aprendizaje de direcciones IP publicas

3. Asignacién de temporizadores a los mapeos.

Windows Messenger es un ejemplo de aplicacion que soporta NAT Traversal y UPnP.

Consulte el capitulo NAT para mas informacion sobre la misma.

12.1.3 Precauciones con UPnP

La naturaleza automatica de las aplicaciones NAT Traversal para establecer sus
propios servicios y abrir los puertos del firewall puede presentar problemas de
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seguridad en las redes. La informacién de red y la configuracion podria ser obtenida y
modificada por usuarios en algunos entornos de red.
Todos los dispositivos con UPnP habilitado podran comunicarse libremente entre ellos

sin ninguna configuracion adicional. Deshabilite el UPnP si ésta no es su intencion.

ZyXEL ha logrado la certificacion UPnP del Universal Plug and Play Forum Creates
UPNnPTM Implementers Corp. (UIC).

La implementaciéon UPnP de ZyXEL soporta IGD 1.0 (Internet Gateway Device). En el
momento de escribir este documento la implementaciéon UPnP de ZyXEL soporta
Windows Messenger 4.6 y 4.7 mientras que el Windows Messenger 5.0 y XBOX estan
todavia en pruebas.

El broadcast UPnP sélo esta permitido en la LAN.

Consulte secciones posteriores para ver ejemplos sobre la instalacion del UPnP en

Windows XP y Windows Me asi como un ejemplo del uso del UPnP en Windows.

Pulse sobre el enlace UPnP bajo las opciones de Gestion para mostrar la pantalla

UPNP.
Figura 71 Configuracion UPnP
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
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Tabla 55 Configuracion del UPnP

ETIQUETA DESCRIPCION
Habilitar la Seleccione esla casilla para activar el UPnP. Tenga la precaucion de que
funcicnalidad cualguiera podra utilizar la aplicacion UPnP para abrir la pantalla de acceso del
Universal Plug and configurador web sin introducir la direccion [P del Prestige (aungue todavia sera
Play (UPnP) necesario introducir la contrasena para acceder al configurador web).
Aplicar Pulse Aplicar para guardar los cambios.,
Resetear Pulse Resetear para volver a los parametros previamente almancenados.

Esta seccion muestra como instalar UPnP en Windows Me y Windows XP.

12.4.1 Instalacion UPnP en Windows Me
1. Pulse Inicio y Panel de Control. Doble-click en Agregar/Quitar programas.
2. Pulse en la pestafia de Configuracion de Windows Yy seleccione

Comunicaciones en la casilla de seleccion de Componentes. Pulse Detalles.

Figura 72 Afiadir/Quitar Programas: Configuracién Windows: Comunicaciones
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3. En la pantalla Comunicaciones, seleccione la casilla Universal Plug and Play en

la caja de Componentes.
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Figura 73 Afadir/Quitar Programas: Configuracion Windows: Comunicaciones: Componentes
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4. Pulse sobre Aceptar para volver a la pantalla de Propiedades de Agregar/Quitar

Programas y pulse sobre Siguiente.

5. Reinicie el ordenador cuando se le pida.

12.4.2 Instalacion UPnP en Windows XP

Siga los siguientes pasos para instalar UPnP en Windows XP.

1. Pulse Inicio y Panel de Control.

2. Haga doble clic en Conexiones de Red.

3. En la ventana de Conexiones de Red, pulse sobre Opciones Avanzadas en el
menu principal y seleccione Componentes de Red Opcionales... Se mostrara la

ventana del Asistente de Componentes Opcionales de Red.

Figura 74 Conexiones de red
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4. Seleccione Servicios de Red en la caja de seleccion de Componenetes y pulse

sobre Detalles.

95



MANUAL ZyXEL P320

96/118

Figura 75 Asistente de Windows para los componentes opcionales de red
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5. En la ventana de Servicios de Red, seleccione la casilla de Universal Plug and
Play.

Figura 76 Servicios de red
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6. Pulse Aceptar para volver a la ventana del Asistente de Componentes

Opcionales de Red y pulse Siguiente.

12.5 Ejemplo de Utilizacion de UPnP en Windows XP

Esta seccion muestra como utilizar la funcionalidad UPnP en Windows XP. Debe
disponer del UPnP instalado enWindows XP y activado en el Prestige.

Igualmente asegurese que el ordenador esta conectado al puerto LAN del Prestige.

Encienda su ordenador y el Prestige.
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12.5.1 Auto-descubrir dispositivos de red UPnP

1. Pulse sobre Inicio y Panel de Control. Doble-click en Conexiones de Red. Un
icono aparecera en el apartado de Puerta de enlace de Internet.
2. Pulse con el boton derecho del ratdén en el icono y seleccione Propiedades.

Figura 77 Conexiones de red
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3. En la ventana de Propiedades de Conexion a Internet, pulse sobre

Configuracion para ver los mapeos de puertos que han sido creados
automaticamente.

Figura 78 Propiedades de conexién a Internet
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4. Deberéa editar o borrar el mapeo de puertos o pulsar sobre Agregar para afiadir
mapeos de puertos manualmente.
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Figura 79 Propiedades de conexion a Internet: Parametros avanzados
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Figura 80 Propiedades de conexién a Internet: Parametros avanzados: Afiadir
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5. Cuando el dispositivo UPnP sea desconectado de su ordenador, todos los mapeos

seran borrados autométicamente.
6. Seleccione la opcion Mostrar icono en el area de notificacién al conectarse y

pulse Aceptar. Un icono aparecera en la barra de tareas del sistema

Figura 81 Icono del sistema
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7. Haga doble clic en el icono para mostrar el estado de la conexién a Internet actual.

98



MANUAL ZyXEL P320

99/118

Figura 82 Estado de la conexién a Internet
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12.5.2 Configurador web de facil acceso

Con UPNP, es posible acceder al configurador basado en web del Prestige sin
necesidad de conocer la direccion IP del Prestige. Esto es util en caso de
desconocimiento de la direccién IP del Prestige.

Siga los siguientes pasos para acceder al configurador web.

1. Pulse sobre Inicio yPanel de Control.

2. Haga doble clic en Conexiones de Red.

3. Seleccione Mis Sitios de Red bajo Otros sitios.

Figura 83 Conexiones de red
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4. Un icono con la descripcién de cada dispositivo UPnP se muestra bajo Red Local.
5. Pulse con el boton derecho del raton en el icono del Prestige y seleccione Abrir. La

pantalla de acceso al configurador web aparecera.

Figura 84 Conexiones de red : Mis sitios de red
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6. Pulse con el boton derecho del raton de su P320W y seleccione Propiedades. Una

ventana de propiedades aparecera con informacion basica del gateway.

Figura 85 Conexiones de red : Mis sitios de red : Propiedades : Ejemplo
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Este capitulo proporciona informacidn sobre las pantallas del sistema

Consulte el capitulo del Asistente de Configuracidn para obtener mas informacién

sobre las proximas pantallas.

Pulse sobre el enlace Sistema bajo las opciones de Mantenimiento y seleccione la

pestafia General. Se mostrara la siguiente pantalla.

Figura 86 Sistema General
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La siguiente tabla describe las etiquetas dentro de esta pantalla.

Tabla 56 Sistema General

ETIQUETA DESCRIPCION

Nombre del Sistema El nombre del sistema es un nombre Gnico para identificar al P320W dentro de la
red.El nombre podra disponer de hasta 30 caracteres alfanuméricos.

Nombre de dominio Introduzca el nombre de dominio aqui. Si deja este campo en blanco, el ISP
deberi asignarle un nombre de dominio a través de DHCP.

El nombre de dominio introducido aqui tendra mayor prioridad que el que pueda
recibir de su ISP.

['emporizador de Introduzca el nimero de minutos que una sesion de gestion podrd permanecer sin
inactividad trafico antes de ser desconectada. Por defecto son 5 minutos. Un valor 0™ indica
que la sesion de gestion nunca expira, sin importar el tiempo que permanezca
inactiva (no es recomendable esta opcidn).

Configuracion de Maodifique la contrasefia de su P320W (recomendado) utilizando este campo.
contraseria

101



MANUAL ZyXEL P320

102/118

Contrasena antigua Introduzca la contrasena actual utilizada para acceder al router.
Conlrasena nueva Introduzea la nueva contrasena que desea utilizar

Volver a introducir Vuelva a introducir la nueva contrasena en este campo.

para confirmar

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a configurar esta pantalla de nuevo.

La funcionalidad del DNS Dinamico le permite actualizar su direccion IP publica
dinamica con uno o varios nombres de dominio de manera que cualquiera pueda
acceder a su dispositivo (utilizando NetMeeting, etc.) Igualmente se podra acceder a
un servidor FTP o sitio Web instalados en su propio ordenador utilizando un nombre
de dominio (por ejemplo myhost.dhs.org, donde myhost es un nombre a elegir) que
nunca cambiara en lugar de una direccién IP dinAmica que puede cambiar cada vez
que se conecte. A sus amigos o conocidos siempre les sera posible contactar con
usted aunque no tengan conocimiento de cudl es la IP publica que tiene asignada.

En primer lugar, necesitard tener registrada una cuenta DNS dinamica en
www.dyndns.org. Esto sera util para personas con una direccion IP dindmica
suministrada por su ISP. El proveedor de servicio DNS Dinamico le proporcionara una

clave o contrasefa

13.3.1 Wildcard DynDNS

Habilitando la funcionalidad wildcard para su maquina hara que *.yourhost.dyndns.org
sea asociado a la misma direccién IP que yourhost.dyndns.org. Esta funcionalidad es
atil si se desea utilizar, por ejemplo, www.yourhost.dyndns.org y a la vez seguir
pudiendo alcanzar el propio equipo.

Nota: Si dispone de una direccion IP privada en la WAN, no podra utilizar la

funcionalidad DNS Dinamica.

Para modificar los pardmetros del DNS Dinamico del P320W, pulse sobre el enlace
Sistema bajo las opciones de Mantenimiento y seleccione la pestafia DNS Dinamcio.

Le aparecera la siguiente pantalla.
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Figura 87 DNS Dinamico
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
Tabla 57 DNS Dinamico

ETIQUETA DESCRIPCION

Habilitar DNS Dinamico Seleccione esta casilla para utilizar el DNS
Dindmico.

Proveedor del servicio Seleccione el nombre de su proveedor de servicio
DNS Dindamico.

Nombre del Host Introduzea el nombre del host en este campo.

Nombre de usuario Introduzea su nombre de usuario.

Contrasena Introduzea la contrasena asignada.

Habilitar la opcion Wildcard Seleccione esta casilla para habilitar la Wildcard
DynDNS

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a configurar la pantalla

de nuevo.

Para modificar los parametros de fecha/hora de su P320W, pulse sobre el enlace
Sistema bajo las opciones de Mantenimiento y seleccione la pestafia Servidor de
Tiempo. Aparecera una pantalla como la siguiente. Utilice esta pantalla para

configurar la ho ra de su P320W en base a su zona horaria.
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Figura 88 Parametros de Tiempo
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La siguiente tabla describe las etiquetas dentro de esta pantalla.

Tabla 58 Parametros de Tiempo

ETIQUETA

DESCRIPCION

Fecha y hora actuales

Hora actual

Este campo muestra la hora de su router.

Cada ver que se cargue esla pagina, el P320W
sineronizard la hora con el servidor de tiempo.

Fecha actual

Este campo muestra la fecha de su router.
Cada ver que se cargue esta pigina, el P320W

sincronziara la fecha con el servidor de tiempo.

Configuracion de Fecha v Hora

Manual

Se

eccione esta casilla para introducir los
parametros de tiempo de forma manual. Si se
configura una nueva fecha v hora, zona horaria
horario de verano de forma simultanea. la nueva
13y hora introducidas tendrin prioridad de

fec
manera que no se verd afectada ni por la zona
horaria ni por el horario de verano.

Nueva Hora (hh:mm:ss)

Este campo muestra la altima hora actualizada
desde el servidor de tiempo o la dltima hora

configurada manualmente.

Cuando se configura el modo Manual, introduzca
en este campo la nueva hora v pulse Aplicar.

Nueva Fecha (yvyy-mm-dd)

Este campo muestra la ultima fecha actualizada
recibida del servidor de tiempo o la Gltima fecha
configurada manualmente.

Cuando se configura el modo Manual, introduzea
en este campo la nueva fecha y pulse Aplicar.

Obtener los pardametros de un Servidor de Tiempo

Seleccione esta casilla para que su P320W abtenga
la fecha v hora desde un servidor de tiempo que se

especilioue a continuacion.
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Servidor de Tiempo Introduzea la direceion IP o el nombre de dominio
or de tiempo. Compruebe con
[SP/admimstrador de red =i no estd seguro de esa
informacicn.

del servic

Configuracién Zona Horaria

Zona Horaria Seleccione la zona horaria de su localizacion. Serd
conligurada en funcién de su diferencia con la zona
GMT.

Horario de Verano El horario de verano es el I‘Cl'il o L‘l‘llll‘l'k‘l'lLlidl‘

entre principios de primavera v principios de otofio
que se aplica en varios paises para proporeionar una

hora mas de dia durante la tarde-noche.

Fecha de comienzo St usa ajuste horario de verano automético,
introduzea el mes v dia que comienza. El campo
Hora en formato de 24 horas.

Fecha de finalizacion Siusa ajuste horario de verano automatico,
introduzea el mes v dia que finaliza. El campo
Hora en formato de 24 horas.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a confligurar esta
pantalla de nuevo.
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Este capitulo contiene informacion sobre la configuracion general de registro y

visualizacion de logs en su P320W.

El configurador Web permite visualizar todos los Logs del P320W en una Unica
localizacion.

Pulse sobre el enlace Logs bajo las opciones de Mantenimiento para abrir la pantalla
de Visualizacién de Log.

Las entradas en el registro en color rojo indican un error de sistema. Las entradas en
el registro van rotando y borrando a las antiguas cuando el espacio disponible se
llena. Pulse la cabecera de una columna para ordenar las entradas. Un tridngulo

indica que el ordenamiento se ha realizado en sentido ascendente o descendente.

Figura 89 Visualizacion de Log
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La siguiente tabla describe las etiquetas dentro de esta pantalla.
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Tabla 59 Visualizacion de log

ETIQUETA DESCRIPCION
Tipo de WAN Este campo muestra el método de encapsulacion (v tipo de servicio) que utiliza el
P320W vy la version de firmware.

Tiempo de refresco Este campo muestra cada cuanto empo se refresca esta pantalla.
Enviar Log por email | Pulse sabre este boton para enviar la pantalla de logs a la direccion de email
ahora especificada en la pigina de Configuracion de Log.
Refrescar Pulse Refrescar para renovar la pantalla de logs.

Limpiar logs Pulse este botdn para borrar todos los logs.

Tiempo Este campo muestra el tiempo en el que el log fue registrado. Consulte el capitulo

de configuracién de tiempo para configurar la fecha v hora de su router,

Mensaje Este campo muestra el motivo del log.

Puede configurar los parametros generales de Logs del P320W en una Unica pantalla.
Pulse sobre el enlace Logs bajo las opciones de Mantenimiento en el panel de
navegacion y la pestafia Parametros de Logs para abrir la pantalla siguiente.

Utilice esta pantalla para configurar donde debe enviar los Logs el P320W; el horario
sobre cuando deben ser enviados y qué tipo de Logs y/o alertas deben ser remitidos.
Una alerta es un tipo de Log que requiere una atencién mas seria. Estos incluyen
errores del sistema, ataques (control de acceso) e intentos de acceso a sitios Web
blogueados o sitios Web con restriccion de funcionalidades Web como cookies, active
X,.... Algunas categorias tales como los Errores del Sistema consisten tanto en Logs
como en alertas. Se podran diferenciar por el color en la pantalla de la Visualizacion
de Logs. Las alertas aparecen en rojo y los Logs en negro.

Las alertas son remitidas por email tan pronto como ocurren. Los Logs deben ser
enviados tan pronto como el registro esté lleno. Seleccionando el envio de muchas

alertas y/o Logs (especialmente de Control de Acceso) puede resultar en el envio de

gran cantidad de e-mails.
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Figura 90 Parametros de Logs
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La siguiente tabla describe las etiquetas dentro de esta pantalla.

ETIQUETA

DESCRIPCION

Parametros de E-mai

| para Logs

Servidor de Correo

Introduzea el nombre del servidor o direceian 1P del servidor de correo para las
direcciones de correo especificadas mas abajo. Si el campo se deja en blanco, los

logs v las alertas no serdn enviados por e-mail.

Asunto del Correo

Introduzea un titulo que desea aparezea en la linea de asunto de los mensajes de

corren con logs que envie el PA20W,

Enviar ¢l Log a

El P320W envia los logs a la direccion de e-mail que se especifique en este
campo. Siel campo se deja en blanco, el PA20W no enviard ningtin log via e-
mail.

Autenticacion SMTP

SMTP (Simple Mail Transfer Protocol ) es un estandar de intercambio de
mensajes para internet.

Seleccione esta casilla para activar la autenticaciin SMTP. Sise necesila
autenticacion del servidor de correo pero esta funcionalidad esta deshabilitada, no

se recibirin correos de logs.

MNombre de Usuario

Introduzea el nombre de usuario (hasta 31 caracteres) (normalmente el nombre de
usuario de la cuenta de correo).
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Contrasefia Introduzca la contraseia asociada con el nombre de usuario anterior.
Syslog El P320W puede enviar el log a un servidor syslog externo.
Activar Seleccione esta casilla para habilitar este envio.

Direccion IP servidor | Introduzea la direceion [P o el nombre del servidor de sy que registrard las
syslog categorias de logs seleccionadas.
Facilidad Log Seleccione la localizacién de la lista desplegable. La facilidad de log permite

registrar los mensajes en diferentes fcheros dentro del servidor syslog.

Activar Logs v Alertas

Log Seleccionar las categorias de logs que se desean registrar.

Enviar Alertas de Seleccione las cate ogs para las que el PA20W enviard e-mails con
forma inmediata alertas inmediatamente.

Aplicar Pulse Aplicar para guardar los cambios.

Resetear Pulse Resetear para volver a configurar la pantalla de nuevo.

109



MANUAL ZyXEL P320

1101118

Este capitulo muestra como actualizar un nuevo firmware, actualizar o guardar el

fichero de configuraciony reiniciar su router

Podra encontrar cualquier nuevo firmware para su dispositivo en la pégina
www.zyxel.com en un fichero con extensién .bin dentro de un fichero comprimido. El
proceso de carga utiliza http y puede tardar un par de minutos. Tras la actualizacion,
el sistema se reiniciara.

Pulse sobre el enlace Herramientas dentro de las opciones de Mantenimiento dentro
del panel de navegacion. Siga las instrucciones de esta pantalla para actualizar el

firmware en su router.
Figura 91 Actualizacion de Firmware
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La siguiente tabla describe las etiquetas dentro de esta pantalla.

Tabla 61 Actualizacién de Firmware

ETIQUETA DESCRIPCION

Localizacian del fichero Introduzea la localizacion del fichero que desea
actualizar en este campo o pulse Explorar... para
encontrarlo.

Explorar. .. Pulse sobre el botén Explorar... para localizar el

fichero .bin que quiere cargar.

Actualizar Pulse sabre Actualizar para comenzar el proceso.
El proceso de actualizacién puede llevar unos dos

minuios.

Nota: No apague el P320W mientras el proceso de actualizacion esta en progreso.
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Tras visualizar la pantalla de Actualizacion de Firmware en Progreso, espere dos

minutos antes de intentar acceder nuevamente a su P320W.

Figura 92 Aviso de Actualizacion
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El P320W se reiniciara automaticamente originando una desconexion de red
temporal. En algunos sistemas operativos, podria observar el siguiente icono en su

escritorio.

Figura 93 Desconexién de red temporal
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Tras dos minutos, vuelva a acceder de nuevo y compruebe que la nueva version de
firmware esta cargada en la pantalla Status (Estado).

Si el proceso de actualizacibn no se completa satisfactoriamente, aparecera la
siguiente ventana. Pulse sobre Volver para pasar nuevamente a la pantalla de
Firmware.

Figura 94 Mensaje de Error
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Consulte el capitulo sobre Mantenimiento de los Ficheros de Firmware vy

Configuracién para transferir los ficheros de configuracion utilizando comandos
FTP/TFTP.

Pulse sobre el enlace Herramientas bajo las opciones de Mantenimiento, y
seleccione la pestafia Configuracion. La informacion relativa a los parametros por
defecto, backup de configuracion y restauracion de la configuracion aparecen a

continuacion.

Figura 95 Configuracion
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15.2.1 Backup de configuracion

El backup de la configuracion permite guardar la configuracion actual del P320W en
un fichero de su ordenador. Una vez se disponga del P320W configurado y
funcionando adecuadamente, es recomendable el hacer un backup del ficheo de
configuracion antes de realizar cambios en el mismo. El fichero de backup es de gran
utilidad en caso de necesitar volver a unos parametros funcionales previos.

Pulse sobre Backup para guardar la configuracion actual del P320W en su ordenador.

15.2.2 Restaurar configuracién

El proceso de restauracion de la configuracion permite actualizar un fichero de

configuracion desde su ordenador a suP320W.
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Tabla 62 Mantenimiento: Restauracion de la configuracion

ETIQUETA DESCRIPCION
Localizacion del fichero Introduzea la localizacion del fichero que desea
actualizar en este campo o pulse Explorar... para
encontrarlo.
Explorar. .. Pulse sobre ¢l botén Explorar... para localizar ¢l

fichero que quiere cargar.

Actualizar Pulse sobre Actualizar para comenzar el proceso.
El proceso de actualizacion puede llevar unos dos

minutos.

Nota: No apague el router mientras se actualiza el fichero de configuracion en su
equipo.
Tras ver la pantalla “Actualizacion Satisfactoria”, debera esperar alrededor de un

minuto antes de volver a acceder alequipo.

Figura 96 Restauracion de la configuracion
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El P320W automaticamente se reinicia originando una desconexion de red temporal.

En algunos sistemas operativos, podria ver el siguiente icono en su escritorio.

Figura 97 Desconexion temporal
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Si ha actualizado el fichero de configuracion por defecto serd necesario que la
direccion IP de su ordenador se encuentre dentro de la misma subred que la direccion

IP del P320W (192.168.1.1).
Si la actualizacion no se realiz6 satisfactoriamente, le aparecera la siguiente pantalla.

Figura 98 Error en la restauracion de la configuracién
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15.2.3 Restauracié n de Pardmetros por Defecto
Presionando el botén Restaurar dentro de esta seccibn se borran todos los

parametros de configuracion introducidos por el usuario y se restauran en el P320W

los parametros por defecto.
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También es posible pulsar el boton RESET colocado en el panel posterior para
restaurar los parametros por defecto en su equipo. Consulte el capitulo 2 para obtener

mas informacioén sobre el botdn de Reset.

El reinicio del sistema permite reiniciar el P320W sin necesidad de desconectarlo de
la alimentacion.

Pulse sobre el enlace Herramientas bajo las opciones de Mantenimiento, y
seleccione la pestafia Reiniciar. Pulse Reiniciar para reiniciar el equipo. Esto no

afecta a la configuracion del router.

Figura 99 Reinicio del Sistema

System Restar

Click Restart to have the device perform a sofbmare restart. The SV50or PR LED blinks as the device
rectarts and then sbays steady on & the rectart is sucrecsful, Wit & minute befores lagging into the device
again.
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Este capitulo cubre los potenciales problemas y sus respectivos remedios

Tabla 63 Troubleshooting en la fase de inicio

PFROBLEMA ACCION CORRECTIVA
No se 1lumina ninguno de los LEDs Asegurese que el adaptador de corriente del equipo esta
del P320W correctamente conectado al gateway v a la toma de corriente.

Verifique que la toma de corrlente funciona correctamente.

Compruebe que el switch de encendido del equipo esta
conectado.

Si el error persiste, podria tratarse de un error hardware. En este

caso, consulte con el distribuidor donde adquirié su equipo.

Tabla 64 Troubleshooting en LAN

PROBLEMA ACCION CORRECTIVA

Los LEDs de LAN no se iluminan Compruebe las conexiones del cableado Ethernet.

Asegurese que los adaptadores de red de los equipos conectados
funcionan correctamente.

No es posible acceder al P320W Verifique que la direccion [P v la mascara de subred configurados
desde la LAN en su ordenador se encuentran dentro de la misma subred que la
configurada en el interfaz LAN del P320W.

Tabla 65 Troubleshooting en WAN

PROBLEMA ACCION CORRECTIVA

El LED WAN no se ilumina Compruebe que las conexiones entre el puerto WAN del
P320W vy el equipo o medio de acceso a internet se encuentra
carrectamente realizado,

El interfaz W AN no obtiene WVerifique los parametros configurados en la interfaz WAN del
direccion 1P del ISP P3200W.

El nombre de usuario v contrasena se aplican dnicamente para
la encapsulacion PPPoE v PPTP. Asegure que tanto el
Nombre de Usuario como la Contrasefia tecleados son los

Correctos,
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Mo existe conectividad con internet Compruebe que el P320W estd conectado v correctamente

conectado.
Verifique los parametros de LAN.

Asegure que el nombre de usuario v la contrasefia se han

tecleado correctamente.

La conexidn con [nternet se St estd utihzando encapsulacion PPPoE. marque la opeidn de
desconecta “Conexion Forzada™ para que la sesion PPP permanezca
siempre levantada.

Tabla 66 Troubleshooting de Contrasefia

PROBLEMA ACCION CORRECTIV A
No es posible el acceso al interlaz de El campo de contrasefia distingue entre maysculas v
configuracién del P320W minisculas. Verifique que introduce la contrasefia correcta

con el li|W|I de letra adecuado.

Utilice el botén de RESET para restaurar la configuracion
por defecto en el equipo. Esto hard que todos los parametros
del router vuelvan a sus valores de fibrica, incluida la

contrasena (1234, por defecto)

Tabla 67 Troubleshooting de Gestién Remota

PROBLEMA ACCION CORRECTIVA
No es posible acceder al P320W ni Consulte en la seecion 11,1 los casos en los que la gestidn
desde LAN ni desde WAN remola no es posible.

Cuando el NAT esta habilitado:

e Ulilice la direccion 1P WAN del P320W  cuando intente
acceder desde el lado WAN

o Utilice la direccion [P LAN del P320W cuando intente

acceder desde el lado LAN

Tabla 68 Troubleshooting en el Acceso al P320W

PROBLEMA ACCION CORRECTIVA
El acceso al P320W no es La contrasena por defecto es 12347, Este campo distingue entre
posible maytsculas v mintsculas. Por tanto, asegirese que introduce la

conlrasefa correctamente.

S1 ha modificado la contrasefa de acceso v la ha clvidado. necesitara

restaurar los parametros por defecto en el U-l'-lil"‘-

N es posible acceder al Utilice la direccion WAN del P320W cuando o esté conligurando
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confgurador web desde el lado WAN.

Utilice la direccion LAN del P320W cuando lo esté configurando
desde el lado LAN.

Comprughe que tiene habilitado el servicio de gesticn web {WWW).
Si ha configurado una direccién 1P de confianza, la direccién 1P de su
ordenador deberd coineidir con ésta. Consulte el capitulo de gestion

remota para oblener mds mformacion.

La direccion [P de su ordenador deberd estar dentro de la misma
subred que la direccion IP configurada en el P320W.

Asegure que los permisos para pop-ups, JavaScripts y Java estin

habilitados.

Asimismo si ha desconectado el ordenador de otro dispositivo que
estd utilizando la misma direccion 1P, entonces la tabla ART del
ordenador puede contener una entrada que mapea la direccion 1P de
gestion con la direccion MAC del dispositivo anterior.

En Windows, utilice arp —d en la pantalla de simbolo del sistema
para borrar las entradas de la tabla ARP.
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